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Sammanfattning

Nationellt underrattelsecentrum (Nuc) redovisar

en lagesbild av den organiserade brottsligheten som
de samverkande myndigheterna och nétverksmyndig-
heterna méter. Syftet med ldgesbilden &r att utgoéra
ett 6vergripande inriktningsdokument och underlag
for prioriteringar av det underrittelsearbete som ska

bedrivas inom ramen fér den myndighetsgemensamma

satsningen mot organiserad brottslighet.

Ligesbilden har karaktér av en hot- och sarbarhets-
analys. Hotbeddmningen baseras pad en samlad
beddmning avseende brottslighetens skada pa skydds-
vdrden i kombination med parametrar avseende
omfattning, geografisk paverkan och tidsaspekt.

Lagesbilden har avgridnsats till att beskriva sddan
brottslighet som de samverkande myndigheterna
moter, som beddms utgdra ett myndighetsgemensamt
problem och som det finns en myndighetsgemensam
féormaga att agera mot. Ligesbilden utgoér dirmed inte
en heltickande bild av all organiserad brottslighet
som forekommer i Sverige.

Ligesbilden baseras pd rapporter och underlag
fran de samverkande myndigheterna och fran andra
myndigheter, workshops med sakkunniga inom sats-
ningen samt strategiska- och operativa underréttelse-
rapporter som producerats inom satsningen under
2019-2021.

Den samlade bedémningen r att de allvarligaste
hoten utgors av angrepp pd utbetalande system och
undandragande av skatter och avgifter, narkotikabrottslighet
och det grova vdldet som foljer i dess spar samt de
parallella samshdllsstrukturer som vuxit fram i utsatta
omraden.

De allvarligaste sdrbarheterna som utnyttjas av
den organiserade brottsligheten kan delas in i fem
kategorier. Anonymitet i den legala samhdllssfdren genom

kriminellas anvdndning av foretag, malvakter och
identiteter som brottsverktyg. Myndigheternas
tillitsbaserade system 1 kombination med bristande
kontrollverktyg och delade ansvar medfor att luckor
uppstar. Myndigheter och foretag utsitts for korruption,
infiltration och otilldten pdverkan och den nationella
brottsbekdmpningen pédverkas alltjaimt av en viaxande
grdnsoverskridande brottslighet.

Det dr angeldget att satsningen fokuserar pd allvarlig
samhadlls- och systemhotande brottslighet dar flera
myndigheter med gemensamma krafter kan nd fram-
gang i brottsbekdmpningen. Narkotikabrottsligheten
och det grova valdet utgdr allvarliga hot mot sdkerheten
i sambhdllet. F& myndigheter inom satsningen har
dock den akuta bekdmpningen av kriminella nitverk,
narkotika, vapen och vild som uppdrag. Gemensamt
inom satsningen finns istdllet férmdga att angripa/
forsvara penninghanteringen och den tvitt av
brottsvinster som narkotikabrottsligheten genererar
samt att arbeta mot att foretag anviands som brotts-
verktyg. Nir det géller utsatta omrdden har ett
utvecklings- och analysbehov identifierats i syfte att
nd en myndighetsgemensam ldgesbild.

Beddmningen &r att satsningen bor prioritera vinst-
drivande brottslighet som riktas mot staten och dér
foretag anvinds som brottsverktyg. Nuc bedémer att
det finns goda forutsidttningar att myndighetsgemen-
samt motverka brottslighet i form av felaktiga utbe-
talningar samt undandragande av skatter och avgifter.
Som ett led i inriktningen bor kunskapen avseende
brottsvinster hojas. Syftet med en kunskapshdjning ar
att gemensamt motverka att statliga medel anvands for
att finansiera brottsligheten samt arbeta for att dterta
brottsvinster och ddrigenom minska den organiserade
brottslighetens handlingsutrymme och tillvaxt.
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1. Inledning

1.1 Bakgrund

Den myndighetsgemensamma satsningen mot
organiserad brottslighet startades 2009. Satsningen
utgdr frdn en gemensam inriktning som beslutas av
Samverkansradet, dir varje samverkande myndighet
representeras av sin generaldirektor eller motsvarande.
Myndigheterna som ingdr i satsningen ar
Arbetsformedlingen, Ekobrottsmyndigheten,
Forsdkringskassan, Kriminalvarden,
Kronofogdemyndigheten, Kustbevakningen,
Migrationsverket, Skatteverket, Sikerhetspolisen,
Polismyndigheten, Tullverket och Aklagarmyndigheten.
Myndigheterna samverkar i Nationellt underrittelse-
centrum (Nuc) och regionala underrittelsecenter (Ruc).?

Enligt inriktningsbeslut frdn 2016 ska det myn-
dighetsgemensamma arbetet inriktas mot strategiska
personer® och utsatta omrdden+. Arbetet kan dven riktas
mot annan organiserad brottslighet av allvarlig eller
omfattande karaktdr nir myndighetssamverkan
bedoms forbittra brottsbekimpningen (sdrskilda
skdl). Myndigheterna ska beakta mojligheterna att
stodja samhadllets samlade atgdrder for att motverka
valdsbejakande extremism, terrorism, penningtvatt
och brott mot vilfirdsystemet.

Under 2018 bildades ett nidtverk med ytterligare nio
myndigheter som knéts till den myndighetsgemen-
samma satsningen mot organiserad brottslighet.
Nétverksmyndigheterna har genom sina grundupp-
drag en verksamhet som kan stdrka samhaillets
samlade insatser mot organiserad brottslighet.

Nuc ansvarar for att vartannat dr ta fram en
myndighetsgemensam lidgesbild om organiserad
brottslighet (MGL).

1.2 Syfte och mal

Syftet med rapporten 4r att utgéra ett overgripande
inriktningsdokument och underlag fér prioriteringar
for det myndighetsgemensamma underrdttelsearbetet
mot organiserad brottslighet.®
Enligt uppdragsplanen’ fér den myndighetsgemen-
samma lagesbilden om organiserad brottslighet 2021
ska ldgesbilden identifiera och beskriva:
¢ De allvarligaste hoten frdn organiserad brottslighet
e De allvarligaste sarbarheterna som utnyttjas av
organiserad brottslighet
Skyddsvidrden som beddms centrala att skydda och
en viktning av dessa
e Férdndringar och nya fenomen i jimforelse med
MGL 2019 i den man det dr majligt
¢ Den myndighetsgemensamma problembilden
iutsatta omraden
De hot och sarbarheter som ar viktigast att reducera
samt rekommendationer till dtgdrder
e Fortsatta analysbehov baserat pd identifierade
kunskapsluckor eller nya fenomen.

Syftet med rapporten ar

att utgora ett overgripande
inriktningsdokument och
underlag for prioriteringar for
det myndighetsgemensamma
underrattelsearbetet mot
organiserad brottslighet.

1 Den 31 mars 2020 traddde de nya myndighetsinstruktionerna i kraft, avseende att samtliga myndigheter i satsningen har ett uppdrag

att delta i satsningen.

2 Aklagarmyndigheten deltar endast i regionala samverkansrad samt Nuc:s styrgrupp.
3 Strategiska personer nomineras efter kapacitetsbhedémning utifrén ett antal faststallda urvalskriterier.
4 Med utsatta omraden avses omraden som Polismyndigheten beddmer som utsatta utifran ett antal kriterier kopplade till graden av allvarlig

brottslighet och omradets socioekonomiska situation.

5 Natverket bestar av Arbetsmiljéverket, Bolagsverket, Centrala studiestddsnamnden, Finansinspektionen, Inspektionen for vard och omsorg,
Lansstyrelsen i Stockholms 1dn, Pensionsmyndigheten, Statens institutionsstyrelse och Transportstyrelsen.

6 | den myndighetsgemensamma satsningen anvénds en vid definition av organiserad brottslighet. Med organiserad brottslighet avses
1) minst tva personer som 2) varaktigt 6ver tid 3) begar allvarliga brott i samarbete 4) i syfte att uppna ekonomisk vinning.

7 Uppdragsplanen &r framtagen av Nuc styrgrupp dar representanter fran de samverkande myndigheterna &r representerade.
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Figur 1. Arbetsprocesse

Identifiera
och beddma
hoten

Identifiera
och beddma
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1.3 Projektorganisation

Polismyndigheten tillsammans med Foérsdkringskassan
och Skatteverket har lett arbetet. I projektgruppen
ingick representanter frdn Ekobrottsmyndigheten,
Kriminalvdrden, Kronofogden, Polismyndigheten,
Skatteverket och Tullverket. Projektet har samverkat
med och inhdmtat kunskap fran 6évriga myndigheter
isatsningen samt Brottsforebyggande radet.

1.4 Metod och material

Arbetet har strukturerats utifrdn en arbetsprocess
bestdende av fyra steg (figur 1).

Med skyddsvédrden avses viarden kopplade till
individens, samhaéllets och nationens sdkerhet.
Skyddsvdrdena beskrivs dvergripande i den natio-
nella sikerhetsstrategin och utgor utgdngspunkten
for lagesbilden. Med hot avses i denna rapport den
brottslighet de samverkande myndigheterna moéter.
Aven lagliga eller misstinkta aktiviteter som kan
utgora ett hot och vara ett insteg for den organiserade
brottsligheten har beaktats. Med sdrbarhet avses
brister och begrinsningar i samhallet som mojliggor
brott.

Lagesbilden bygger huvudsakligen pa en kombi-
nation av 6ppna kéllor och underréttelserapporter,
déribland:

etet har strukturerats utifran.

Identifiera
och rekommendera
atgarder

Identifiera
och beddma
sarbarheterna

e Rapporter och underlag frdn samverkande
myndigheter samt underlag frdn andra aktdrer
sdsom Brottsforebyggande rddet (Brd)
och Europol

e Workshops med sakkunniga inom satsningen

eller myndigheterna

Strategiska och operativa underrittelse-

rapporter producerade inom satsningen

under 2019-2021.

Utover detta har 16pande kontakt tagits med andra
personer inom satsningen, for kvalitetssdkring och
kompletteringar. Arbetsgruppen har anammat ett
helhetsperspektiv i arbetet. Det kan samtidigt inte
bortses fran att denna ldgesbild, i likhet med
tidigare &r, ocksd préglas av vilken forforstaelse
och kunskap som finns hos de myndigheter som
deltagit i arbetet.

Lagesbilden beskriver sadan
brottslighet som de samverkande
myndigheterna beddomer utgoéra
ett myndighetsgemensamt
problem samt har myndighets-
gemensam formaga att agera
mot.
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Rapporten dr kvalitativ i sitt syfte att beskriva och
forstd brottsligheten. Samtidigt finns det en ansats
att integrera vissa kvantitativa data i syfte att kunna
ge en bild av omfattningen och jimfora de olika
hoten. Att anvdnda omfattningssiffor avseende fel-
aktiga utbetalningar och undandragande av skatter
och avgifter dr behiftade med olika metodproblem.
Exempelvis bygger omfattningssifforna pa olika data-
killor. Antaganden som berdkningarna bygger pa
kan vara felaktiga och det finns svarigheter att rakt
av jamfora olika ersdttningssystem. Likasd saknas
uppgifter om hur stor andel av bortfallet av skatte-
medel som kan hédnf6ras till brottslighet som begds
i organiserad form fran brottslighet som begds av
enskilda individer.

Lagesbilden dr daterad till 2021 och baseras i
huvudsak pd underlag som avser dren 2019 till 2021
och sakgranskades av de samverkande myndigheterna
iaugusti 2021.

1.5 Avgransningar

Ligesbilden beskriver sddan brottslighet som de
samverkande myndigheterna bedomer utgora ett
myndighetsgemensamt problem samt har myndig-

hetsgemensam formadaga att agera mot. Ligesbilden

ar dirmed inte en heltdckande bild av all organiserad
brottslighet som forekommer i Sverige, till exempel
ingdr inte komplex cyberbrottslighet®, dokument- och
valutafoérfalskning eller matchfixning i ligesbilden.

8 Komplex cyberbrottslighet (KCB) beskrevs i foregdende lagesbild. Sedan denna publicerades har det inrattats ett Nationellt center
for cybersdkerhet med uppdrag att forebygga, upptacka och hantera antagonistiska cyberhot mot Sverige. KCB omfattas darfor inte

av lagesbilden 2021.
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2. Organiserad brottslighet
- en lagesbeskrivning

Identifiera
och beddéma
skyddsvardena

Myndigheterna i satsningen mot organiserad brotts-
lighet méter brottslighet av varierande karaktar; fran
narkotika och véld till brott mot utbetalande system?
och olika former av ekonomisk brottslighet. I f6ljande
kapitel beskrivs brottslighet som de samverkande
myndigheterna hanterar och som bedéms utgora ett
myndighetsgemensamt problem. I kapitlet ges dven
en beskrivning av problematiken i utsatta omraden.

Det finns inte en allmint vedertagen definition av
organiserad brottslighet. Organiserad brottslighet ar
mangfacetterad, det finns darfor heller inga enkla
forklaringsmodeller som inbegriper alla dess dimen-
sioner. I ldgesbilden har brottsligheten delats in i tva
olika kategorier utifrdn vilket syfte den bedéms ha;
ekonomiskt motiverad brottslighet och stodjande brottslig-
het. Ekonomiskt motiverad brottslighet avser brottslighet
som genererar en direkt ekonomisk vinst medan den
stddjande brottsligheten snarare utgor olika verktyg
for att mojliggora eller skydda den ekonomiskt moti-
verade brottsligheten.

2.1 Ekonomiskt motiverad brottslighet
Ekonomisk vinning ar en av de viktigaste drivkrafterna
for organiserad brottslighet och uppnds exempelvis
genom att de kriminella tillskansar sig pengar i form
av olika stod och bidrag, genom att undandra skatter
och avgifter eller genom att handla med illegala varor.
Foretag™ har blivit ett viktigt brottsverktyg for organi-
serad brottslighet att tillskansa sig stora ekonomiska
belopp; i vissa fall dr de till och med en férutsiattning
for brottsligheten.

Identifiera Identifiera
och beddéma och rekommendera
sarbarheterna atgarder

Brott mot valfardssystemet

- staten som bankomat

Valfardssystemet utgor en lukrativ inkomstkélla

for organiserad brottslighet. Arligen betalas flera
miljarder ut pd felaktiga grunder. Enligt betdankandet
Samlade dtgdrder for korrekta utbetalningar frdn vdlfdrds-
systemen antas lackaget frn vélfardssystemen uppgd
till mellan 11 miljarder och 27 miljarder kronor per
ar. Angreppen riktas mot ersdttningar som betalas ut
till foretag och enskilda.

Nér det géller ekonomiska formaner kopplade till
néringsverksamhet dr det i forsta hand assistans-
ersdttningen, den statliga l0negarantin, det statliga
tandvardsstddet och olika former av anstidllningsstod
som angrips. Assistansersittningen ar sarskilt utsatt
med felaktiga utbetalningar som bedéms uppga till
mellan 2,5 och 4,2 miljarder kronor varje r. Motsva-
rande belopp till f6]jd av angrepp mot den statliga
l6negarantin uppskattas drligen vara mellan 300 och
400 miljoner kronor. Avseende det statliga tandvards-
stodet och anstidllningsstod uppskattas cirka 300
miljoner kronor respektive cirka 400 miljoner kronor
betalas ut felaktigt drligen. Avseende anstdllningsstod
bedoms formdnen nystartsjobb vara mest utsatt.

Den statliga assistansersdttningen utnyttjas dven
i kombination med Sveriges regler kring arbetskrafts-
invandring. Arbetstillstdnd inom personlig assistans
utnyttjas systematiskt for illegal migration, arbets-
kraftsexploatering och brukarimport*'. Kopplingar till
valdsbejakande extremism har dven konstaterats.

Under 2020 infordes ett tillfdlligt statligt stodpaket
i syfte att minska pandemins negativa ekonomiska
konsekvenser pa samhillet. Stodpaketet bestdr bland
annat av ett flertal olika ersittningar gillande kostnader

9 Med detta avses brott som riktas mot vélfardssystemet och andra former av utbetalningar sésom moms och ROT-/RUT-avdrag.
10 Med foretag avses i ldgesbilden aktiebolag, enskild firma, handelsbolag, kommanditbolag, samfund, stiftelse och férening.
11 Med brukarimport avses att mojliggéra uppehallstillstand for en person med funktionsnedsattning i syfte att begara assistanserséattning

for denne.
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for arbetskraft; stod for korttidspermittering, ersitt-
ning for sjuklonekostnader och tillfalliga anstand.

Fram till februari 2021 hade drygt 89 0oo ansék-
ningar beviljats om sammanlagt 35 miljarder kro-
nor i stdd for korttidsarbete och drygt 23 miljarder
kronor hade t.o.m. april 2021 utbetalts for ersittning
av sjuklonekostnader. Fram till november 2020 hade
mer dn 37 0oo ansOkningar resulterat i anstdnd
med redovisade skatter, avgifter och mervardesskatt
till en sammanlagd summa av mer dn 40 miljarder
kronor. I dagsldget finns dnnu inga slutliga uppgifter
tillgdngliga som visar i vilken utstrackning felaktiga
utbetalningar av de pandemi-relaterade stoden skett.
Déremot finns det flera indikationer pa att stdden
utnyttjas av organiserad brottslighet. Fram till och
med maj 2021 hade en tredjedel av de aktdrer som
satsningen bedomt som strategiska personer kopp-
lingar till foretag och organisationer som ansokt om
pandemi-relaterade stod.

Aven férméner som utbetalas till enskilda individer
sdsom sjukpenning, sjukersittning, bostadsbidrag,
aktivitetsstod och underhéllsstdd ar en viktig inkomst-
kélla for kriminella aktorer dd dessa utnyttjas som
en slags grundforsorjning. Likasa utnyttjas formaner
som utbetalas av Centrala studiestddsndmnden (CSN),
Pensionsmyndigheten och Migrationsverket. Det
brottsliga utnyttjandet mojliggérs med hjilp av
forfalskade urkunder sdsom forfalskade likarintyg,
felaktig folkbokforing och skenseparationer.

Det gar inte per automatik att likstélla felaktiga
utbetalningar fran vilfirdssystemet med omfattningen

pa brottsvinster kopplade till organiserad brottslighet.

Det finns dock flera indikationer pi att organiserad
brottslighet tillskansar sig omfattande belopp fran
valfirdssystemet och att internationella brottsnitverk
som &r etablerade i Sverige star bakom en betydande
del av detta.

Svartarbete, laglonelosningar

och ménniskoexploatering

Brottsligheten kopplat till arbetsmarknaden medfor
stora skattebortfall for statskassan och snedvrider
konkurrensen. Brottsligheten dr komplex och bestir
av olika brottstyper; brott mot arbetsmiljoregler,
bokfoéring- och skattelagstiftning, korruption,
identitetsmissbruk, bidragsbrott och bedrigerier mot
utbetalande system samt ménniskoexploatering
(figur 2). For att forstd omfattning och konsekvenser
av brottsligheten behdver de olika bestdndsdelarna
ses ur ett helhetsperspektiv. Skatteverket bedomer
att enbart svarta arbetsinkomster drligen uppgar till
91 miljarder kronor.

Figur 2. Exempel pa brottslighet kopplad till arbets-
marknaden och som ofta férekommer tillsammans.




A

De kriminella ror sig ofta i en grdzon mellan legal och
illegal verksamhet. Svarta 16ner har alltmer kommit
att overga till priskonkurrens med vita 1dga 16ner.
Skatteverket ser dven en féorekomst av osanna l6ne-
mottagare med stort inslag av identitetsutnyttjande och
oriktiga inkomstuppgifter pd individniva.

Det ar framforallt utlindsk arbetskraft som exploa-
teras. Loneskillnaderna inom Schengen och den fria
rorligheten i kombination med arbetskraft fran tredje-
land innebdr att tillgdngen till arbetskraft som kan
exploateras dr god. Utnyttjandet sker foretrddesvis
inom arbetskraftsintensiva branscher sdsom trans-
port, bygg- och stdd, restaurang och bemanning.

Det vill sdga verksamheter som inte kan flyttas till
ldgloneldnder vilket gor att arbetskraften tas till
Sverige istédllet. I en undersdkning genomford av
Skatteverket uppgav 45 procent av de tillfridgade
transportforetagen och 43 procent av byggforetagen
att de i stor utstrackning var utsatta for konkurrens
frdn skattefuskande foretag i branschen.

Det ar framférallt utlandsk
arbetskraft som exploateras.
Exploateringen av arbetskraft
sker under organiserade former
och det finns ofta en koppling
till internationella brottsnatverk
som ar etablerade i Sverige.

Exploateringen av arbetskraft sker under organiserade
former och det finns ofta en koppling till internatio-
nella brottsnidtverk som &r etablerade i Sverige. En
grundldggande aspekt av manniskoexploateringen

ar att de som exploaterar ofta harrér frdn samma
linder som de som exploateras. Exploatorerna har
sedan tidigare etablerat sig i Sverige och anviander de
internationella brottsnitverken till att arrangera den
brottsliga verksamheten.

Det forekommer forsdljning av "paketresor” dir
arbetstagare koper sina arbetstillstdnd av arbetsgivar-
na. Vil pd plats i Sverige tvingas arbetstagarna betala
av arbetstillstindet genom att arbetsgivaren behdller
stora delar av den utlovade 16nen. Det forekommer
dven att utldndska arbetstagare, efter ankomsten
till Sverige, far besked om att arbetsférhdllandena
har dndrats. De forsitts ddrmed i en situation dir de
tvingas acceptera avsevirt forsamrade arbetsvillkor dn
vad som utlovats med alternativet att tigga, bega brott
eller helt forlora moéjligheten till arbete och inkomst.

Nar lagar och regler dsidosétts snedvrids konkurren-
sen vilket riskerar att konkurrera ut seriosa foretag
samtidigt som arbetstagare tvingas arbeta under
osdkra forhallanden, 1dga 1oner och utan skydd enligt
arbetsritts- och socialskyddslagstiftningen. Seridsa
foretag kan dven slds ut i samband med offentlig
upphandling. Virdet av den offentliga upphandlingen
i Sverige uppgar till ett varde av cirka 700 miljarder
kronor. Det stora viardet kombinerat med det stora
antalet leverantorer innebdr att offentlig upphandling
ar ett riskomréade.
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Omfattande undandragande av moms
och punktskatter
EU:s inre marknad dr en av grundstenarna i EU-sam-
arbetet. Regelverket som syftar till att frimja handel
mellan medlemsstaterna har emellertid skapat méj-
lighet till omfattande brottslighet med bland annat
mervardesskatten (sd kallade MTIC-bedrdgerier'?) samt
med punktskatter pd alkohol, tobak och mineralolja.
Brottsvinsterna som MTIC-bedrdgerierna och
punktskattebrotten genererar dr mycket omfattande.
Europol uppskattar exempelvis att brottsligheten
som ar hinforlig till enbart momsbedrégerier leder
till ett arligt skatteundandragande pa 6o miljarder
euro. Enbart MTIC-bedrdgerier med mobiltelefoner
och telekomtjénster har sedan mitten av 2018 orsakat
momsforluster pd cirka 4,5 miljarder kronor fér den
svenska staten. Det totala skatteundandragandet har
for de senaste tvd dren sannolikt varit betydligt storre.
Likasa dr skatteforlusterna till f61jd av punktskatte-
brottsligheten i Sverige mycket omfattande. Den
obeskattade alkoholen berdknas generera en skatte-
forlust runt 1,7 miljarder kronor arligen. Vidare upp-
skattas en halv miljard oskattade cigaretter sdljas per
ar i Sverige vilket medfor en skatteforlust for staten till
200 miljoner kronor drligen. Parallellt bedéms den ille-
gala tillverkningen av vattenpipstobak i Sverige ha dkat
kraftigt vilket resulterar i ytterligare skattebortfall.

Narkotikahandeln utgor en
central inkomstkalla for
organiserad brottslighet och av
information fran den krypterade
kommunikationstjiansten
EncroChat framkommer att
narkotikasmugglingen till
Sverige bedrivs i en ndrmast
industriell skala.

lllegal avfallshantering - en lukrativ

marknad pa bekostnad av miljon

Avfall dr en nationell och internationell handelsvara.
[legal avfallshantering beddéms i dagsldget vara ett
ostort brottsomrade dér stora brottsvinster finns att
hidmta. Den samlade bedémningen ar att den avfalls-
relaterade brottsligheten dr grovt underskattad.

Genom att hantera avfall pa ett sédtt som inte dri
enlighet med gillande lagstiftning och undanhdllande
av skatter och avgifter tillskansar sig de kriminella
aktorerna ekonomiska fordelar. Brottsligheten medfér
dven 6kade kostnader for staten som far std for sane-
ring och dterstillande av fororenad mark och vatten.
Lansstyrelsen i Skdne lan uppskattade i en kartlidgg-
ning av illegala avfallstransporter under 2016 att cirka
5 procent av alla utgdende lastbilstransporter (runt
889 000 varje dr) via hamnar i region Syd &r illegala
och/eller bristfilliga avfallstransporter.

Europol bedémer att avfallshantering och ater-
vinning kommer att bli nyckelsektorer till f61jd av
de olika dtgdrder som vidtas inom miljé- och klimat-
politiken, den sa kallade gréna véxlingen, och att
bedragerier kopplade till gréna” investeringar, energi
eller certifikat kommer att 6ka. Illegal avfallshante-
ring bedéms dven vixa i takt med att kostnaderna for
legal avfallshantering okar.

Narkotika - en central inkomstkalla
Narkotikahandeln utgor en central inkomstkélla
for organiserad brottslighet och av information fran
den krypterade kommunikationstjinsten EncroChat
framkommer att narkotikasmugglingen till Sverige
bedrivs i en ndrmast industriell skala. Det gar dock
inte att uppskatta hur mycket narkotika som arligen
konsumeras utifrdn enbart materialet frdn EncroChat.
Diremot tyder informationen pd att den svenska
marknaden dr mer omfattande dn tidigare bedém-
ningar. Polismyndigheten har utifrdn detta gjort
beddmningen att mellan 100-150 ton narkotika
smugglas till Sverige varje ar och att detta renderar
i en brottsvinst mellan 1,8-2,8 miljarder kronor.

De kriminella nitverken forsoker i hogre utstrack-
ning vinstmaximera sin verksamhet genom att 6ka
kontrollen &ver en storre del av processen frdn
tillverkning till férsdljning. Det finns exempel pa
att svenska aktdrer sjdlva producerar till exempel
cannabis i Spanien for att pd egen hand smuggla den
fardiga produkten till Sverige for forsiljning.

En viktig del for bade organisering av storskalig
narkotikasmuggling och véldet kopplat till narkotika-
handeln har visat sig vara krypterad kommunikation.
Detta styrks inte bara av informationen fran Encro-
Chat utan dven av information frdn de liknande
tjdnsterna Sky ECC och ANOM som Polismyndigheten
fatt tillgdng till.

12 Med MTIC avses Missing Trader Intra-Community.
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2.2 Stodjande brottslighet

En del av den brottslighet som kidnnetecknar organi-
serad brottslighet syftar till att mojliggdra och stédja
annan brottslighet. Den kan darfor ses som ett brotts-
verktyg eller stédjande brottslighet, ofta ndra kopplat
till den ekonomiskt motiverade brottsligheten.

Penningtvatt - brottsvinster tvattas

i det legala systemet

Penningtvitt ir ofta en forutsdttning for att kunna
hantera och tillgodogora sig brottsvinster. Detta avser
inte enbart att gora svarta pengar vita genom att
omsitta dem till varor eller att integrera dem i den
legala ekonomin. Penningtvédtt kan dven avse att dolja
pengars ursprung eller att hantera och dterinvestera
brottsvinster i ny kriminell verksamhet. Brottsvinster
investeras och tvittas genom exempelvis fastighets-
investeringar och kop av bostadsrétter eller hyres-
riattskontrakt. Bade faktiskt och skenbart anstdllda

i foretag anvands ofta som ldne- och kontomd&lvakter.

Kontanter ar fortsatt av

stor vikt for den kriminella
ekonomin. Inom exempelvis
narkotikahandeln, svartarbete
och handel med arbetstillstand
utgor kontanter ett viktigt
betalningsmedel.

Banker och finansiella institut, ddribland vixlings-
kontor, dr den sektor som beddms std for den storsta
risken for penningtvétt. Detta beror pd att i stort
sett alla pengar i ndgon utstrickning maéste passera
banksystemet, som utgor grunden for de finansiella
tjdnsterna. Andra hogrisksektorer beddms vara spel-
marknaden, varuhandel, bolagsbildare och féretags-
maklare.

Kontanter dr fortsatt av stor vikt for den kriminella
ekonomin. Inom exempelvis narkotikahandeln, svart-
arbete och handel med arbetstillstind utgor kontanter
ett viktigt betalningsmedel. EncroChat-materialet
visar exempelvis att vaxlingskontor utgor en nyckel-
funktion for att hantera de stora belopp som
narkotikahandeln omsitter.

En stor andel av de kriminella kontanterna ter-
investeras troligen i den parallella kontanta ekonomin.
Vid 6verforing till det finansiella systemet i den legala
sfaren utgér penningférmedlare/ombud en viktig
funktion genom mdjligheten att deponera kontanterna
i virdeboxar for att dérefter séttas in pa bankkonton.
Den parallella kontanta ekonomin ar dirmed beroende
av de tekniska losningar for kontanthantering som
erbjuds av de traditionella bankerna. Exponeringen
mot kriminella aktorer i sektorn penningférmedling
beddms vara forhallandevis hog och organiserade
brottsndtverk bedoms frekvent anvinda sig av penning-
overforing i syfte att tvitta pengar.

Antalet anmélda penningtvétts- och ndrings-
penningtvédttsbrott®s har 6kat kraftigt under de
senaste dren; frdn drygt 6 700 anmélningar under
2019 till runt 9 300 under 2020. Det finns dock flera
faktorer som talar for att penningtvittsbrottsligheten
ar betydligt storre dn vad statistiken visar.

Legala och illegala inkomster

finansierar terrorism

Internationella erfarenheter visar att det inte krivs
ndgot stort kapital for att finansiera planering, for-
beredelse och utforande av ett terroristattentat. Detta
innebdr att det dr viktigt att férhindra att d&ven sma
summor ndr sin avsedda destination.

De pengar som misstinks anvindas for att finansiera
terrorism kommer manga ginger fran olika kéllor
och kan vara sdvil legalt som illegalt forvirvade.
Exempelvis kan legala intdkter genom forvarvsarbete,
bidrag eller forsdljning av varor, frivilliga donationer
samt tjdnster och egendom anvindas som finansie-
ring. Brottsvinster frdn exempelvis skattebrott, stold-
brott, bidragsbrott, narkotikabrott eller bedrigerier
anvinds ocksé for att finansiera terrorism.

For overforing av pengar frdn Sverige till terrorist-
organisationer utomlands utnyttjas tillstdndspliktiga
verksamheter for illegala &ndamadl. Framforallt
anvands bank- och kreditinstitut samt betaltjinst-
férmedlare men dven utgivare av elektroniska
pengar. Det forekommer ocksd att pengar formedlas
av personer och grupperingar som saknar tillstdnd,
sd kallade oregistrerade betaltjinstformedlare,
exempelvis i form av sd kallad Hawala-férmedling.
Pengar formedlas dven genom kurirer som fysiskt
transporterar pengarna till mottagaren.

13 Det &r &ven straffbelagt att medverka till annans penningtvétt, vilket da kallas for naringspenningtvatt. Grunden for naringspenningtvéttsbrottet
ar det klandervérda risktagandet. Detta innebar att exempelvis en betaltjdnstleverantér maste gora en bedémning ur ett penningtvattshanseende
vid varje transaktion for att inte gora ett klandervart risktagande. Om pengarna &r legitima eller harrdr fran brott saknar betydelse.
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Otillaten paverkan - ett hot mot
demokratiska beslutsprocesser

Den organiserade brottsligheten anvéinder sig av syste-
matiska metoder for att tillskansa sig fordelar. Exem-
pelvis genom att skaffa sig information och genom att
forma personer som inom ramen for sin tjdnsteut-
ovning kan skriva (felaktiga) intyg och underlag som
sedan anvinds for att f3 tillgdng till ekonomiska for-
madner. Aktorerna utgvar dven otillborlig och otilldten
paverkan for att padverka rittsprocessen och genom att
forsoka pdverka offentliganstillda tjinstemén i syfte
att skydda eller stddja den brottsliga verksamheten.

Den organiserade brottsligheten
utnyttjar offentlighetsprincipen
for att fa tillgang till
myndighetsanstalldas
personuppgifter i syfte att rikta
paverkansforsok mot dem.

Omfattningen av otilliten pdverkan i Sverige dr svar
att uppskatta. Sannolikt finns ett mérkertal som bland
annat beror pd att rapporterings- och anmalningsbe-
nédgenhet vid misstdnkt otilliten pdverkan varierar
mellan olika samhdllssektorer och yrkesgrupper.

W ' = 1—

Gemensamt for flera myndigheter ir att den organi-
serade brottsligheten utnyttjar offentlighetsprincipen
for att fa tillgadng till myndighetsanstélldas person-
uppgifter i syfte att rikta paverkansforsok mot dem.
Uppgifterna anvinds bdde vid direkta hot men dven
vid uthdngningar pé internetforum dér de kan vara
av informerande karaktdr, exempelvis att en person
arbetar pd en viss myndighet. Det forekommer emeller-
tid &ven hot och uppmaningar till brott. Kartliggning
av myndighetspersonal sker ocksd genom sociala
medier. Denna verksamhet, men ocksa vetskapen
om detta tillvigagangssitt, kan 6ka risken for sjdlv-
censur och pdverka myndighetsutévning.

I dagsldget finns inte ndgon samlad kunskap om
hur stor andel av otilldten pdverkan som héirrér fran
organiserad brottslighet eller frdn missndjda med-
borgare. Myndigheter som verkar inom ramen for
socialforsidkringar och andra for individen gynnande
beslut (skattefrdgor, bidrag och uppehéllstillstdnd)
rapporterar om att allmdnhetens otilldtna paverkan
i huvudsak bestar av hot, krdnkningar och suicidhot
medan den organiserade brottsligheten istillet
anvinder sig av andra mer systematiska sitt att
for att tillskansa sig fordelar. Flera samverkande
myndigheter har dock rapporterat fall av otilliten
paverkan som bedéms ha koppling till organiserad
brottslighet.
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2.3 Utsatta omraden och framvéxten
av parallella samhallsstrukturer

Sedan 2015 utgdr utsatta omrdden en inriktning for

den myndighetsgemensamma satsningen. Med utsatta
omrdden avses omraden som Polismyndigheten bedo-
mer som utsatta utifrdn ett antal kriterier kopplade
till graden av allvarlig brottslighet och omradets socio-
ekonomiska situation.

Ar 2019 bedomdes 60 omraden som utsatta, varav
22 bedémdes som sdrskilt utsatta. Polismyndigheten
presenterar en ny beddmning 2021. I foljande avsnitt
beskrivs en overgripande problembild av brottslig-
heten i utsatta omrdden utifrdn de samverkande
myndigheternas perspektiv.

Det finns en stark koppling
mellan narkotikabrottslighet

och valdsanvandning och
narkotikamarknaden ar troligtvis
den mest valdsamma inom den
illegala ekonomin. | Sverige
karaktariseras det grova valdet
framforallt av skjutningar och
sprangningar.

Oppen narkotikahandel

Narkotikaforsdljningen utgor en viktig inkomst for
kriminella nédtverk i utsatta omrdden och sker i regel
helt 6ppet. Narkotikaférsiljningen i utsatta omraden
styrs ofta av kriminella nidtverk som strdvar efter att
”dga” platsen. Kontrollen 6éver omrddet tas genom
olika typer av brottslighet och médnga av nitverken ar
multikriminella dd aktdrerna i manga fall misstdnkts

for till exempel vapenbrott, penningtvitt och mord
eller mordférsok. Brd menar att detta dr en viktig
fordndring som skett under senare ar dd det tidigare
var ovanligt att kriminella ndtverk gjorde ansprak
pa att kontrollera geografiska platser.

Utover detta bedomer Polismyndigheten att aktérerna
inom narkotikahandeln kommit att gora allt snabbare
karridrer samtidigt som fler beddms ha formdga att
hantera storre narkotikapartier. Aktérerna dr dessutom
geografiskt rorliga. Till exempel har personer fran
sdrskilt utsatta omraden etablerat sig i Spanien ddr de
dr involverade i storskalig narkotikasmuggling.

De kriminella ndtverken anvdnder barn och ung-
domar som springpojkar, for att sdlja narkotika och
forvara pengar, vapen, narkotika eller for att utfora
grova vdldsbrott. En till synes attraktiv livsstil med
pengar och statussymboler, tillsammans med en upp-
levd rddsla for vald och upplevelse av utsiktsloshet i
utsatta omrdden utgor centrala delar for de kriminella
nitverken att attrahera rekrytera och mojliggora en
tillvixt av de kriminella miljoerna.

Skjutningar och sprangningar i offentlig miljo
Det finns en stark koppling mellan narkotikabrotts-
lighet och vildsanvindning och narkotikamarknaden
ar troligtvis den mest vildsamma inom den illegala
ekonomin. I Sverige karaktdriseras det grova valdet
framforallt av skjutningar och sprdngningar.

Sedan 2013 har det skett en 0kning av dodligt vdld
i Sverige. Uppgédngen &r starkt forknippad med en
uppging av dodligt skjutvapenvald med koppling
till férorts- och stadsdelsbaserade grupperingar med
koppling till utsatta omraden. Relaterat till befolk-
ningsstorleken sker det dtta gdnger sd mycket dodligt

vald vid kriminella konflikter i utsatta omrdden
jimfort med 6vriga landet. I en nyligen publicerad
rapport frdn Brd framkommer att uppgdngen av dod-
ligt skjutvapenvald i Sverige stdr ut i ett europeiskt
perspektiv och att inget annat land i studien uppvisar
okningar i skjutvapenfall jamférbara med den i Sverige.
Mycket av det grova vdldet i de kriminella miljéerna
ar anstiftat, det vill sdga att den person som utfor
skjutningen ofta gor det pa uppdrag av ndgon annan,
och det sker ofta pd allmén plats vilket medfor en
latent risk for att oskyldiga personer skadas. Vapen-
tillgdngen bland de kriminella nitverken ar 6verlag
god, ndgot som dr en avgdrande mojliggorare for det
grova och dodliga vdldet. Dessutom har Polismyndig-
heten sett en 6kad geografisk rérlighet bland ton-
givande aktorer med hogt valdskapital. Allt fler
svenska konfliktaktdrer vistas utomlands vilket

har inneburit att vildsddd inom ramen for svenska
konflikter ibland skett i andra lander. Under de
senaste dren har detta lett till att valdsdad som skett
i Danmark, Spanien och Storbritannien kunnat
kopplas till svenska valdskonflikter. Det finns dven
exempel pd sprangddd och andra hot som riktats mot
boende i Sverige pd grund av att de dr anhoriga till
konfliktparter som flytt utomlands.

Parallella samhallsstrukturer
utmanar den svenska
demokratiska samhalls-
ordningen, rattsstaten och
statens valdsmonopol.

Overgrepp i rattssak och otilldten paverkan
I utsatta omraden finns en koncentration av kriminella
med véldskapital som vistas i det offentliga rummet.
Mojligheterna for kriminella att anvdnda sitt valds-
kapital for paverkan dr ddrmed stora. Invdnare i utsatta
omraden avstdr ofta frdn att medverka i polisutred-
ningar och vid rdttegdngar pd grund av hot eller vald.
Det forekommer dven att kriminella aktorer anvan-
der sitt inflytande till att utéva otillditen padverkan mot
myndighetsforetrddare. Otilliten padverkan mot polis
ar till exempel vanligt forekommande. Den otilldtna
paverkan tar sig uttryck genom hot, organiserade
angrepp mot poliser for att forhindra ingripanden och
angrepp mot polisfordon och polisstationer. Det finns
dven exempel pd hur aktorer anvant sitt inflytande for
att utdva otilldten paverkan i samband med kommu-
nens dtgirder mot unga eller vid andra lokala beslut.
Det finns dven, om an f3, fall di paverkan utévats mot
den politiska styrningen samt exempel pa att aktorer
med koppling till organiserad brottslighet forsokt
infiltrera myndigheter. Det finns d&ven information

som tyder pa att vissa sliakt-/klanbaserade nitverk har
okat sina patryckningar mot offentlig sektor.

Rattsstaten utmanas

Med parallella samhadllsstrukturer avses tillstdnd av
social ordning dar konsumenternas efterfragan av
varor och tjdnster tillgodoses av andra aktorer &n den
service som samhdllet normalt stdr for som exempelvis
rattsskipning, sikerhet och banktjdnster. Parallella
samhaéllsstrukturer existerar parallellt med det lag-
stadgade samhaéllssystemet och dess funktioner.

Polismyndigheten beddomer att det, i olika utstrack-
ning, forekommer en lokal social ordning som inbe-
griper ett alternativt system for ekonomi, rattsskip-
ning samt andra normer &n i det svenska samhallet
1 ovrigt i utsatta omrdden. Exempelvis har kriminella
aktorer och religidsa ledare ett stort inflytande i
omrdadena. Vissa kriminella aktorer har férmdagan att
tillgodose tjanster som sdsom arbete, boende, bank-
tjdnster, skydd och sdkerhet. De parallella samhalls-
strukturerna innefattar dven en parallell ekonomisk
infrastruktur.

I forliangningen innebdr parallella samhallsstruk-
turer ett samhdlle i samhdllet som lyder under egna
normer och regler — utanfor statens kontroll. Parallella
samhallsstrukturer utmanar dirmed den svenska
demokratiska samhdllsordningen, rittsstaten och
statens vdldsmonopol.

Foretag - brottsverktyg och malval

Ytterligare ett sdtt for kriminella aktorer att skaffa sig
lokalt inflytande i utsatta omrdden ir genom foretags-
verksamhet. Med foretag ordnas arbete it de boende

i omrddena och skenanstdllningar mojliggor for de
kriminella aktorerna att uppratthdlla en vit fasad.
Verksamheten anvinds till att tvitta pengar som
aktorerna tillskansat sig genom brottslig verksamhet.
Genom foretag kan tongivande aktérer komma att
uppfattas som en viktigare aktor dn staten av de som
bor i omradet; detta da statens lokala representation
ar begrinsad.

Brottslighet riktas dven mot lokala ndringsidkare.
Mojligheten att bedriva naringsverksamhet i omrddena
ar manga ganger begrinsad och det beddms svart att
bedriva niringsverksamhet utan att forhdlla sig till
de kriminella i omradet. Det forekommer exempelvis
att lokala niringsidkare genom hot, vdld och skade-
gorelse pressas till att betala for beskyddarverksambhet,
upplata lokaler eller pa annat sitt underldtta den
kriminella verksamheten. Upprepad skadegorelse har
resulterat i allt fér hog sjdlvrisk frn forsdkringsbolag
varfor lokala néringsidkare har tvingats stdnga sin
verksamhet.
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3. De allvarligaste hoten

Hoten frdn organiserad brottslighet dr av olika karak-
tdr och orsakar olika typer av negativa konsekvenser
for sambhdllet. De samverkande myndigheterna har
olika uppdrag, ansvarsomrdden och roller. Brott som
uppfattas som mycket allvarligt av en myndighet kan
sdledes bedomas som mindre allvarligt av en annan.
Det ar darfor viktigt att sitta brottsligheten och dess
konsekvenser i ett samhdllsperspektiv.

Utifrdn en samlad beddmning av brottsligheten

beddmer Nuc att de allvarligaste hoten utgors av:

e Angrepp pa utbetalande system och undandragande
av skatter och avgifter

¢ Narkotikabrottslighet och det grova vildet som
foljer i dess spar

e Parallella samhéllsstrukturer som utmanar
rattsstaten.

Identifiera Identifiera
och beddma och rekommendera
sarbarheterna atgarder

3.1 Bedomning- och urvalsmodell

Den samlade hotbeddémningen bygger pa

foljande parametrar:

1. Skyddsvédrden som skadas till foljd av
brottsligheten

2. Brottslighetens omfattning, geografiska
paverkan och tidsaspekt

3. Satsningens formdga att hantera brottsligheten.

Skyddsvéarden

Med skyddsvérden avses viarden kopplade till indi-
videns, samhadllets och nationens sidkerhet. Sveriges
sidkerhet och nationella intressen paverkas av ett
stort antal faktorer. Sdkerheten for Sverige och dess
invdnare handlar inte enbart om att mdta militdra
hot eller vipnade angrepp utan inkluderar dven till

Fysisk och Energi- Mé&nniskors Skydda Sverige har ett
psykisk hélsa forsadrjning, tilltro till Sveriges hand- intresse av att
hos individer finansiella demokratin och lingsfrihet mot vara grann-
som drabbas tjanster, rattsstaten, politisk, militar lander ar fria,

direkt eller information och foértroende for eller annan demokratiska,

indirekt av kommunikation, samhallets patryckning trygga och
brottsligheten transporter institutioner, i form av till valmaende.
samt struktur det politis- exempel cyber- Globalisering
for ekonomi och ka besluts- attacker och paverkar
forsdrjning fattandet samt desinformation staters saker-
att detinte het i allt storre
forekommer utstréckning
korruption och
rattsévergrepp

Figur 3. Skyddsvarden som beddms vara relevanta utifran satsningens uppdrag.
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exempel skydd mot epidemier, terrorism och organi-
serad brottslighet. I den nationella sdkerhetsstrategin
identifieras ett antal omrdden (skyddsvirden) som

ar av sdrskilt intresse att férsvara. Den organiserade
brottsligheten som satsningen arbetar mot bedéms
dock inte ha férmdga och avsikt att direkt paverka
samtliga skyddsvarden. I figur 3 presenteras de
skyddsvarden som bedoms relevanta utifran sats-
ningens uppdrag.*4

Omfattning, geografisk paverkan

och satsningens formaga

For att bedéma omfattning har kvantitativa matt som
till exempel monetdr omfattning, antal skjutningar
och anmilda brott tagits i beaktande. Aven bedémda
morkertal har beaktats. Med geografisk pdverkan avses
huruvida brottsligheten bedéms fd en regional, natio-
nell eller internationell pdverkan. Brottsligheten

har dven bedoémts utifrdn dess konsekvenser pa kort
och ldng sikt. Med satsningens formdga avses de sam-
verkande myndigheternas formaga att uppticka,
forhindra och bekdmpa brottsligheten.

3.2 Angrepp pa utbetalande system och
undandragande av skatter och avgifter

Brottsligheten innebdr miljardférluster for staten
och bedoéms hota invdnarnas trygghet, sdkerhet och hdlsa,
samhdllsviktiga funktioner samt demokrati och rdttssdkerhet.
Brottsligheten bedéms dven skada medborgarnas
fortroende for staten och dess institutioner. Sam-
mantaget bedoms den vinstdrivande brottsligheten
som riktas mot staten mojliggora fortsatt tillviaxt av
den organiserade brottsligheten; bdde i form av att
utbetalningar fran vilfirdssystemet anvinds som en
slags grundforsorjning av kriminella och generera
stora brottsvinster till f6]jd av riktade angrepp mot
utbetalande system.

I och med att brottsligheten riktar sig mot statens
finanser sd bedéms den fd nationell padverkan. Angrepp
pa utbetalande system far allvarliga konsekvenser
pa savdl kort och ldng sikt. P4 kort sikt kan brotts-
ligheten f3 allvarliga konsekvenser for enskilda
individer, till exempel personer som exploateras pd
arbetsmarknaden. Brottsligheten kan dven utgoéra
ett direkt hot for individers liv och hélsa till f6ljd av
vanvard som en foljd av assistansbedrigerier. P lang
sikt riskerar brottsligheten att leda till simre sam-
héllsservice, ineffektiv myndighetsutévning och skada
fortroendet for staten, myndigheter och néringslivet.

De allvarligaste hoten utgérs av:
« Angrepp pa utbetalande system
och undandragande av skatter

och avgifter

» Narkotikabrottslighet och det
grova valdet som faljer
i dess spar

« Parallella samhallsstrukturer
som utmanar rattsstaten.

Undandragande av skatter och avgifter gor att
serifsa foretag utsatts for illojal konkurrens och
riskerar att slds ut vilket pa 1ang sikt himmar
Sveriges ekonomiska tillvixt.

En annan allvarlig aspekt av brottsligheten dr att
den dr beroende av personer som inom ramen for sin
profession fattar myndighetsbeslut, utfirdar intyg eller
andra underlag. Detta gor att myndighetsanstillda och
dven till exempel bankanstillda, médklare, advokater,
ldkare, revisorer med flera loper risk att utsittas for
otilldten pdverkan i syfte att pidverka beslutsfattandet.
Baserat pd de samverkande myndigheternas
uppdrag, roll och verktygsldda bedéms satsningen
ha goda forutsiattningar att bekdmpa angrepp pa
utbetalande system och brottslighet i form av
undandragande av skatter och avgifter.

3.3 Narkotikabrottsligheten
och det grova valdet

Brottsligheten bedéms utgora ett allvarligt hot mot
invdnarnas trygghet, sdkerhet och hdlsa, samhdllsviktiga
funktioner, demokrati och rdttssdkerhet samt stabilitet och
sdkerhet i ndromrddet. Det finns tydliga indikationer
pé att narkotikabrottsligheten dr betydligt mer
omfattande dn tidigare uppskattningar och att den
bedrivs ndrmast i industriell skala. Brottsligheten
dr gransoverskridande. Samtidigt &r manga av de
skjutningar och spriangningar som skett under senare
dr kopplat till narkotikahandeln. Vildsdaden har dven
fatt spridning utanfor Sveriges granser. Valdsddd som
skett i Danmark, Spanien och England har kunnat
kopplas till svenska konflikter.

Det grova vdldet utgor ett sikerhetshot utifrdn
tva olika tidsperspektiv. Hastigt uppkomna attacker
i form av skjutningar och sprangningar riskerar att
skada individer och minska den upplevda tryggheten.
P4 ldngre sikt kan vdldsutvecklingen hota samhéllets

14 Skyddsvardena samarbete och integration inom EU bevaras och stérks samt att fradmja en multilateral vérldsordning beddms inte relevanta

for denna rapport.
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formdaga att uppratthdlla ordning och sidkerhet samt
utmana statens vildsmonopol.

Brottsligheten utgor ett allvarligt hot mot siker-
heten i samhéillet men det ir fa myndigheter inom
satsningen som har uppdrag och verktygen for att
bekdmpa narkotika- och valdsbrottsligheten. Tvirtom
riskerar ett alltfor stort fokus pd den akuta bekdmp-
ningen av lokala kriminella ndtverk, narkotika,
vapen och vdld att tranga undan arbetet mot annan
allvarlig och samhdllshotande brottslighet inom
satsningen. Didremot dr det flera av de samverkande
myndigheterna som har formdga att angripa/forsvara
penninghanteringen och tvitt av brottsvinster som
narkotikabrottsligheten genererar. Genom att stirka
den samlade kunskapen om brottsvinster och hur
dessa hanteras skulle satsningen kunna effektivisera
bekdmpningen av den vinstdrivande brottsligheten
och dérigenom motverka narkotikabrottsligheten.

3.4 Parallella samhallsstrukturer
- ett hot mot rattsstaten

Framvixten av parallella samhallsstrukturer &r i forsta
hand kopplad till det som Polismyndigheten bendmner
utsatta omraden. Brottsligheten préglas i stor utstrack-
ning av narkotika- och valdsbrottslighet och det rdder
en utbredd tystnadskultur med fd invdnare som vigar
anmala eller medverka i polisutredningar. Polis-
myndigheten bedomer att det, i olika utstrackning,
forekommer en lokal social ordning som inbegriper
ett alternativt system for ekonomi, rittsskipning samt

andra normer dn i det svenska samhadllet i ovrigt
iutsatta omraden.'s

Parallella samhallsstrukturer utgér dirmed ett hot
genom att utmana den svenska demokratiska sam-
hillsordningen och urholka statens valdsmonopol.
Karaktiren och koncentrationen av brottsligheten
i dessa omraden riskerar att allvarligt skada invdnarnas
trygghet, sdkerhet och hdlsa, samhdllsviktiga funktioner och
demokratin och rdttsscikerheten. Utvecklingen bidrar
vidare till tillvixt i kriminella miljéer och riskerar
att utarma lokal néringsverksamhet.

Tva utmarkande drag for
brottsligheten mot utbetalande
system och undandragande av
skatter och avgifter ar att den
riktas mot staten och att foretag
har en central roll.

Nuc bedoémer att satsningen utifrdn myndigheternas
uppdrag framst har formdga att upptédcka, forhindra
och bekdmpa brottslighet i de utsatta omrddena som
riktas mot staten och dir foretag utnyttjas som brotts-
verktyg. Det finns dven forutsdttningar for att be-
kdmpa narkotikabrottsligheten genom att identifiera
foretag som anvinds for att hantera och tillgodogora
sig brottsvinsterna av denna.

15 Framvaxten av dessa strukturer aterfinns dock inte enbart i utsatta omraden utan kan ses som ett fenomen med nationell paverkan.
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Staten som malval och foretag
som brottsverktyg
Tva utméirkande drag for brottsligheten mot utbeta-
lande system och undandragande av skatter och
avgifter dr att den riktas mot staten och att foretag
har en central roll. Féretag anvands for att ge sken
av en legal verksamhet och utgor en forutsiattning
for att aktorerna ska kunna tillskansa sig pengar,
till exempel vid bedrdgeri mot assistansersdttningen
eller angrepp mot momssystemet.

Nar foretag anvdands som brottsverktyg innebdr
det att brottsligheten ir beroende av och till stor
del inbdddad i den legala samhéllssfaren eftersom
foretag behover registreras. D3 foretag anvinds ror sig
brottsligheten ofta i en grizon mellan legal och illegal
verksamhet.

I figur 4 nedan visualiseras olika typer av brottslighet
som satsningen moter utifrdn det priméira syftet med
brottsligheten och var i samhdillssfiren den begés.
Vissa typer av brottslighet ger en direkt ekonomisk
vinst medan andra mer utgor ett redskap eller verktyg
for att mojliggora eller stodja den forstndmnda. Till
exempel anviands mdlvakter, bulvaner och identiteter
av de kriminella aktorerna for att distansera sig frdn
den brottsliga verksamheten.

Nuc:s beddomning ar att de samverkande myndig-
heterna i forsta hand har forutsittningar att fore-
bygga, forhindra och uppticka brottslighet som begds
i den legala samhaéllssfiren.

Den legala samhallssfaren

Angrepp
mot valfards-
systemet
Ekonomiskt y U”dad”'
. ragande av
mOt'V?rad . skatter och
brottslighet avgifter*
Narkotika-

brottslighet

Otillaten
Foretag paverkan
som
brotts-
verktyg
Identitet Infiltration
som brotts-
verktyg
Penning-
tvatt

Terror- Stddjande
finansiering brottslighet

Skjutningar
och
sprangdad

Den illegala samhallssfaren

Figur 4. Tolkning av det bakomliggande syftet med brottsligheten och i vilken del av samhéllssfaren den primért begas.
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4. De allvarligaste

sarbarheterna som utnyttjas

Identifiera Identifiera
och beddéma och beddma
skyddsvéardena hoten

Aktorer inom den organiserade brottsligheten utnyttjar
brister och begransningar i samhaéllet for att begd
brott. I f6ljande kapitel redovisas de sdrbarheter som
beddms som mest allvarliga. Sdrbarheterna har iden-
tifierats i samband med inhdmtning och bearbetning
av hoten. Dérefter har de identifierade sarbarheterna
grupperats efter innehdll och féorekomst. For att iden-
tifiera de allvarligaste sdrbarheterna har sirskilt
beaktats huruvida sirbarheten dterkommer inom flera
omrdden och dirmed utgér en gemensam nimnare.

De allvarligaste sarbarheterna som utnyttjas kan

delas in i fem kategorier:

e Anonymitet i den legala samhallssfaren

e Tillitsbaserade system i kombination med
bristande kontrollverktyg

e Myndigheternas delade ansvar medfor
att luckor uppstar

e Korruption, infiltration och otilliten
pdverkan av den legala samhallssfiren

e Nationell brottsbekimpning av
griansoverskridande brottslighet.

4.1 Anonymitet i den legala
samhallssfaren

Foretag, mdlvakter och identiteter utnyttjas for att
begé brott. I Sverige dr myndighetsutévandet upp-
byggt kring att personer och foretag gar att identifiera.
Genom mojligheten att identifiera personer och fore-
tag sdkerstills exempelvis att skatt kan tas ut, att ritt
formaner betalas samt att personer vistas i Sverige
legalt. Denna grundforutsittning har dock satts ur
spel genom framvixandet av en sa kallad fiktiv vdrld.
Foretag, transaktioner och personer ir helt enkelt
inte de som de utger sig for att vara.

Foretag utgor en central komponent som anvands
systematiskt for att begd brott. De enskilt storsta utbetal-
ningarna frdn valfardssystemet gors till foretag. Det 4r

Identifiera Identifiera
och beddéma och rekommendera
sarbarheterna atgarder

genom ett foretag som skatter och avgifter pa arbete
eller punktskattepliktiga varor kan undandras. Med
ett foretag kan arbetskraft frdn tredje land hamtas.
Foretag ar en forutsittning for att angripa moms-
systemet. Likasd anvdnds foretag i olika grad vid
smuggling, transport och lagerhdllning av narkotika.
Det ar dven genom foretag som kriminella aktorer kan
komma over sprangmedel pad den legala marknaden.

Vanligen blandas vit och svart verksamhet bakom
foretagsfasaden vilket forsvirar upptickt och utred-
ning av brottsligheten. Genom att anvinda méalvakter
och bulvaner samt utnyttjande av identiteter ges
huvudméannen bakom féretagen mojligheten att
distansera sig fran den brottsliga verksamheten.
Personnummer, samordningsnummer, BankID och
e-legitimation anvinds for att begd brott. Paradoxalt
nog leder samhallets krav pa identifiering till 6kad
anonymisering.

Personnummer, samordnings-
nummer, BankID och e-legiti-
mation anvands for att bega
brott. Paradoxalt nog leder
samhadllets krav pa identifiering
till 6kad anonymisering.

Utnyttjandet av identiteter mojliggdrs bland annat
genom att identifiering sker med digitala hjalpmedel,
utan personliga moten. Myndigheterna saknar
mojlighet att kontrollera om ritt person anvinder
e-legitimationen. Personen vars identitet anvinds
kan till och med vara avliden. De utnyttjade identi-
teterna med tillhérande Bank-ID anvidnds dven som
kontomalvakter for att forsvara spdrning vid tvitt
av brottsvinster.
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Kontrollnivan vid tilldelning av person- och samord-
ningsnummer beddéms vara for 1dg. Den bristande
kontrollen riskerar att resultera i att personnummer
och samordningsnummer tilldelas pa felaktiga grund-
er, enskilda individer kan erhdlla flera identiteter

i Sverige samt att mdlvakter registreras i bolagsstyrelser.
Bristen pd initial kontroll méjliggor brottslighet
iflera led.

4.2 Tillitsbaserade system i kombina-
tion med bristande kontrollverktyg

Det svenska regelsystemet utgar frin ett samhélle dar
de flesta individer vill gora ratt for sig, det vill sdga ett
tillitsbaserat system. Detta utnyttjas av kriminella for
att begd brott. Flera av myndigheterna i satsningen
har uppdrag som gar ut pa att ge service och stod till
individer. Myndigheternas serviceuppdrag innebar
vidare att tjdnster ska vara littillgingliga och ersitt-
ningar betalas ut skyndsamt.

Det finns flera exempel pd hur sjdlva utformningen
av systemet ar baserat pa tillit. Exempelvis utgdr
myndigheterna ofta pa uppgifter frin den sokande

sjdlv vid bidrag till enskilda personer. Utformningen
av det statliga tandvardsstodet dr ett annat exempel
pa tillitsbaserade system. Inrapporteringen fran
vardgivarna sker digitalt och beslut om stod fattas

i princip alltid per automatik. Utbetalningarna fran
valfirdssystemet sker dessutom oftast innan en kon-
trollutredning har gjorts vilket gor att medlen kan
vara svara att dterkrava.

Utéver myndigheternas serviceuppdrag saknar flera
myndigheter adekvata kontrollméjligheter av olika
skal. I vissa fall kan det exempelvis bero pd begrins-
ningar i lagstiftningen, kontrollrutiner eller myndig-
heternas IT-miljo och struktur. Férsidkringskassan har
exempelvis begriansade mojligheter att kontrollera
att assistans verkligen utforts i den utstrickning som
uppges. Det finns inte heller ndgra sanktioner i form
av exempelvis bidragsspirrar for individer som begatt
systematiska bidragsbrott. Arbetsformedlingen har
i vissa fall begrdnsade méjligheter att agera nir man
misstanker oegentligheter eller har vetskap om att
aktorerna har missbrukat systemet tidigare. Likasa
saknar Skatteverket mojlighet att gora riskbaserade
urval avseende folkbokforing. Utdver detta kan
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mojligheterna att identifiera inkomna falska hand-
lingar begrinsas av hur handlingarna lagras.

De stora kvantiteterna legalt gods som fors in och
ut ur landet medfor bristande kontrollmdjligheter.
Det forsvarar upptickt av utforsel av kontanter
och illegala varor sdsom smuggling av narkotika och
vapen samt illegala avfallstransporter. Mojligheten
att kontrollera grinséverskridande viagtransporter
forsvaras av kombinationen av stora fléden samt
brist pd resurser och hjdlpmedel sdsom avsaknad
av permanent skanner vid Oresundsbron i Malma.
Tystnadsplikten®® for personal som arbetar inom
Posten forhindrar brevbdrare eller postombud att
informera brottsbekdmpande myndigheter om for-
sindelser som kan misstdnkas innehdlla narkotika
eller andra olagliga varor.

Den minskande och alltmer kontrollerade kontant-
hanteringen i banksystemet har lett till 6kat utnytt-
jande av kontantintensiva foretag och valutaviaxlare
dar bristande kontrollmojligheter underlittar hante-
ring av brottsvinster. Detta giller sirskilt i samband
med narkotikarelaterad brottslighet. Myndigheternas

mojligheter att effektivt bekdmpa narkotikabrotts-
ligheten och det grova valdet forsvaras av den straff-
rabatt som finns for unga lagovertridare, detta da den
organiserade brottsligheten anvinder i barn i yngre
tondren som narkotikaforsiljare. Likasd bidrar ldga
straffvirden i kombination med svarbevisad brotts-
lighet att brott inte utreds. Dessutom utgor resurs-
kravande rittsprocesser en risk for att vissa drenden
prioriteras bort till forman for annan brottsbekdm-
pande verksambhet.

4.3 Myndigheternas delade ansvar
medfor att luckor uppstar

Organiserad brottslighet utnyttjar luckor som uppstar
ndr det finns ett delat ansvar mellan myndigheter

i form av kontroll och tillsyn kontra utbetalande
myndighet. Informationsutbyte och samverkan
begrinsas av sekretessregler vilket gor det svart for
vissa myndigheter att pd egen hand uppticka brotts-
lighet. Myndigheternas begrinsade mojligheter att
samkora uppgifter frdn myndigheternas olika register

16 | april 2021 éverlimnades betankandet "Okade méjligheter att férhindra illegal handel via post” (SOU 2021:29) till regeringen. Utredningen
foreslar bl.a. att det ska foras in en ny reglering i postlagen som ger aktérerna inom postverksamheten majlighet att pa eget initiativ bryta
tystnadsplikten i postlagen och lamna uppgifter som ror misstanke om brott till en brottsbekdmpande myndighet
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forsvarar mojligheten att forebygga, forhindra och
upptdcka bidragsbrott, bedragerier och olika former
av ekonomisk brottslighet. Det forsvarar dven mojlig-
heterna att identifiera srbarheter i befintliga system
och regelverk.

Folkbokforings- och kontrolluppgifter ligger till
grund for annan myndighetshandliaggning. Samtidigt
forhindrar intern och extern sekretess kontroll av
vilka uppgifter som det ursprungliga beslutet grunda-
des pa. Den arbetslivsrelaterade brottsligheten, sisom
skattebrott i form av svart arbetskraft, mannisko-
exploatering och dsidosidttande av arbetsmiljoregler,
mojliggors av att tillsynsansvaret ar fordelat pa olika
myndigheter vilket forsvirar en helhetssyn.

Det nuvarande systemet for konkurser och rekon-
struktioner &r ytterligare ett exempel pa ett forfarande
som involverar mdnga inblandade aktorer. Exempelvis
har ingen myndighet huvudansvar i insolvensforfaran-
det vilket leder till att det saknas ¢verblick, insyn och
detaljkunskap for att féorhindra missbruk och brott.

Delat ansvarsomrdde och bristande insyn mojliggor
dven penningtvitt och terrorfinansiering. Myndig-
heterna ir ofta beroende av den kunskap som till
exempel Sdkerhetspolisen delger om aktOrerna for
att se att den del som man granskar utgor ett led
i terrorfinansiering. Likasd forsvaras upptickt av
terrorfinansiering da det dr svart att sarskilja terror-
finansiering frdn annan brottslig verksamhet samt att
brottsligheten anvéinder sig av legala verksamheter.

4.4 Korruption, infiltration och otilldten
paverkan av den legala samhallssfiaren

En stor del av brottsligheten som har beskrivits i ldges-
bilden begds i den legala samhéllssfiaren och dr dirmed
beroende av exempelvis myndighetsbeslut, olika former
av intyg och sekretessbelagd information. Myndigheter,
foretag och banksektorn ar darfor siarskilt exponerade
for korruptionsforsok, infiltration och otilliten paver-
kan for att skaffa information, paverka ett beslut eller
for att tillgodogora sig pengar fran brott.
Vid hantering av brottsvinster spelar banktjdnstemén
en viktig roll i linebaserade upplédgg for penningtvitt
genom att bevilja 1&n och godkédnna falska handlingar.
Aven andra yrkesgrupper, som miklare och revisorer,
kan genom sin profession mojliggodra brott som pen-
ningtvétt och riskerar att utsittas for paverkansforsok.
Flera fall dir tjinstemdn inom offentlig sektor
medverkat till brott eller gynnat enskilda dr sanno-
likt resultatet av otilliten paverkan. Férekomsten av
denna typ av brottslighet visar pd vikten av att stdrka

sdkerhetsmedvetandet, medarbetarskyddet och kon-
trollsystemen inom bdde myndigheter och nirings-
liv for att motverka savdl medvetet som omedvetet
mojliggdrande.

Digitaliseringen av samhalle och myndigheter har
sdrskilt 0kat behovet av IT-sdkerhetsskydd. En aspekt
av det 6kade hemarbetet i ndringsliv och offentlig
sektor, inte minst under de senaste dren, har visat att
behovet av starkt sikerhetsmedvetande giller dven
utanfor det traditionella kontoret.

Myndigheter, féretag och
banksektorn ar sarskilt
exponerade for korruptionsforsok,
infiltration och otilldten paverkan
for att skaffa information,
paverka ett beslut eller for

att tillgodogora sig pengar

fran brott.

4.5 Nationell brottsbekdampning av
gransoverskridande brottslighet

Den organiserade brottsligheten &r i allt hogre grad
internationell. Europol bedémer att dver 180 natio-
naliteter dr involverade i organiserad brottslighet

1 EU och att 65 procent av kriminella dr nidtverken
dr multinationella. Europol bedémer att néstan

70 procent av de kriminella nidtverken ar aktiva
imer dn tre linder.

Samtidigt dr kontroll och lagstiftning i huvudsak
fortfarande nationell. Brottsligheten dr ofta knuten
till den fria rorligheten pa den inre marknaden som
mojliggor legala och illegala floden av manniskor,
varor och kapital éver nationsgranser.

Den internationella dimensionen tar sig flera ut-
tryck. Bristen pa granskontroller pd den inre markna-
den utnyttjas bland annat vid handel med narkotika.
Narkotika smugglas till Sverige frdn inférselhamnar
i Europa dir det illegala flodet maskeras av det legala
flodet. Den fria rorligheten for foretag utnyttjas dven
for att undgd beskattning i Sverige. Det nuvarande
systemet for hantering av mervirdesskatt vid unions-
intern handel i EU mojliggor att forvirva momsfria
varor vilket utnyttjas for att genomfora MTIC-
bedrigerier. Inom punktskattebrottsligheten
utnyttjas luckor i den legala hanteringen och de
sdrbarheter som finns i EMCS*7-systemet.

17 EMCS (Excise Movement and Control System) ska anvédndas vid alla flyttningar av alkohol- och tobaksvaror under skatteuppskov. Tjansten
ska dven anvandas for flyttningar av energiprodukter under skatteuppskov vid grénséverskridande transporter och fran importplatsen.
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5. Slutsatser

Hotet frdn organiserad brottslighet dr av skiftande
karaktdr och orsakar olika typer av negativa kon-
sekvenser for samhallet. Baserat pa brottslighetens
skada pa skyddsvdrden i kombination med omfatt-
ning, geografisk paverkan och tidsaspekt bedéms de
allvarligaste hoten utgdras av angrepp pd utbetalande
system och brottslighet i form av undandragande av skatter
och avgifter, narkotikabrottslighet med det grova vdldet som
foljer i dess spdr samt framvdxten av parallella samhdlls-
strukturer.

Angrepp pa utbetalande

system och brottslighet i form
av undandragande av skatter
och avgifter innebar arligen
miljardforluster for staten.

| forlangningen riskerar detta att
leda till samre samhdllsservice
och skadar fértroendet for
staten, myndigheter och
naringslivet.

Ekonomisk vinning dr en av de viktigaste drivkrafter-
na for organiserad brottslighet. Angrepp pa utbetalan-
de system och brottslighet i form av undandragande
av skatter och avgifter innebdr drligen miljardforluster
for staten. I forlangningen riskerar detta att leda till
sdmre samhaéllsservice och skadar fortroendet for
staten, myndigheter och ndringslivet.

Utifran satsningens formdaga att uppticka och
bekdmpa brottsligheten bor angrepp pd utbetalande
system och undandragande av skatter samt de pro-
blem som uppstar till f61jd av framvéixten av parallella
samhallsstrukturer (utsatta omrdden) prioriteras.
Dessa hot paverkar centrala skyddsvdarden som
invdnarnas trygghet, sikerhet och hdlsa. Brottsligheten
far ocksd konsekvenser pa statens mojligheter att
uppratthdlla samhdllsviktiga funktioner samt att minni-
skors tilltro till demokratiska processer och rittssdkerheten
urholkas.

Identifiera
och rekommendera
atgarder

De allvarligaste sarbarheterna som utnyttjas kan
delas in i fem kategorier. Anonymitet i den legala sam-
hdllssfdren; foretag, mdlvakter och identiteter utnyttjas
av kriminella aktdrer som brottsverktyg och mojliggor
for huvudmaéannen att distansera sig frdn brottslig-
heten. Myndigheternas tillitsbaserade system i kombina-
tion med bristande kontrollverktyg utnyttjas for brottsliga
syften och myndigheternas delade ansvar forsvarar upp-
tackt. Korruption, infiltration och otilldten pdverkan mot
foretrddare inom myndigheter, foretag och bank-
sektor bidrar till ett 6kat handlingsutrymme for
organiserad brottslighet. Forekomsten av denna typ
av brottslighet visar pa vikten av att stirka sidker-
hetsmedvetandet, medarbetarskyddet och kontroll-
systemen inom bade myndigheter och niringsliv.

Den grdnsiverskridande brottsligheten fortsatter ha stor
paverkan pd den organiserade brottsligheten i Sverige
och myndigheternas formaga att moéta detta med sam-
lad kraft. I syfte att virna den fria rérligheten behovs
skydd mot att Sveriges granser systematiskt utnyttjas
av kriminella.

Bland de tydligaste fordndringarna sedan foregdende
ldgesbild marks underskattningen av narkotika-
marknadens omfattning i Sverige och hur denna &r
relaterad till det 6kade grova valdet. Parallellt med
dessa forandringar fortsitter valfardsbrottslighet och
foretagsrelaterad brottslighet att vara omfattande.
Bade i Sverige och i Europa noteras en dkning av
problem kopplat till arbetsmarknaden med ett utbrett
utnyttjande av utlindsk arbetskraft och 6kning av
kriminalitet kopplat till avfallshantering. Sdvil den
foretagsrelaterade brottsligheten som utnyttjandet av
utldndsk arbetskraft kan ofta kopplas till de interna-
tionella brottsnidtverk som &r etablerade i Sverige.

Det ar angelédget att satsningen
fokuserar pa allvarlig samhalls-
och systemhotande brottslighet
dar fler myndigheter med
gemensamma krafter kan na
framgang i brottshekampningen.
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Narkotikabrottsligheten och det grova vdldet utgor
allvarliga hot mot sdkerheten i samhdllet. F4 av de
samverkande myndigheterna har den akuta bekdmp-
ningen av kriminella nédtverk, narkotika, vapen och
vald som uppdrag. Inom satsningen finns istéllet en
starkare féormdga att angripa/forsvira penninghante-
ringen och den tvitt av brottsvinster som narkotika-
brottsligheten genererar samt att arbeta mot att
foretag anvdnds som brottsverktyg. Det dr angeldget
att satsningen fokuserar pa allvarlig samhaélls- och
systemhotande brottslighet dir fler myndigheter
med gemensamma krafter kan nd framging i brotts-
bekdmpningen. Genom att angripa brottsvinster
forhindras dven framtida kriminella investeringar och
kriminell férsérjning vilket motverkar tillvixten av
organiserad brottslighet.

Tva utmarkande drag for den
organiserade brottslighet som
satsningen moéter ar att den
riktas mot staten och att foretag
har en central roll.

Tva utmirkande drag for den organiserade brotts-
lighet som satsningen moter dr att den riktas mot
staten och att foretag har en central roll. D3 foretag
anvands som brottsverktyg dr brottsligheten mer
inbdddad i den legala samhdllssfiren jamfort med till
exempel narkotikabrottsligheten. Att aktérerna inom
organiserad brottslighet har férmaga att anvinda
foretag som brottsverktyg och agera i sambhdllets
legala sfir bedéms sérskilt allvarligt.




6. Rekommendationer

Identifiera Identifiera
och beddma och beddma
skyddsvéardena hoten

Syftet med ligesbilden &r att utgora ett Overgripande
inriktningsdokument och underlag for prioriteringar
for det myndighetsgemensamma underrédttelsearbetet
mot organiserad brottslighet. Rekommendationerna
ar av bade reducerande och verksamhetsutvecklande
karaktdr dar satsningen bedéms ha konkret formaga
att framgangsrikt verka.

6.1 Prioritera vinstdrivande brottslighet
inom den legala samhallssfaren

Satsningens forutsattningar att motverka brott dr som
mest gynnsamma nir flera myndigheter tillsammans
har mojlighet att vidta dtgirder. Den vinstdrivande
kriminaliteten som riktas mot staten genererar stora
brottsvinster till den organiserade brottsligheten.
Vinstdrivande brottslighet som riktas mot staten bor
darfor prioriteras.

Som ett led i prioriteringen bor kunskapen avseende
brottsvinster hojas. Fragor som i vilken utstrickning
statliga utbetalningar finansierar den organiserade
brottsligheten och hur brottsvinster omsédtts inom de
kriminella miljoerna dr centrala for det myndighets-
gemensamma arbetet.

En gemensam ndmnare vid vinstdrivande brotts-
lighet som riktas mot staten dr anvdndningen av
foretag. For att kunna utnyttja féretag som brotts-
verktyg behover de registreras. Foretagen exponerar
sig dirmed genom att de ldmnar avtryck i flera av de
deltagande myndigheternas register. Myndigheternas
samlade information om foretagen majliggor en
”360-graders genomlysning” vilket 6kar forutsatt-
ningarna for att identifiera avvikelser och misstankt
brottslig verksamhet.

Genom att stirka den samlade kunskapen om
brottsvinster samt koordinering och forstirkning av
myndigheternas verktyg kan bekdmpningen av den
vinstdrivande brottsligheten effektiviseras.

Identifiera
och beddéma
sarbarheterna

For att stirka satsningens formdga foreslar Nuc att:

e Kartldgga hur brottsvinster hanteras i syfte att
forhindra att kriminella kan tillgodogoéra sig
brottsvinster

e Utveckla metoder for att uppticka och forhindra
angrepp mot utbetalande myndigheter

e Utveckla gemensam riskprofil*® for att upptédcka
foretag och andra plattformar som anviands som
brottsverktyg.

Samordning bor ske med andra myndighets-
gemensamma initiativ sisom exempelvis MUR.* Den
foreslagna inriktningen medfor dven att samverkan
med nidtverksmyndigheterna och privata aktorer kan
behdva ses dver och vidareutvecklas.

6.2 Ta fram en myndighetsgemensam
strategi for arbetet med utsatta omraden
Sedan 2015 utgor utsatta omrdden en inriktning for den
myndighetsgemensamma satsningen. Den myndig-
hetsgemensamma satsningen saknar fortfarande en
sammanhdllen myndighetsgemensam problembild dver
brottsligheten i utsatta omraden. Genom att arbeta uti-
frdn en myndighetsgemensam problembild skapas for-
utsdttningar att kunna anvinda fler verktyg och dirmed
nd en bredare effekt i det brottsbekdmpande arbetet.

Den organiserade brottslighet
satsningen moter ar grans-
overskridande, multikriminell
och har en hog adaptiv formaga.
For att motverka tillvaxten
behovs atgiarder som nar en
bred och langsiktig effekt.

18 Enskilda riskindikatorer som sammantaget signalerar att det rér sig om missténkta avvikelser.
19 MUR (Motstandskraft hos Utbetalande och Rattsvardande myndigheter) ar ett myndighetssamarbete som pégar sedan 2019 for att

langsiktigt minska bidragsbrott och missbruk av vélfardssystemet.
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Nuc foreslar darfor att satsningen bor:

¢ Ta fram en myndighetsgemensam problembild
gdllande, i férsta hand, sdrskilt utsatta omraden

¢ Ta fram en myndighetsgemensam strategi med
tillhérande handlingsplaner for att bedriva ett
strukturerat myndighetsgemensamt brottsbekdm-
pande arbete over tid mot, i forsta hand, sirskilt
utsatta omrdden

Utgangspunkten bor vara att arbetet baseras pa
lokalpolisomradenas ldgesbilder samt de samverkande
myndigheternas register- och underréttelse-
information.

6.3 Oka satsningens analytiska formaga
Hotreduktion dr ndra sammanlidnkad med satsningens
inriktning och forméga. Kriminaliteten ar inte statisk
utan nya metoder, tillvigagingssitt och brottsomraden
utvecklas standigt.

De senaste myndighetsgemensamma ligesbilderna
visar pa svarigheterna att identifiera mindre forand-
ringar i ett sd omfattande material som den samlade
organiserade brottsligheten i Sverige. Sannolikt
beror detta pd att tillgdnglig data inte dr tillrdckligt
detaljerad for att identifiera mindre avvikelser. Det
ar svdrt att avgora om avvikelser i materialet beror
péd mittekniska skillnader, ett fordndrat fokus fran

myndigheternas sida eller reella férdndringar av
brottsligheten.

Utifrdn ovanstdende foreslir Nuc att satsningen bor:

e Genomfora kontinuerliga inhdmtnings- och
analysuppdrag pa regional och nationell niva

e Sdkerstdlla analysresurs pa regional och nationell
niva

e Vidta dtgirder for att 6ka formdgan att hantera
stora datamingder och kvantitativt material sdsom
konto-, ndtverks och kommunikationsanalys.

6.4 Oversyn av inriktningen
mot strategiska personer

Den organiserade brottslighet satsningen moter ar
gransoverskridande, multikriminell och har en hog
adaptiv formdga. Brottsligheten karaktédriseras av att
foretag och andra plattformar anvidnds som brotts-
verktyg med staten som madlval. For att motverka
tillvixten behdovs atgirder som ndr en bred och 1ang-
siktig effekt.

Utifrdn ovanstdende foreslar Nuc att satsningen bor:

e Genomfora en 6versyn och eventuell revidering om
inriktningen mot strategiska personer i hogre grad
ska utga frin perspektiven fenomen, hot och sirbar-
heter snarare dn enskilda individer.
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