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Skatteverket

Justitiedepartementet

Enheten {6r lagstiftning om allman
ordning och sikerhet och samhillets
krisberedskap

Remiss av promemorian Tillhandahallande av tekniska
sensorsystem — ett satt att forbattra samhallets
informationssakerhet

Ju2017/02002/L4 Skatteverket

1 Sammanfattning

Skatteverket instimmer i promemotians bedémning att anvindningen av sensorsystem ar av
stor betydelse ot att kunna uppritthilla ett heltickande och funktionellt it-skydd mot
antagonistiska hot och stérningar. Mdjligheten att anviinda sensorsystem for bade
verksamhetsuttvare, for egen verksambet, och f6r MSB, f6r samordning och Gverblick, 4t
centralt f6r en uppbyggnad av ett nationellt it-skydd.

Skatteverket anser dock att flera av de rittsliga analyser som gérs 1 promemorian ér
bristfilliga och att slutsatserna kan ifrigasittas. Aven fullstindigheten 1 vilka rittsliga frigor

som analyserats kan ifrdgasittas.

Med hinsyn till sensorsystemens betydelse f6r informationssakerheten i det moderna
samhillet bor sirskilt frigorna om férdelningen av personuppgiftsansvaret mellan
verksamhetsutdvare och tillhandahéllare samt behovet av sekietesshrytande reglering upptas

till f6rnyad utredning,

Postadress: 171 94 Solna Telefon: 0771-567 567
huvudkontoret@skatteverket.se, www.skatteverkei.se
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2 Skatteverkets synpunkter

Nedan lamnar Skatteverket synpunkter pa nagra av de frigor som behandlas 1 promemorian.

2.1 Integritetsavvagningen enligt 2 kap. 6 § regeringsformen (s. 10)

I promemotian bortses helt frin att den uppgiftssamling som skapas 1 trafikflodesdatabasen
kommer att beskriva enskildas interaktion med verksamhetsutovare. Idag har manga
myndigheter och andra kunskap om IP-adresser och dessas koppling till enskilda individer.
Kopplingen it inte sillan sakerstalld via t.ex. e-legitimation di anvindaten loggat in till en e-
tjanst. Med den kunskapen som utgingspunkt blir trafikflédesdatabaserna hos den samlade
skaran verksamhetsutovare en rik informationskilla Gver enskildas interaktion med
myndigheter och ev. andra. Den hir aspekten borde ha haft en naturlig plats 1 promemorians
integritetsavvigning enligt 2 kap. 6 § regetingsformen. Mojligheten till kartlaggning och
overvakning 1 detta hiinseende dr uppenbar och intringet i den enskildes integritet ir, i varje
fall, inte ovisentligt.

2.2 Behandling av personuppgifter vid MSB:s tillhandahallande av
sensorsystem
2.21 Andamalsbestammelsen i personuppgiftslagen (s. 14)

Skatteverket delar bedémningen att behandlingen av personuppgifter i sensorsystemet i syfte
att uppritthilla sivil egen som sambhillets informationssikerhet 1 normalfallet inte bor anses
std i strid med finalitetsprincipen. Dirmed dock inte sagt, sisom antyds i promemorian, att
samtliga grundliaggande krav 1 9 § PuL kan anses uppfyllda.

2.2.2 Personuppgiftsansvaret (s. 16)

I 3 § personuppgifislagen definicras den personuppgiftsansvarige som den som ensam eller
tillsammans med andra bestimmer dndamdlen med och medlen f6r behandlingen av
personuppgifter. Enligt promemorian ska verksamhetsutévaren vara den som 4r
personuppgiftsansvarig for den personuppgiftsbehandling som kan komma att ske inom
sensorsystemet. Forliggningen av personuppgiftsansvaret hos verksamhetsutévaren kan
forefalla rimlig med hinsyn till att det 4r denne som frivilligt efterfrigar tjansten hos MSB
och att den nitverkstrafik som passerar sensorerna tillhér verksamhetsutévaren. MSB anges
agera personuppgiftsbitrade i forhallande till verksamhetsut&varen och bittidets behandling
av uppgifter sker 1 enlighet med det regelverk och de dndamal som giller 61
verksamhetsutGvaren,

Om man i frigan om forldgeningen av personuppgiftsansvaret beaktar hur dndamilen med
sensotrsystemen formuleras, dels att bistd anslutna verksamhetsutdvare att uppticka och
hantera IT-incidenter och dels att fi en samlad ligeshild éver IT-incidenter 1 sambillet och
att kunna stodja och varna andra aktérer 1 sambhallet, framtrider tydligt att en inte ovasentlig
del av Andamalet uteslutande betingas av MSB:s verksamhet och inte alls av den enskilde
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verksamhetsutévarens. Detta i1 behandlingar som en enskild verksamhetsutdvate inte kan
eller har fGrméga att ta ett personuppgiftsansvar for.

Promemorians slutsats att ensidigt kigga personuppgiftsansvaret pi verksamhetsuidvaren
kan inte vara riktig, Personuppgiftsansvaret bor istillet fordelas mellan verksamhetsutovare
och tillhandahillare pé ett sidant sitt att ansvarsférhillandet inte hindrar eller forsvirar den
viktiga funktion som sensorsystem har. Samtidigt ska fordelningen vara sidan att den som it
ansvarig har férutsittningar att ta ansvar och méjlighet att tillméotesga den enskildes legitima
krav pd viirnad integritet.

2.3 Fragor om offentlighet och sekretess (s. 21)

Skatteverket instimmer i uppfattningen att sensorsystemet hos resp. ansluten
verksamhetsutdvare bor omfattas av sekretess enligt 18 kap. 8 § OSL. Enligt Skatteverkets
uppfattning borde promemorian ha varit tydligare med att redan uppgift om anslutning till
ett sensorsystem bor omfattas av nimnda sekretess.

En farhdga i sammanhanget 4r 1 vilken omfattning som uppgifterna i trafikflédesdatabasen
kan skyddas med stod av 18 kap. 8 § OSL. Uppgifterna i trafikflodesdatabasen utgérs av en
kontinuetlig avlisning av den nitverkstrafik som gir till och frén den anslutna
verksamhetsutGvaren. Uppgiftssamlingen i trafikflodesdatabasen kommer, betoende pd den
anslutna verksamhetsutGvarens verksamhet, att inom kort tid bli omfattande. Uppgiftetna
bér rimligen 1 allt Overvigande del utgdras av teafikuppgifter som inte har nigot med
antagonistiska aktiviteter eller it-hot att gora samt bestd av uppgifter som idag ir normalt
tillgangliga for alla och envar med stod av handlingsoffentligheten. Man kan dirfor friga sig
om det verkligen kommer att vara mdojhigt att skydda enstaka uppgifter i
trafikflodesdatabasen med stéd av 18 kap. 8 § OSL.

Promemorians resonemang kring behov och tillimpning av sekretess utgir i huvudsak frin
den information som samlats in av sensorsystemet och som blit f6remal f6r behandling i
larmdatabasen, i forteckningen eller 1 trafikflodesdatabasen. En aspekt som &ver huvud taget
inte berérs 1 promemorian dr att redan en tillimpning av sensotsystemet innebir att
uppgifter som hor till verksamhetsutovarens verksamhet kommer att r6jas {61
tillhandahéllaren. Nir sensorsystemet liser av trafikinformationen till och frin
verksamhetsutovaren 1r6js trafikuppgifter. Nir larmsensorerna ger signal om ett
uppmirksammat hot och en inspeining gors kommer uppgifter i t.ex. e-postmeddelanden att
rojas 1 klartext.

Inom Skatteverket finns ett antal sjilvstindiga verksamhetsgrenar. Den stotsta av dessa
verksamhetsgrenat dr beskattningsverksamheten inom vilken bla. sekretess enligt 27 kap. 1 §
OSL giller. Sekretessen enligt nimnda bestammelse dr absolut. Fér att kunna r6ja
information som omfattas av sekretessbestimmelsen i 27 kap. 1 § OSL krivs en
sekretesshrytande bestimmelse. Finns ingen sidan tillimplig sekretessbrytande bestimmelse
saknas det rittsliga forutsittningar for att 16ja aktuella uppgifter frin Skatteverkets
nitverkstrafik.

Nigon sarskild sekretessbrytande bestimmelse som avser sikerhets- eller
bevakningsétgirder finns inte som ar tillampliga pa uppgifter inom Skatteverkets
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beskattningsverksamhet. Generella sekretessbrytande bestdmmelser finns, t.ex. 10 kap. 2 och
27 §§ OSL. Béda dessa bestimmelser ska tillimpas med restriktivitet och normalt inte 61
rutinbetonade utlimnanden. Med hinsyn till att anslutningen till sensotsystem dels ar frivillig
och dels, i avlisningen och f6r behandling 1 trafikflodesdatabasen, avser all nitverkstrafik till
och frin myndigheten kan en tillimpning av nimnda sekretessbrytande bestimmelser
ifragasattas.

Skatteverkets uppfattning 4r, med hiansyn till den sekretess som giller inom myndighetens
beskattningsverksamhet, att de rittsliga forutsattningarna f6r myndigheten att utnyttja det
foreslagna sensorsystemet ar oklara. Fitt klargérande om aktuell och nédvindig information
far r6jas inom ramen for sensotrsystemet till tillhandahallaren utan stéd av en ny
sekretessbrytande regel 4t Onskvart.

24 Oklart hur myndigheters IT-samverkan eller vard- och
namndmyndigheter ska hanteras

Skatteverket tillhandahiller infrastruktur och tjanster for datatrafik och e-post till ett antal
andra myndigheter, exempelvis IKronofogdemyndigheten och Valmyndigheten. Dessa
myndigheter behover inte nédvindigtvis ha ett sdrskilt ansvar i enlighet med f6rordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgirder vid héjd
beredskap. Skatteverket har normalt inte personuppgiftsansvar (61 dessa myndigheters
behandlingar.

Ett sensorsystem kan sannolikt filtrera vilken trafik som ska analyseras. Exempelvis kan all
e-post som ir adresserad till den samverkande myndigheten filtreras si att det inte analyseras
eller spelas in. Vid en sidan filtrering kan dock inte alla hot mot gemensam infrastruktur och
tjanster upptickas. Virdet av sensotsystemet begransas di 1 en okind omfattning,

Skatteverket anser att promemorian helt saknar underlag {61 att beskriva denna typ av
anvindningsfall och hur de ska hanteras med foreslagen forordningsbestimmelse och med
stod av den forfattning som promemorian hanvisar till.

Skatteverket foreslir att departementet utreder hur dessa frigor ska hanteras och att
forordningsbestimmelsen utformas efter detta.

2.5 Ovriga synpunkter

2.5.1 Detekteringssensorerna (s. 6)

Promemorian anger att detekteringssensorerna placeras utanfér verksamhetsutévarens
brandvigg och gir igenom all in- och utgiende trafik frin verksamhetsutvaren.
Skatteverket tolkar det som att sensorsystemet kommer att genomféra en si kallad passiv
kommunikationsavlasning av all trafik som passerar sensorsystemets sensorer.

En séidan passiv avlisning innebir att det endast ér elektroniskt kommunikation som inte ¢
krypterad som kommer att kunna analyseras avseende skadligt innehall. DA en stor och
okande mingd kommunikation ér krypterad kommer endast en begrinsad analys av tafiken
att kunna utforas.
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Av undeslaget framgar inte 1 vilken mén det uppstar begrinsningar i férmagan att uppticka
hot nir sd kallad passiv detektering av krypterad kommunikation anvinds. Aven om
Skatteverket har forstielse £6r att inga detaljer om sensorsystemets férmaga kan beskrivas av
sikerhetsskil sd ser Skatteverket ser det som en brist i underlaget.

Vidate sd framhaller promemorian att sensorsystemet ”ger ett utékat skydd” framfér
kommersiella I6sningar. En kommersiell 16sning kan dock placeras pi insidan och dir dven
analysera trafik som inte ir krypterad.

25.2 Paverkan pa Skatteverkets fortroende

Medborgare och féretag kommunicerar med Skatteverket via digitala kanaler i mycket stor
omfattning. Detta forutsitter att Skatteverket hanterar den information som erhills pj ett
sikert och rattsligt korrekt sitt. Att Skatteverket arbetar for en bra I'T-sikerhet 4r sannolikt
fortroendeskapande. Ur den aspekten kan en anvindning av sensorsystem vara till foedel fér
sambhallets fortroende {6t Skatteverket.

Om det skulle intriffa hindelser som innebir att medbotgates eller foretags information
sprids till obehoriga eller hanteras fel med en ékad risk 6t integritetskrankningar dr
piverkan pé fortroendet for Skatteverket dock motsatt. Aven ett scenario dir anvindning av
sensotsystem medfor strningar som pivetkar tllgingligheten till Skatteverkets I'T-system
kan leda till fortroendeskada.

2.5.3 Konsekvenser och ikrafttradande (s. 23)

Konsekvensanalysen av forslaget till ny férordningsbestimmelse ar i promemorian endast
rudimentirt beskriven och ger ingen vigledning for att Skatteverket ska kunna bedéma
konsekvenser med tillf6tlitlig grund. Promemotian anger att kostnader for anslutning och
l6pande anpassning ska belasta verksamhetsutforaren. T detta anges inga uppgifter om
belopp eller resurstimmar som bedéms vara relevanta. Sidana kostnader bér dessutom vara
olika beroende pa hur verksamhetsutévacens kommunikationsviigar 4r konstruerade.

Detta remissvar har beslutats av genetaldirektotren Ingemar Hansson och foredragits av
sikerhetsstrategen Roland Jidrot. Vid den slutliga handliggningen har ocksa féljande

gemar Hansson

Roland Jidt
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