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Sammanfattning

Denna rapport sammanfattar resultatet av ett projekt dir FAR, Skatteverket, Kairos
Future, Visma, SEB, Fortnox och FARs medlemmar Deloitte, PwC, Grant Thornton
och KPMG medverkat.

Syftet med projektet ir att identifiera utmaningar i dagens verksamheter kopplade till
redovisning, revision och skatt. Direfter att beskriva dessa utmaningar samt beskriva
mojligheter att 16sa dessa med hjilp av digitala informationskedjor, exempelvis block-
kedjan.

Vi vill avmystifiera blockkedjan, gora den teknik och de principer som blockkedjan
bidragit till att tydliggora, gora tillginglig och begriplig for fler. Det stimulerar till att
lira sig mer och utveckla nya tankar, processer, system och i slutindan ett roligare och
mer virdeskapande arbete i branschen for redovisning, revision och skatt samt bland
foretagen.

Den 6vergripande utmaningen ir att skapa fortroende f6r digitala processer, handlingar,
identiteter m.m. hos alla inblandade parter. Vi vill 6ka effektiviteten, minska risker och
forsvira medvetna och omedvetna fel hos foretagen. Vi vill ocksa gora detta utan att
kompromissa med anonymitet.

Det vanligaste siittet att forsoka 16sa dessa utmaningar idag ir att samla in mer data i
centrala databaser. Att gora det innebir emellertid ofta sikerhetsrisker och utmanar
savil integritet som anonymitet.

Blockkedjan har i The Economist beskrivits som en fortroendemaskin, “trust machine”.
Ett resultat av projektet ir att vi betraktar tekniken som en uppsittning verktyg som kan
kombineras pa olika siitt for att skapa fortroende. Dvs, det ir inte en teknik och i synner-
het inte en blockkedja som foreslis i 16sningarna.

Resultatet av projektet ir fem forslag pa losningar inom féljande omriaden:
1. Digital kvittohantering

2. Personalliggare

3. Realtid/SINK (Sirskild inkomstskatt for personer som inte bor i Sverige)
4. Fullmakter

5. Foretagsuppgiftstjinst

For tre av de ovanstiende 16sningarna (Digital kvittohantering, Personalliggare och
Fullmakter) bedémer vi att férslagen som beskrivs i rapporten ir mycket bra lésningar
for att skapa samhillsnytta. Nir det giller SINK finns det ett par beroenden av andra
processer som behéver utredas och eventuellt 16sas innan 16sningen kan realiseras. For
den femte 16sningen, Foretagsuppgifter, finns det ett par linder som har intressanta 16s-
ningar f6r nigra olika typer av data. Det finns ett behov av att se vilka olika grupper av
data som bér vara i fokus samt en bittre kunskap om de 16sningar som idag finns i andra
linder och deras for- och nackdelar.

Sammanfattningsvis ir resultatet mycket lovande. Vi bedomer det som mycket troligt att
det gér att skapa samhillsnytta pa en bra bit 6ver tio miljarder per ar enbart i Sverige i ett
fem till tio drs perspektiv. Det bedéms angeliget att man fortsitter att utreda och arbeta
vidare med processer, juridik och teknik pa samtliga fem identifierade omraden.
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Inledning

Detta dr en rapport som sammanfattar ett projekt som fokuserat pé att
undersoka mojligheterna med blockkedjeteknik och dven annan teknik
som kan sdgas inspireras av blockkedjetekniken. Utgangspunkten har varit
att identifiera 16sningar inom omradena redovisning, revision och skatt.
Hypotesen ir att vi kan effektivisera och underlitta arbetet bland foreta-
gen och skapa samhillsnytta.

Blockkedjetekniken har sagts innebéra nagra av de mest samhallsomvil-
vande méjligheterna de senaste decennierna. Dollarn ska ersittas som
betalningsvaluta for virlden, guldet ska ersittas som reservvaluta for cen-
tralbanker, viarldshandelns floden ska kontrolleras sikert och virtuella fore-
tag ska agera pd marknaderna styrda av teknik utom rickhill f6r nationer
och lagstiftare. Nu har det emellertid gatt tio dr sedan Bitcoin lanserades
och hittills har endast virdet pa krypovalutor kommit i narheten av de
visioner som utlovats.

Men hade The Economist fel nir de kallade blockkedjan The trust
machine? Kanske inte, men tolkningen av fértroendemaskinen har tro-
ligtvis fokuserat for mycket pa en virldsomspannande teknik, rent av en
enda blockkedja. I detta projekt har vi forsokt titta pd mojligheterna med
den nya tekniken men fokuserat pa att se nya moéjligheter snarare n att
anvinda blockkedjetekniken i sin helhet. Ett begrepp som anvinds i rap-
porten dr “digitaliserade informationskedjor”, ett begrepp som kan tolkas
som "en teknik som gor att data inte kan manipuleras utan f6ljas si som i
en kedja”. Eftersom teknik ger mojligheter att skapa fortroende, dr detta
nagot som vi varit nyfikna pa. Vi har i detta projekt dven forsokt att halla
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ambitionerna pa en rimlig niva, vilket kanske skiljer oss fran instillningen
frin andra som arbetar med blockkedjeteknik. Vi dr néjda om vi lyckas
spara ett par miljarder kronor per ér i Sverige, nagot vi tror dr fullt méjligt.

Grundhypotesen har varit att blockkedjan har synliggjort ett antal tek-
niska verktyg som kan anvindas for att 16sa gamla problem pa nya sitt.
Genom att samla en grupp nyfikna personer frin ett par nyckelaktorer
som verkar inom redovisning, revision och skatt kan vi kanske identifiera
nya mojligheter att 6ka fortroendet, minska risker, spara tid och pengar
samt minska medvetna och omedvetna fel.

Syfte

Syftet dr att identifiera utmaningar i dagens verksamheter kopplade till
redovisning, revision och skatt. Direfter att beskriva dessa utmaningar

samt beskriva mojligheter att 16sa dessa med hjilp av digitala informa-
tionskedjor, exempelvis blockkedjan.

Malsittningen dr att de deltagande organisationerna ska se fler mojlighe-
ter till 16sningar pa dagens problem och ddrigenom stimuleras till att ta
fram nya tekniska 16sningar i syfte att dstadkomma digitala informations-
kedjor som kan komma att fi stor nytta.

Ambitionen dr ocksi att sprida kunskapen om dessa 16sningar till flera
organisationer och individer. Vi vill avmystifiera blockkedjan, géra den
tillgAnglig och begriplig for fler. Det stimulerar till att ldra sig mer och
utveckla nya tankar, processer, system och i slutindan ett roligare och mer
virdeskapande arbete bade i de aktuella branscherna och i niringslivet i
ovrigt.
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Medverkande i projektet har varit FAR, Skatteverket, Visma, Kairos
Future, Fortnox, SEB samt FARs medlemmar PwC, Deloitte, Grant

Thornton och KPMG.

Frin projektgruppen har féljande medverkat:
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Bengt Skough, FAR
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Patrik Lindmark, Skatteverket
Eric Thorén, Skatteverket
Patrik Cardell, Visma
Jennie-Ann Karlsson, Visma
Hikan Runquist, Visma
Henrik Olsson, PwC

Jonas Hagstrom, PwC

Lars Alm, Fortnox

Cesar Nilsson, Fortnox
Fredrik Nilsson, KPMG
Jens Gullfeldt, Deloitte
Magnus Folkesson, SEB

Johan Hérmark, SEB
Magnus Kempe, Kairos Future
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Intervjuer och inbjudna till workshops:

Amey Rajput, Tech Mahindra

Anna Eriksson, DIGG

Annika Follin, Bolagsverket

Christian Landgren, iTeam

Einar Persson, iTeam

Jesper Granlund, Deloitte

Johan Bergsten, Bolagsverket

Jirgen Stvalov, Estonian Information System Authority
Lars Ake Lundberg, IT- och Telekomforetagen/Svenskt Niringsliv
Martin Runosson, Aspia

Olle Kinnman, Deloitte

Patrik Nilsson, Foretagarna

Roger Fagerud, DIGG

Zizzi Marten, Tech Mahindra

Ansvarsbegrinsning

Ingen organisation eller person tar ansvar for innehéllet i rapporten. Rap-
porten dr i huvudsak, men inte enbart, férfattad av Magnus Kempe.

I rapporten anvinds ordet "vi” och da avses projektgruppen, dven om
projektgruppen inte tar ansvar for eller dr enig kring de formuleringar som

finns i rapporten.

De legala hinder som finns for att fa de moéjliga l6sningarna pa plats har
inte utretts. Rapporten gor inte ansprik pa att de olika l6sningarna ryms
inom gillande lagstiftning. Rapporten ska vara en inspirationskalla till

fortsatt arbete med de méjligheter som blockkedjeinspirerad teknik ger.
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Blockkedjeinspirerad teknik

Ordet blockchain blev allmént kint i och med publiceringen av det White
Paper som beskrev uppbyggnaden av Bitcoin. Dir beskrevs hur grupper
av krypterad data, block, kopplas ihop i en kedja, chain. Eftersom kom-
binationen av nagra kinda och mindre kidnda tekniker visade pi ett antal
revolutionerande méjligheter blev blockkedjan efter ett par ér ett teknik-
begrepp. I detta projekt vill vi inspireras av de moéjligheter som blockked-
jan synliggjort, men ocksa se méjligheter dir man inte anvinder tekniken
blockkedjan i sin helhet. Vi dr mer intresserade av samhillsnytta och
moijligheter dn att anvinda en teknik som kan beskrivas som blockkedjan.

Vad en blockkedja ska omfatta for teknik for att kallas blockkedja finns
det ocksi olika uppfattningar om. Ibland anvinds t.ex. ordet Distributed
ledger eller Distributed Ledger Technology (DLT). Det finns utomor-
dentligt intressanta diskussioner kring juridik, teknik och filosofi som
blockkedjan har bidragit till. I denna f6rsta del av rapporten finns nagra
synsitt och perspektiv som blockkedjan inspirerar till. Nir det géller 16s-
ningarna som beskrivs forsoker vi emellertid ha en pragmatisk ansats. Vi
anvinder en teknik som vi har ett starkt stod for att pasté att den fungerar,
oavsett vad den kallas.

En grundprincip i projektet dr att vi forsoker identifiera mojligheter med
tekniker som skiljer sig frin ytterligheterna. Den allmédnna dr uppfatt-

ningen dr att det tva ytterligheterna dr blockkedjan och en central databas.

Dessa begrepp kan beskrivas pa foljande sitt:
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1. Blockkedja: I extremfallet dr blockkedjan en 6ppen, distribuerad data-
bas, d.v.s alla databaser som deltar i nitverket har méjlighet att se och
validera all registrerad information och informationen dr densamma i alla
databaser.

2. Central databas: I extremfallet central databas finns det i stillet en enda
databas som samlar in och kontrollerar all information.

Dessa tva synsitt har ocksé kopplingar till styrning, dir den forra kan
beskrivas som "code is law”, d.v.s. det beh6vs ingen lagstiftare eftersom
tekniken i sig sjilv reglerar vilka utfall som ges till olika maskiner, perso-
ner och organisationer. Ingen lagstiftare kan till exempel hindra pengar
fran att utbetalas i Bitcoin. Det dr 4tminstone ambitionen med systemet. I
Sverige dr synen pé staten i huvudsak positiv och behovet av att uppritta
en infrastruktur dir lagstiftningen inte giller eller kan férsvaras dr san-
nolikt mindre dn pa manga andra platser, atminstone under de kommande
aren.

Det andra alternativet dr i stillet centralisering av informationen, d.v.s.

en myndighet eller ett féretag samlar in all information och gér sedan sin
bedémning av hur t.ex. en lag ska tolkas nir den (allt mer fullstindiga)
informationen samlats in. Nackdelen med detta system ér att om staten,
eller féretag och individer, ges moéjlighet att samla in fullstindig informa-
tion forlorar ménniskor stora delar av sin integritet och sitt privatliv. Stora
mingder data som samlas in och analyseras dr en grund f6r makt som
kan missbrukas bade av innehavaren och av den som pi ett eller annat
sitt kommer 6ver informationen. Ett steg for att reglera denna fara ar The
General Data Protection Regulation (GDPR) och USA:s motsvarighet
'The California Consumer Privacy Act of 2018.1 praktiken dr dessa reg-
leringar emellertid omstindliga och otillrickliga f6r att uppna sitt syfte.
For nirvarande dr dessutom tolkningen av dessa lagar inte tydlig eftersom
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det saknas rittsfall. Ett exempel pa detta dr att det finns olika tolkningar
av vad som ska betraktas som en personuppgift och vad som inte ska
betraktas som en personuppgift. En indikation dr att pseudonymisering
inte dr tilliten men anonymisering ir tillaten. Regleringarna bromsar vissa
problem med personuppgifter i delar av virlden, men de hindrar den inte.
Det finns ocksi en risk att mindre nogriknade nationer med simre skydd
tor personer och foretags data kan utveckla battre tjinster, till exempel
battre Al, med bittre tillging till data. En alltfor strikt tolkning av GDPR
kommer att férsvara konkurrens med nationer och féretag som har littare
att utveckla battre teknik. Blockkedjetekniken, den krypteringsteknik och
de mojligheter som tekniken synliggjort innebir att det finns stora méjlig-
heter att kombinera den bésta av tva virldar, d.v.s. siker data, anonymise-
ring och samtidigt kontroll och avancerade analystjinster t.ex. Al

I efterdyningarna av de stora prisfall som skett pa kryptovalutor under
2018 kan det vara lockande att vifta bort tekniken och tro att vi nog inte
behéver lira oss ndgot om blockkedjan. Vi hoppas att denna rapport
vidgar perspektivet och stimulerar till att lira mer om de olika teknikerna
och synsittet som blockkedjan bygger pa. Manga av dessa tekniker ér san-
nolikt en forutsittning for att bygga en virld dir demokrati, privatliv m.m.
kan fortsitta existera si som vi ser pa dem idag.

Det vixande beroendet av Internet som infrastruktur i samhallet ar ytter-
ligare ett skil till att det dr angelédget att hitta méjligheter att sikra upp
denna infrastruktur med krypteringsteknik, dir blockkedjan dr ett exem-
pel. Det finns ett vixande hot mot Internet i form av uppkopplade datorer
och inte minst andra saker 4n datorer, det som brukar kallas Internet of
Things (IoT). Det ar idag svart att kontrollera om de uppkopplade enhe-
terna dr manipulerade. Alla dessa uppkopplade enheter riskerar dirfor att
bli hackade och kan da angripa Internet, t.ex. genom 6verbelastningsat-
tacker.

10
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Grundtesen ir att det finns ett 6kat behov av att samla in delar av data
och att dela med sig av delar av data, men att vi behéver anvinda den

nya tekniken som finns for att gora detta pa ett klokare sitt. Blockked-
jetekniken har banat vig f6r en rad nya innovationer och idéer som inte
kan vinta lingre p4 att bli verklighet. Hypotesen i inledningen av detta
projekt har varit att det finns flera olika anvindarfall som enbart i Sverige
kan spara minga miljarder varje ar, och att det i flera fall kan vara relativt
enkelt att realisera dessa.

Dela kontroll och bygg fortroende

"We must move beyond transactions and to more meaningful relation-
ships. Must achieve right balance of being in touch and in control. The
paradox is that the more we are in control, the more out of touch we are.
'The more we give up control, the more we become in touch.”

AG Lafley Chairman, President, CEO of P&G at ANA conference Mas-
ters of Marketing 2006

Om AG Lafley hade hallit motsvarande tal idag skulle han kanske ha
sagt:”The more we give up control, the more we build trust”. Blockked-
jetekniken och den breda grupp av andra tekniker vi identifierat som
intressanta i projektet bygger pa samma princip. Genom att frinhinda
oss kontroll bygger vi fortroende. Ett konkret exempel pé detta dr offent-
lighetsprincipen. Genom att méjliggéra f6r medborgare att begira ut
motesprotokoll, beslut, handlingar etc. frin offentliga aktorer frantas de
offentliga aktorerna viss kontroll. De kan i normalfallet inte vigra att
limna ut materialet som efterfragas. Det minskar deras kontroll. Det 6kar
samtidigt fortroendet f6r offentlig sektor. Misskotsel kan férhallandevis

KAIROS FUTURE
revision och skatt
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litt upptickas. I ett slutet system med full kontroll kan medborgarna och
journalister fa betydligt svarare att hitta bevis for felaktigheter och brotts-
lighet. Den forlorade kontrollen har samtidigt ett pris. Det kan ddrfor
vara oldmpligt att dela med sig av fullstindig data. Digitaliseringen har
gjort att offentlighetsprincipen fungerar simre én tidigare i vissa situa-
tioner. Kinsliga personuppgifter kan exempelvis siljas i storre skala till
ligre kostnad jaimfort med tidigare. Privata foretags uppgifter omfattas
inte heller av samma krav pa 6ppenhet som myndigheter. Exempelvis kan
privata foretag hemlighilla styrelseprotokoll. I det fallet gor samhallet
bedémningen att inhdmtning av fullstindig data dr konkurrenskinsligt,
riskabelt och en inskrinkning i privatlivet. I stillet begir olika myndig-
heter in kontrolluppgifter. Med dessa som stdd blir det svarare f6r foreta-
get att misskota sig. Ytterligare en kontroll ér revisorernas granskningar.
Genom att tvinga foretag att lita en tredje part granska foretagets finan-
siella rapportering blir foretaget dirmed tvunget att avhinda sig kontroll.
Pi detta sitt far vi mer fortroende for foretagen som granskas. Aven ett
traditionellt avtal dr ett exempel pd hur vi avhdnder oss kontroll genom
att signera ett avtal och lata ett exemplar av detta finnas hos nigon annan
part. Det blir da littare f6r den andra parten att bevisa vad som dr Gver-
enskommet i avtalet och fortroendet okar.

Digital information kan manipuleras

I den digitala virlden har vi problem med att bevisa hindelseférlopp. Om
en enskild akt6r har full kontroll 6ver data kan denna data manipuleras.
Av det skilet godkinner vi oftast inte namnteckningar som ir skrivna
med digitala bokstiver. Den som har ett digitalt kontrakt kan manipulera
innehéllet, t.ex. byta ut namnet eller dndra i villkor, belopp, datum eller
liknande. Offentlighetsprincipen ricker med andra ord inte for att vi ska

12
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ta fértroende for digitala handlingar och processer. Modern krypterings-
teknik, dir blockkedjan dr ett exempel, har dock olika I6sningar for att vi
ska uppni detta fortroende.

I praktiken behover vi komplettera och reglera transparensen. Vi vill inte
gora alla handlingar och hindelser i vir omgivning transparenta for alla
och vi vill sikerstilla dkthet. Det innebdr att om vi far ut en offentlig
handling eller ett avtal som dr digitalt behéver vi kunna sikerstilla att
detta dr dkta. Om t.ex. ett protokoll frin ett méte pi en myndighet dr
mojligt att manipulera ger transparensen kring detta protokoll i efterhand
inte samma fortroende. Kan vi diaremot sikerstilla dktheten och dess-
utom enkelt f tillgang till protokollet skapas fortroende och méjlighet att
utkriva ansvar.
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Fortroende fran heder,
kontroll eller spridning

I sin utmirkta och prisbelénta avhandling och bok Ordens Kraft: Poli-
tiska eder i Sverige 1520-1718 beskriver forfattaren Sari Nauman hur eder
anvints for att skapa fortroende mellan regenter och undersatar. Nauman
beskriver hur stor vikt man la vid eder, deras muntliga uttalande, sam-
manhanget och vittnen till ederna. Situationen liknar den som beskrivs i
Game of Thrones. Eder dr inget ménniskor tar latt pa. Personer som bryter
sina eder har forlorat sitt fortroende och det dr mycket allvarligt. Nauman
beskriver ocksa hur simre tillit och regentens frinvaro, bland annat pa
grund av krig, bidrog till att 6ka betydelsen av de skriftliga dokument som
regenterna undertecknade. Kontroll ersatte tilliten. Medan heder var avgo-
rande for tillit pd 1500-talet har samhillet allt sedan dess forlitat sig allt
mer pa skriftlig dokumentation snarare dn personers heder, dra och goda
vilja. An idag ska vittnen nirvara fysiskt i domstolar och ofta vittna under
ed, men betydelsen av de skriftliga handlingarna och deras formuleringar
har otvetydigt 6kat de senaste arhundradena.

Det pigar en tilltagande diskussion kring falska nyheter, kallkritik m.m.
som kan hinforas till digitaliseringen. Begreppet "post-truth” utsags 2016
till drets internationella ord av Oxford Dictionary. Data sprids idag i
snabb takt och att kontrollerabide innehillet och avsindaren 4r ofta svirt,
inte minst eftersom information sprids éver storre geografiska omraden. I
den digitala virlden har spridning och kinnedom fétt en storre betydelse
tor tillit. Det har emellertid skett pa bekostnad av kontroll och dkthet. Vi
ser darfor ett kraftigt 6kat behov av att sikerstilla just kontroll och dkthet.

14
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Blockkedjetekniken bygger pa krypteringsteknik och omfattar méjlighe-
ten att sikerstilla just detta. Blockkedjetekniken kan till exempel svara pi
fragor som "vad dr dkta och enligt vem?”. Dagens allt kraftfullare teknik
tor Al och genmanipulering har gjort frigor om etik kring exempelvis Al
mycket aktuella. Kanske innebir det att vi i framtiden behover arbeta mer
kring fragor om heder, etik och moral. Det ir emellertid inte okomplice-
rat. Kanske dr samhillet redan pé vig i en riktning ddr ménniskor fister
storre vikt vid avsindarens karaktir och ésikter dn budskapets dkthet.

o] - - () = (55

Sammantaget tycks transparens, dkthet och spridning bidra till 6kat f6r-
troende. Fortroende minskar transaktionskostnader. Enligt vissa forskare
bestir moderna ekonomier av nirmare 70 procent transaktionskostnader.!
Den potentiella samhillsnyttan av att 6ka fortroende hos aktdrer, proces-
ser, data med mera dr med andra ord mycket stor. Blockkedjan kan for-
stirka fortroendet frimst genom att bidra till kontroll och dkthet, vilket dr
nagot som den digitala virlden har problem med idag.

Institutions and Economic Theory: The Contribution of the New
Institutional Economics, Eirik G. Furubotn, Rudolf Richter
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Dematerialiseringen av virde

Richard Normann, en kind svensk managementforskare och forfattare,
beskrev i sin bok "Nir kartan forindrar affirslandskapet” att de viktigaste
birarna av virden i samhillet och féretagen dr pa vig att bli avmaterialise-
rade. Nagra exempel pa vad som allt oftare dr virdefullt idag dr symboler,
varumirken, algoritmer, information, data, kunskap och relationer. Alla
dessa ir viktlosa. Tvé stora konsekvenser av denna utveckling dr enligt
Normann komponentisering och rérlighet. Komponentisering innebdr
exempelvis att priset kan separeras frin en produkt, ndgot som har banat
vigen for nya tjinster avseende prisjamforelser. Ett varumirke kan sepa-
reras frin en produkt. Ett kint bilmiérke kan dirfor silja licenser for att
anvinda sitt varumadrke till andra produkter i olika geografiska omraden.
Detta var inte mojligt i en virld dir bilens virde var enbart produkten och
inte varumairket, vilket var fallet da bilen inte kunde koras i flera delar av
virlden samtidigt. Ndr programvara ir den viktigaste delen av motorn kan
tillfalliga uppgraderingar siljas pa distans, vilket 4r mycket enklare dn att
ta in bilen pa en verkstad och édndra fysiska komponenter i motorn. For att
inte tala om att byta ut hela motorn.

f DE-MATERIALIZATION \
REFORMATION

+
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Dekonstruktion av data

Blockkedjan och modern kryptografi har gjort dematerialiseringen dn mer
sofistikerad och samhillet har borjat bli medvetet om virdet av dekon-
struktion av data i sig.

Ett uppenbart exempel ér separeringen av identiteten fran identifieringen.
I den analoga virlden maste en person som gor ett uttalande eller under-
teckna ett kontrakt befinna sig fysiskt pa en viss plats. Nir telegrafen

kom kunde vi kommunicera 6ver avstind, men vi kunde inte vara sikra
pa vem som befann sig pa andra sidan. Med kryptografi kan vi numera
gora det mojligt £6r en individ att identifiera sig utan att vara niarvarande.
En prestation som dr extremt virdefull och nagot som blir alltmer vanligt
térekommande pé Internet.

N dace
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Blockkedjan har som teknik visat sitt virde inom dekonstruktion av data
men ocksa delning av olika delar av den dekonstruerade datan.

Istallet for att dela med oss av all data kan vi dela med oss av nir data ska-
pades. Det kan exempelvis vara praktiskt att kunna bevisa nir i tiden data
skapades och det dr virdefullt att kunna gora det utan att behéva dela med
sig av all data till en central databas.

Att skilja identitet frin identifiering 4r bara ett exempel. Vi kan nu dekon-
struera data pa en rad olika sitt:

* Nir skapades data? Exempel: En bild av en bilolycka som skickas till ett
torsikringsbolag, en patentansékan eller en personalliggare pa en restaur-
ang.

* Ar data manipulerad? Exempel: Bokforing hos ett foretag, eller ett
anstillningsavtal.

* Vem har validerat uppgifterna? Exempel: Var uppgiften validera av en
certifierare, ett betrott datacenter eller dr det mojligt att validera av nigon
utomstiende.

« Ay uppgifterna kontrollerade av en auktoriserad organisation eller indi-
vid? Exempel: Utan att veta vem det ir, bara att personen var auktoriserad
eller ndgon som édr behorig att limna in uppgifterna.

* Nir kommer det att vara méjligt att komma dt uppgifterna? Exempel:
For att forhindra att uppgifter om svar pa ett test visas eller att pengar
spenderas for tidigt.

* Har négon tittat pi uppgifterna? Exempel: For att veta om négon har
tittat pa en patientjournal eller hemlig information i ett foretagsvalv.

* Finns det en versionshantering, en unik killa till eventuella dndringar
av denna handling/uppgift? Exempel: Den senaste versionen av lagen, en
aktuell uppgift om F-skattsedel, utrymme f6r ROT och RUT avdrag,
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« Ar uppgifterna unika? Exempel: For att se till att det inte finns nigra
kopior av en finansiell tillgang eller ett paket med likemedel.

Dela delarna

Med blockkedjan har virdet av att dela med sig av data till andra blivit
tydligt, i synnerhet att dela endast nagra valda delar av den dekonstru-
erade datan. Om tva parter skriver ett kontrakt, tjinar bada dessa pa att
lagra beviset av sitt kontrakt hos en utomstiende. De kan numera gora
detta utan att dela med sig av sjilva kontraktet, bara beviset av detsamma.

All information delas All information samlas centralt
-
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Idag tinker sig manga att vi antingen kan dela fullstindig information
eller ingen information alls. Det dr en grov och mycket olycklig férenk-
ling. Blockkedjan dr inte den enda 16sningen f6r att dela data pa ett smart
sitt, men den har tydliggjort de tekniska méjligheterna och virdet av att
dela utvalda delar av data. Till exempel kan vi med hjilp av teknik dela
beviset (ett digitalt fingeravtryck) av kontraktet samt tid, plats for ingden-
det av detta etc., men inte sjilva kontraktet. Fortroende och datasikerhet
kan pé detta sitt uppnas samtidigt.
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Metod och val av losningar

Metoden f6r arbetet har utgitt fran sju workshops i projektgruppen samt
ett antal mindre moéten f6r fordjupad diskussion och intervjuer m.m.

Under arbetet identifierades ursprungligen 19 tinkbara problem och méj-
ligheter som grupperades i fem omraden. Dessa var:

* Identiteter och egenskaper

* Digitala transaktioner och hindelsedata

* Redovisning och revision

* Skattskyldighet

* Standarder och jaimférbarhet f6r rapportering

Inom dessa fem omraden valdes sedan fem mojliga omraden ut som
virdefulla och ddr det dven fanns en rimlig sannolikhet att arbeta fram bra
16sningar.

1. Digitala kvitton

2. Personalliggare

3. SINK, sarskild inkomstskatt

4. Fullmakter

5. Foretagsuppgiftstjanst

For tre av de ovanstiende bedéms l6sningarna redan idag vara tillrickligt
fardiga for att kunna bygga tekniska piloter och gi vidare med att mer i
detalj utreda de juridiska fragestillningarna m.m. For de 6vriga tva krivs
det fortfarande lite mer analys och tankearbete.
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Att utveckla parallellt med utredande arbete f6r att snabba pa utveck-
lingsprocesser har blivit vanligare i niringslivet, i synnerhet inom digital
utveckling. Begrepp som "design thinking”, arbete med prototyper och
beta-tester dr exempel pa detta.

Sambhillsnytta

Utgangspunkten har varit att vilja 16sningar som vi bedémer kan gene-
rera stor samhillsnytta. Nyttan bedoms efter tre kriterier; det virde som
skapas, kostnaden f6r att uppna virdet och tiden for att realisera virdet.
Flera av de aktérer som involveras i projektet dr timligen riskaverta. Kost-
naden for felsteg hos myndigheter, banker och revisorer kan vara stora.
Det ir samtidigt angeldget att betona att ett projekt som genererar fem
miljarder i samhdllsnytta per ar dr virdefullt att realisera. Ett drs férsening
innebdr en forlust, eller utebliven vinst, pa fem miljarder f6r samhillet.

Teknik, juridik och process

Projektet fokuserar pa lirande och innovation. Detaljkunskap om juri-
dik, processer och teknik har inte varit i fokus. I de mycket 6vergripande
torslag pa teknik, anpassning efter lagar och regler samt nuvarande och
framtida processer har vi tagit hinsyn till samhillsnyttan. Krivs det en
lagindring dr vi medvetna om att det tar tid och forsenar 16sningen. Det
som presenteras dr en kvalificerad gissning av vad vi bor goéra for att uppna
det virde vi vill uppné inom rimlig tid. I négra fall kan det ocksa byggas
tekniska 16sningar som kan bérja tillimpas redan innan ny lagstiftning ér

pa plats.
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Den slutliga tolkningen av lagar och regler kan vi inte veta sikert pa
forhand. Vi kan som information namna att vi 4tminstone har identifie-
rat fragor som offentlighetsprincipen, eIDAS, GDPR (Anonymisering,
pseudonymisering, saklig grund, ritten att bli glomd mm.), utgivning av
kvitton, original av kvitton, bokféringslagen, verlatelser av fullmakter for
deklarationsombud m.m.

For att forsta 16sningarna dr det givetvis virdefullt med en viss kunskap
om juridik, processer och teknik. Nir det giller teknik finns en genom-
gang av de allra viktigaste begreppen/tekniker som anvinds i slutet av rap-
porten. Ar du som lisare bekant med vad en hash, ett merkletriad och en
Certificate Authority (CA) dr behéver du antagligen inte lidsa denna del.

Beskrivning av l0sningarna

Beskrivningarna av 16sningarna foljer en liknande struktur. Inledningsvis
beskrivs dagens situation och vad vi vill f6rbdttra. Direfter beskriver vi
oversiktligt en process som bedéms limplig att utgé ifrin. Avslutningsvis
finns en beskrivning av tankar och forslag kring governance och juridik,
ID samt lagring av data. Vi bedomer dessa tre delar som sirskilt ange-
ligna att reda ut eftersom de dr svéra, inte minst eftersom ménga block-
kedjeprojekt fallerar pa dessa tre omraden.

KAIROS FUTURE
revision och skatt
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Digital kvittohantering

Vilken nytta och vilket virde kan skapas?

Med en pagiende digitalisering har digitala kvitton varit en funktion som
manga efterfrigat. Kassaregisterlagstiftningen gor det mojligt att kas-
saregistret producerar ett elektroniskt kvitto. For att inda hantera digitala
underlag har féretagen tagit ett foto pa papperskvittot och anvinda den
digitala kopian av kvittot i sin bokféring. I dessa fall maste foretaget dnda
under en period spara det originalkvitto i papper som féretaget tog emot.
Att registrera och spara papperskvitton kriver stora resurser och férsvarar
moderna arbetsplatser dir manga helt eller delvis arbetar pé distans eller
av andra skil gor resor och har utligg fran hotell, tag, taxi, restauranger
etc.

Orsaken till att digitala kvitton som ér en kopia av ett fysiskt kvitto inte
accepteras utan forbehall dr i huvudsak att de kan underlitta bedragerier
och forsvéra skattekontroll. Vidare kan digitala kvitton kopieras och ett
och samma kvitto kan anvindas for att gora avdrag och t.ex. fa tillbaka
moms i flera olika foretag. Det dr dessutom littare att fordndra ett digitalt
kvitto om kvittot tillats ha vilket format som helst. Det ir till exempel

littare att obemirkt ligga till en nolla i en Wordfil dn pa ett papperskvitto.

Det finns idag lagkrav pa savil digitala som fysiska kvitton. Dessa reg-
lerar bland annat tillverkardeklarerade kassaregister och de funktioner
som ett kassaregister ska ha. Kassaregisterlagstiftningen tilliter att det
tillverkardeklarerade kassaregistret tar fram ett digitalt kvitto. Den nuva-
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rande lagstiftningen kriver emellertid samtidigt att en anstilld som vill
dra av kostnader for utligg och ett foretag som vill dra av kostnader och
moms maste spara kvittot i original i bokféringen, d.v.s. det ursprungliga
filformatet ndr det giller digitala filer och pappersformat for papperskvit-
ton, vilket forsvirat den praktiska hanteringen. Tyvirr har inférandet av
digitala kvitton av den anledningen dragit ut pa tiden i handeln och bland
toretagen. Det finns emellertid foretag som paboérjat utgivning av digitala
kvitton.

Diskussionen om digitala kvitton har rort en rad olika omraden sisom
“svarta lador” f6r kontantkassor, automatkonteringar i bokféringen, real-
tidsredovisning o.s.v. I slutindan har den 16sning som féreslas i denna
rapport en moéjlighet att underlitta for de flesta av dessa fragestillningar.
Utgangspunkten for att detta ska vara moéjligt dr att kvitton inte bara ér
digitala utan att de ocksa ér formatoberoende, d.v.s. det dr den digitala
informationen som dr central och inte formatet, m.a.0. om det ir en PDF
eller liknande format.

Losningen utgdrs av en siker kvittohantering och bygger pa tva viktiga
insikter.

1. Ett kvitto i sig har ett mycket begrinsat virde. Det ér ingen storre fara
om nagon stjil ett digitalt kvitto. Det dr till exempel redan idag ofta méj-
ligt att fa en kopia pa gamla kvitton fran férsiljningsstillet.

2. Skatteverket och andra intressenter ar framforallt intresserade av om ett
kvitto redan har kostnadstérts och dirmed paverkat redovisningen sedan
tidigare i samma eller ndgot annat foretag. Aven toretag vill girna veta om
ett kvitto redan anvints for ersittning till en anstélld i en reserdkning, eller
av ett annat bolag.

Den storsta nyttan med ett digitalt kvitto ligger sannolikt i att minska
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toretagens och de anstilldas administration och arbete med att redovisa
och 6verfora papperskvittot till digital form samtidigt som papperskvittot
ska arkiveras. Eftersom en helt digital 16sning dven majliggor automat-
konteringar i bokféringen i hogre utstrickning kan betydande arbetsinsat-
ser sparas.

En fullt ut digital hantering av kvitton, som dessutom underlittar auto-
matkontering bedéms generera ett virde i Sverige pa mer dn tio miljarder
per ar i Sverige. Den beskrivna 16sningen kan vara central for att uppné
detta. Anvinds 16sningen dven for fakturor och motverkar exempelvis
momsbedrigerier dr potentialen dnnu storre. Méjligheten att samarbete
med andra linder kan ocksa 6ka och bidra till en minskning av interna-
tionella momsbedrigerier. Enbart inom EU uppskattas momsbedrigerier
uppga till mer dn 300 miljarder per ar.

<n mjukvara/tjinst och arkitektur
for digital kvittohantering

Foljande situationer dr 16sningen tinkt att hantera:

* Mojliggora digital lagring av digitala kvitton.

* Minska risken f6r misstag och bedrigerier med manipulerade kvitton
och kvitton som kostnadstérs flera ginger.

* Underldtta for digitala transaktioner och hindelsedata och moéjliggéra
realtidsrapportering och automatkonteringar i bokféringen.

* Processen kan utvidgas till att omfatta dven fakturor och dirmed minska
risker med momsbedrigerier, inte minst med en framtida internationell
16sning.
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Overgripande arkitektur

)
_
-

\_  Soljaroretag / \_ Kopartoretag /)

Process

I enlighet med vad som star i avgrinsningen dr dsikterna som beskrivs i
rapporten inte nigot som nigon person eller organisation tar ansvar for.
Savil ID-hangering (CA) som Kvittoregister i denna 16sning kan ligga
hos Skatteverket eller en annan myndighet. I detta specifika fall har Skat-
teverket varit sirskilt angelidgna om att betona att det inte ér ett still-
ningstagande frin myndigheten att man 6nskar samla in information.
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Steg 1: Transaktion

Siljaren tar emot en betalning och ger ut ett kvitto. Formatet pa kvit-
tot kan tillatas vara valfritt. Malet dr givetvis att alla kvitton ska bli helt
digitala, men for att systemet ska ga att implementera snabbare behéver
befintliga 16sningar vara juridiskt giltiga 4&tminstone under en 6vergings-
period.

Steg 2: Registrering av kvittot i kassaregistersystemet hos utgivaren
Det siljande foretaget himtar data om det utgivna kvittots innehall frin
kassaterminalen/datorn. Innehillet bestar av tvd delar dels ett unikt ID
som finns kopplat till varje kvitto och dels uppgifter om transaktionen dvs
datum, tid, belopp, moms, artiklar som kopts.

Steg 3: Registrering av kvittohash hos kvittohashregistret

Den inhimtade informationen hos kvittot som beskrivs ovan krypteras till
en hash. Till hashen liggs ocksd en publik nyckel eller liknande kod som
toretaget registrerat hos en part liknande en certificate authority, CA, d.v.s.
nagon som kopplar ihop koden och féretaget. Eftersom kvitton har ett
lagt virde kan hanteringen av dessa nycklar hélla en limplig och kostnads-
eftektiv ligre niva och féretag som vill registrera kvitton kan anvinda stora
mingder nycklar om de vill. Kvittohashregistret har nu en hash av ett
kvitto och en kod som en annan databas (CA for kvitton) kan knyta till
ett foretag (d.v.s. det foretag som registrerat kvittot). Observera att sjilva
originalinformationen inte finns hos kvittohashregistret.

Steg 4: Utliggsregistrering av kvittot

Den anstillde som haft ett utligg, t.ex .en tigresa, registrerar sitt digitala
kvitto och ger in det till sin arbetsgivare. Arbetsgivaren, eller den anstillde,
registrerar informationen i affdrssystemet. Eftersom det inte behdvs niagot
fysiskt kvitto kan kvittot sparas digitalt. Registrering och kontering kan
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ocksa ldttare utforas automatiskt av ett system eller nagon pa en ekono-
miavdelning eller redovisningsbyri. Automatkonteringen underlittas om
kvittot ges ut i ett digitalt maskinldsbart format.

Steg 5: Registrering av kvittot som kostnadsfort hos kvittoregistratorn
Den inhimtade informationen hos kvittot som beskrivs ovan krypteras till
en hash. Eftersom kvittots innehall 4r detsamma som det som registreras
av kassaregistrets dgare kommer hashen att vara likadan. Till hashen liggs
ocksa en publik nyckel eller kod kopplad till det kostnadsférande foretaget

pa motsvarande sitt.

Steg 6: Kvittoregistratorn matchar utgivarens

hash med kostnadsforarens hash

Kvittoregistratorn har nu en hash av ett kvitto och en publik nyckel for
det utgivande foretaget. Denna hash kan sedan markeras som "anvind” nér
ett kostnadsforande foretag registrerar samma hash. Kvittoregistratorn vet
inte ndgot om innehallet men kan validera att samma kvitto blivit utgivet
och kostnadsfort.

Governance, juridik m m

Governance

Det centrala i arkitekturen dr att det skapas en gemensam liggare f6r
registreringen av de krypterade verifikationerna av kvittona. Om den
gemensamma liggaren samlar in fullstindig data, d.v.s. sjilva kvittona i

sin helhet, blir databasen sammantaget oerhort stor och en betydande
sikerhetsrisk. Idag finns det ett flertal linder, dven i Europa, som ér pa vig
i denna riktning, d.v.s. att skapa fullstindiga databaser med f6rsiljnings-
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och leveransdata. I den foreslagna 16sningen dr det diremot méjligt att
limna ifrin sig data utan att denna kan éterskapas, eftersom den dr kryp-
terad som hashar.

For att registreringarna inte ska vara helt oidentifierbara beh6vs dessutom
unika avsindare av hasharna. Det behovs ddrfor ett system som registre-
rar anvindarna och kan koppla dessa till respektive foretag. De kommer
ddrfor att behovas privata och publika nyckar eller foretagsspecifika koder
tor detta (eller ndgot annat digitalt identifieringssystem.) Foretagen kan
vilja att ha manga nycklar och det kan dessutom skickas in extra trans-
aktioner for att d6lja mingden kvitton som registreras. Skatteverket bor
ha tillging till den gemensamma liggaren eftersom det inte kan finnas
okdnda liggare. Det gar att lagra dessa som en blockkedja men det ér
sannolikt enklast om Skatteverket dr dgare av liggaren eller i vart fall har
lagstyrd tillgéng till liggaren i ett faststillt format.

Integrationen till den publika liggaren gérs limpligen maskin till maskin
med ett API som respektive affirssystemsleverantor integrerar.

ID

Det ir en fordel om ID-hanteringen hanteras separat eftersom det for-
svirar analys av databasen och eventuella kopplingar till data. ID-hante-
ringen kan med andra ord skétas av andra aktorer. Det finns en rad olika
sitt att ytterligare dolja information, men man ska vara medveten om att
detta dr enormt mycket sikrare, med mindre komplett och mindre virde-
tull, férsiljningsdata dn vad ménga andra linder, inklusive Sverige, Norge
och EU ir pé vig att bygga upp pa annat hall.
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Lagring

Lagring av kvitton, d.v.s. sjdlva originalinformationen, sker i respektive
affirssystem eller lagring som dr kopplad till dessa, t ex kassaregistersys-
tem. Kravet pi att lagra kvitton i originalformat behover i detta fall tolkas
som, eller forindras till, att kvittot dr utgivet i form av ett innehéll snarare
in ett format. Sa linge innehéllet registreras i den gemensamma liggaren,
kvittoregistratorn, dr det att betrakta som ett original. Huruvida detta dr
torenligt med nuvarande lagstiftning dr oklart. For det fall ny lagstiftning
krivs kommer det ddremot inte att behdvas ny lagstiftning for befintlig
hantering. Det som krivs dr att mojliggora dven detta férfarande for att
uppfylla kravet pa lagring av original.

GDPR bedéms inte vara nagot problem fér den hir l6sningen. Det ér inte
sikert att detta system kriver blockkedjeteknik i form av merkletrdd eller
konsensusalgoritm. Uppstir ett behov av exempelvis tidsstimpling, d.v.s.
uppritta en tidsordning for registreringarna, kommer det fortsatt att vara
mojligt att radera gammal data.

Ty -
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Personalliggare

Vilken nytta och vilket virde kan skapas?

Ett lagkrav pa personaliggare har inforts i en rad branscher i Sverige.
Syftet har varit att minska forekomsten av svart arbetskraft.

En personalliggare kan féras manuellt (i bokform). Den ska dé vara
inbunden, och sidorna ska vara férnumrerade. Det betyder att man inte
kan anvinda l6sa papper eller exempelvis ett spiralblock. Skatteverket

har tagit fram en manuell personalliggare som man kan anvinda, men en
personalliggare kan ocksa foras elektronisk. Det dr samma krav pa vad
som ska antecknas i den elektroniska personalliggaren som i den manuella.
I programmet maste alla hindelser loggas, sa att det framgar vem som har
gjort en dndring och nir. Systemet maste dven vara utformat pa ett sidant
sitt att Skatteverket ska kunna granska uppgifterna bakat i tiden. Inom
byggbranschen finns ett mer avancerat system med ID-hantering som
branschen tagit fram (ID06). I detta fall har vi begrinsat oss till att titta
pa restaurangbranschen, men tillimpningen dr generell for branscher som

saknar ID-kontroll.

Virdet pa l6sningen bedéms frimst bestéd i minskat svartarbete och enk-
lare hantering for féretagen som maste administrera kraven pa personal-

liggare.
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<n mjukvara/tjinst och arkitektur for personalliggare

Losningen ér tinkt att hantera f6ljande situationer:

* Processen dr i forsta hand tinkt att skapa en rutin for att registrera digi-
tala verifikationer av personalliggarna, oavsett format.

* Detta innebir dr att det i princip blir oméjligt att fuska med personal-
liggarnas innehall samtidigt som alla uppgifter i personalliggarna f6rblir
anonyma, d.v.s. oméjliga att dekryptera.

* Ytterligare en fordel dr att det kan bli ldttare att kontrollera historiken i
personalliggarna vid skattekontroll.

* En notifiering om en utebliven registrering kan ocksa skickas till foretag
redan samma dag om det dr 6nskvirt, vilket minskar risken att glomma
registreringen.

Virdet av 16sningen bygger pa antagandet att eventuellt fusk med svart
arbetskraft kan minskas och att det blir ldttare att skilja pé situationer med
telaktig rapportering som bygger pa rena misstag till skillnad frin medve-
tet fusk.

Process

Steg 1: Upprittande av personalliggare

Varje dag fylls personalliggaren i pd samma sitt som idag. Givetvis dr det
en férdel om personalliggaren ér digital men det gér bra att ha en vanlig

anteckningsbok, d.v.s. valfritt format kan fortfarande accepteras enligt de

befintliga lagkraven.

Steg 2: Registrering av en verifikation
Fran restaurangens affirssystem, tidrapporteringssytem, eller liknande
ddr personalliggaren himtas publiceras vilka som arbetar och nir. Det gir
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ocksa att 16sa detta i de fall personalliggaren ér analog. I det fallet anvinds
en app i en telefon. Med den tas ett foto av personalliggaren varje dag. En
verifikation, d.v.s. en hash, av filen/fotot registreras tillsammans med en
kod som kan identifiera den som registrerar verifikationen. Registreringen
gors i en forutbestimd blockkedja, eller ett merkletrad.

Steg 3: Notifiering
Sker ingen registrering kommer en notifiering till féretaget, t.ex. restau-
rangen, att personalliggaren behéver registreras.

Steg 4: Skattekontroll

Om Skatteverket ska géra en skattekontroll kan mobilen eller mjukvaran
som registrerat verifikationerna enkelt kontrolleras. Den personalliggare
som har en verifikation i blockkedjan 4r den som jimfors med den perso-
nal som arbetar pa restaurangen. Det dr omdjligt att manipulera personal-
liggaren eftersom den da inte stimmer 6verens med verifikationen. Det dr
ocksa litt att kontrollera till exempel den senaste manadens registreringar,
d.v.s. det dr littare att bedoma om det dr ett olycksfall i arbetet att en
registrering missats eller om det dr systematiskt. Eventuellt kan skattekon-
trollerna styras till de foretag/restauranger som inte gjort registreringar,
det forutsitter dock att blockkedjan med personalliggarverifikationerna
(hasharna) dr tillgénglig i nigon form.

Governance, juridik m m

Governance

Det centrala i denna 16sning ér att beskattningen av personalen sikras i de
digitala informationskedjorna hos de skattskyldiga sjilva, men samtidigt
att risken att uppgifter manipuleras minskar ytterligare.
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Ett krav dr att de som haller registren har rutiner for att sikerstilla vilka
restauranger de haller verifikationer at. Det vill siga det ricker med att det
inte finns risk for flera olika register for samma restaurang. Agandet av
l6sningarna kan dirfor vara helt privat. Restaurangerna behover heller inte
dela med sig av personalliggarna till registerhallarna, enbart krypterade
verifikat.

ID

Det idr moijligt for restauranger att gora flera registreringar av verifikatio-
ner samma dag. Till exempel om nagon blir sjuk och en ersittare sitts in.
Minst en registrering per arbetsdag behover dock ske. For att sikerstilla
att endast en registrering per foretag sker behévs ett ID som ér kopplat till
det specifika foretaget. Detta ID kan éverenskommas med foretaget som
samlar registreringarna, t.ex. kan en publik nyckel skickas fran applikatio-
nen medan den privata nyckeln behills. Stjil ndgon nyckeln dr det enkelt
att gora en ny.

Lagring

Lagring av originalfilerna maste ske digitalt, men behover endast ligga
lokalt. Personalliggaren kan goras pa papper men fotot som tas av liggaren
behéver vara digitalt. Detta foto dr ocksa det som behover sparas. I detta
fall kan en 6versyn av bevarandereglerna av personalliggaren behova goras.
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SINK/Realtid

Det har diskuterats i olika sammanhang att bokf6ring, intern- och extern-
redovisning, skatteinbetalningar med mera 6ver tid kommer att ske nir-
mare transaktionstillfillet. Idealt kan vara att detta sker i realtid.

Fordelarna med detta ér flera:

1. det underlittar for foretagen som far bittre beslutsunderlag och hogre
grad av kontroll,

2. det gor redovisning och revision mer relevant,

3. det undanrdjer behovet av preliminidra skattebetalningar

4. det sikerstiller skatteinbetalningar redan nir skattskyldighet uppstar.

Relativt komplicerade rittsliga regler kan hanteras snabbt i digitala auto-
matiserade kedjor.

Avstandet fran skatteredovisning i realtid i relation till dagens situation dr
samtidigt stort. Idag redovisas skatt generellt sett varje manad, var tredje
manad eller till och med pa érsbasis.

Digitalisering ér i sig en bra grund for att kunna redovisa i realtid. Uto-
kade maojligheter till automation och kommunikation maskin medmaskin,
liksom utokade mojligheter till intelligenta system for automatisk riskhan-
tering tar bort de manuella arbetsuppgifter som tidigare beh6vde genom-
toras for att ex vis sammanstilla och hantera olika typer av skatteredovis-
ning, betalningar etc.

38






KAIROS FUTURE

Blockkedjeinspirerade tekniklésningar for redovisning, revision och skatt

Situationen idag

* Det dr varierande kvalitet pa rutinerna hos foretagen idag. Arbetet gar
lingsamt, omfattar ofta manuell hantering vilket innebér bade osidkerhet
och risker. Arbetet kan dirfor ge en skev bild av bolagets stillning och
informationen slipar ofta efter verkligheten.

* Det finns olika sanningar vid olika tidpunkter. Bide arsredovisningen
och annan rapportering har idag en uppenbar svaghet i att den upprittas
lingt efter bokslutsarets slut. I en virld dir realtid efterfrigas allt mer for-
lorar rsredovisningen sin relevans. Nir tidsperioden mellan arets slut och
arsredovisningens publicering dr lang blir det oklart vad som revideras.
Hur séig bolaget ut vid det tillfillet som avses och dr den bilden fortfa-
rande relevant?

* Idag sker redovisning i efterhand, viket f6rsimrar kontroll och styrning
av verksamheter. Manga andra tjinster blir lidande nir redovisningen som
publiceras ligger lingt efter de verkliga hindelserna i tid. Kreditbedom-
ningar, beddmningar av bolagets solvens o.s.v. blir sdmre.

Alternativa tillvigagangssitt

For att astadkomma realtidsredovisning och realtidbeskattning kan vi
arbeta med olika angreppssitt:

* Underldtta digitalisering av kontanthantering, fakturering, inrapporte-
ring till myndigheter, riskhantering, redovisning och revision. Genom att
driva pa digitalisering skapas bittre mojligheter for att realtidsrapporte-
ring ska bli verklighet.

* Infora ett slutlig faststillande av skatt ndrmare transaktionstillfillet pa
flera beskattningsomraden. Skatten gar redan pa flera omraden att fast-
stilla direkt vid transaktionstillfillet f6r exempelvis moms, punktskatter,
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arbetsgivaravgifter (i samband med loneutbetalningar) och SINK.
*”Split payments” innebir att betalning av skatt sker direkt till Skattever-
ket samtidigt som betalning sker till den som ska betalas, t.ex. en leveran-
tor eller en anstalld.

* De foretag som har bra kontroll pa sin verksamhet utvecklas battre och
har ligre risk. De som kan pévisa bittre processer bor kunna fa fordelar i
sin verksamhet och littare att fa lin, forsidkringar, bittre betalningsvillkor
o.s.v. Realtidsredovisning kan darfoér komma att drivas naturligt, bade av
toretag, deras kunder och leverantorer.

* Ambitionen dr att med automation, digitaliserade informationskedjor
och realtidsredovisning och betalning (exempelvis genom s.k. split pay-
ments) sd kan relativt komplicerade rittsliga regler och komplicerade
verksamhetsregler och riskhanteringsmodeller, for beskattning hanteras
snabbt och sikert i digitala kedjor. Det forutsitter att data och proces-
ser inte fritt gar att manipulera. Detta kan moéjliggora den situation man
tidigare velat uppna genom regelférenklingsarbete, utan att 6ppna upp for
de risker och ekonomiska snedvridningar som foérenklingar av de rittsliga
reglerna kan 6ppna upp for. Det kan bli enklare och mer forutsebart att
hantera foretagens beskattningssituation.

* For staten minskar risker runt skatteinbetalningar som ska ske senare dn
transaktionstillfillet.

Realtid - ett forsta steg med SINK
(Sarskild inkomstskatt)
Ett forsta steg till att uppna rapportering i realtid dr att fokusera pa

beskattningssituationer dir skatten slutligen faststills redan i transak-
tionsdgonblicket.
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Det dr ocksa intressant att hitta ett anviandarfall som inte blir alltfor
omfattande i ett forsta steg, men som samtidigt erbjuder reell effekthem-
tagning bade for enskilda och myndigheter.

SINK, Sirskild inkomstskatt for utomlands bosatta, dr ett limpligt
omréde av flera skil. Sdrskild inkomstskatt betalas av personer som nor-
malt dr skattskyldiga i ett annat land men som exempelvis arbetar tillfil-
ligt i Sverige under tillricklig tid for att skattskyldighet i Sverige uppstar.
SINK betalas ocksa pa exempelvis svenska pensioner f6r de pensionirer
som bor utomlands.

Det idr med andra ord en skatt som inte giller s stor del av befolkningen.
Ett annat skil dr att skatten ér slutlig vid transaktionstillfillet, dven om
det dr en skatt pa inkomst. SINK betalas med en rak procentsats pa 25 %
pa bruttolénen, utan grundavdrag eller progressivitet. Vanlig beskattning
av arbete (inkomst av tjdnst) beskattas i efterhand, personen fir dekla-
rera och si matchas de skatteavdrag som arbetsgivaren har gjort mot den
slutliga skatten och skatt att betala eller att aterfa kan uppsta. Det finns
grundavdrag, andra méjliga avdrag, virnskatt pa hogre inkomster etc.
SINK dr dock klar i utbetalningségonblicket, det som éterstar efter att
l6nen betalats ut minus avdraget f6r SINK ar redovisning och inbetalning
av skatten till Skatteverket, frin arbetsgivaren.

Trots att det dr en skatt pa arbete finns med andra ord inga avdrag, ingen
jimkning eller justering av skatten efter arets slut. Inkomsten i Sverige ér
ddremot ofta ett beskattningsunderlag f6r Skattemyndigheten i arbets-
tagarens hemland, dir det dr en inkomst som oftast ska tas med i deras
ordinarie inkomstbeskattning av arbetstagaren. Den skatt som betalas i
hemlandet kan, beroende pa lokal lagstiftning, justeras med hinsyn till
den SINK som dr betald i Sverige (man fér rikna av den betalda svenska
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skatten pa den beriknade utlindska skatten, eller si undantas eventuellt
just den inkomstenen fran att ligga till grund f6r skatt).

Ett antal frigor har hanterats genom gemensamma diskussioner inom
gruppen:
* Kan affirssystemen (I6nesystem) hantera betalningsuppdrag/redovis-
ning?
— Ja — det finns redan system framtagna f6r SINK som hanterar regler
om tid etc.
— SKV kan bidraga med att distribuera exempelregler via AP
* Kan redovisningsinformation motsvarande arbetsgivardeklaration pa
personniva folja med en betalning?
— Ja — det finns just nu en begrinsad mingd tecken som kan hingas pa
en betalning (ex: SWISH).
— Det internationella systemet f6r betalningar har emellertid forbéttrats
och snart kommer det vara mojligt att ligga med en XIML-fil i betal-
ningens "payload” — hela redovisningen kan limnas med betalningen.
* Kan redovisningsinformationen tillgingliggoras digitalt/automatiserat/
sakert
— Ja — genom exempelvis 16sningar med liggare for det internationella
informationsutbytet mellan skattemyndigheter.

Vilket virde kan skapas?

* Nir skattskyldighet uppstar dr det bra om skatten betalas si snart den
kan slutligen faststillas. Eftersom skatt dr en prioriterad fordran och
styrelsemedlemmar dr solidariskt ansvariga for dessa dr det en fordel for
manga parter om stora skatteskulder inte byggs upp i foretag.

* I forsta hand ser vi SINK som ett frsta steg mot att redovisa och betala
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skatt ndrmare transaktionstillfallet. Pa sikt kan den hanteringen bidra till:
— Enklare access till uppdaterad data om bolagens och organisationer-
nas stillning kan forbittra beslutsunderlag och befintliga tjanster, samt
mojliggéra nya. Detta kommer i sin tur att underlitta working capital
managment, likviditetshantering, beldning och férsikringar osv.
— Delning av data med olika intressenter underlittas nir den dr uppda-
terad och saker.
— En redovisning som kan himtas ur systemet vid behov eller atmins-
tone hamnar nirmare i tiden vid delarsbokslut och édrsredovisning ar
nodvindig for att dessa ska bibehilla sin relevans.
— Pi sikt kan det finnas mer relevanta sitt att redovisa till exempel efter
behov, istillet for efter tidsintervall, som styrs av forutbestimda regler.
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Steg 1
Lonesystem eller annat aftirssystem tar in gillande regler for hantering av
SINK fran Skatteverkets API.

Steg 2

Arbetsgivaren betalar ut 16n i en split-paymentfunktion. Affirssystemet
gar igenom egna och Skatteverkets regelverk, konstaterar att 16nen ska
beskattas enligt SINK-lagstiftningen och delar upp 16nen i tvd betalnings-

uppdrag. Information om beskattningssiutationen liggs till betalningen i
form av en XM 1.-fil.?

Steg 3

Betalningsuppdraget for 16n gir ivig till banken och effektueras. Betal-
ningsuppdraget fér SINK-skatt gar ivig till banken tillsammans med
tillhérande information. Banken verkstiller betalningsuppdraget till
Skatteverket och vidarebefordrar tillhorande information. Informationen
tillf6rs en siker liggare (blockkedja/DLT) av Skatteverket. Skatten dr nu
faststalld och betald.

Steg 4

Liggaren tillgingliggdrs for utlindska skattemyndigheter och den skatt-
skyldige personen. Den utlindska myndigheten tillf6r informationen till
arbetstagarens inkomstbeskattning. Arbetstagaren kan kontrollera att
informationen dr korrekt redan i liggaren.

Governance

Skatteverket och radgivare har en méjlig nyckelroll i att ta fram accepte-
rade l6sningar f6r uppdaterade tolkningar av regelverk maskin motmaskin,

! Informationen som bifogas betalningen ersitter registreringsinformationen for SINK-beslut och
arbetsgivardeklaration pa individniva. Informationen uppfyller dirmed hela personen och arbets-
givarens redovisningsskyldighet gentemot Skatteverket. Inget ytterligare krivs.
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exempelvis via API:er. Det kan dérfor uppsta frigetecken kring tolkningar
av skattebelopp, skattskyldighet med mera.

[D-hantering

ID-hanteringen idag bestéir bland annat av att ett samordningsnummer
(motsvarande ett svenskt personnummer fast f6r utomlands bosatta som
inte ska folkbokforas) skapas for arbetstagaren. Processen for att skapa
samordningsnummer ligger hos Skatteverket. Processen tar emellertid
idag for lang tid eftersom den dr manuell. Det behéver dirfor skapas for-
utsittningar for automatisering av den hir processen inom Skatteverket.

Ett system for att skapa en kod som kan avkryptera ett SINK-beslut
skickas till individen. Denne behéver dock inte knytas till koden utan
koden dr en dekrypteringsnyckel. Dekrypteringsnyckeln kan ges till skat-
temyndigheten i hemlandet f6r att den anstillde ska fa korrekta uppgifter
om den svenska inkomsten och skatten i fortrycket till sin inkomstdekla-
ration.

Lagring och tillgingliggdrande genom automatiskt
internationellt informationsutbyte i realtid

En mojlig 6nskvird ambition ér att Skatteverkets interaktion med utlind-
ska skatteverk kan inriktas pa att respektive myndighet himtar uppgifter
vid behov. I dagsliget dr det den skattemyndighet som har information
som skickar stora mdngder data till andra skattemyndigheter baserat p
datainnehavarens bedémning av vad som kan vara intressant, och for vilka
utlindska myndigheter. Utbytet sker med stdd av internationella avtal
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mellan staterna och EU-direktiv. Denna utveckling forutsitter internatio-
nell samverkan.

Om man sitter upp en blockkedja/DLT som:

1. Den skattskyldige sjilv kan himta sin information ifran, och

2. Den utlindska skattemyndigheten samtidigt kan himta information
frin om sina skattskyldiga, sd vinder vi pa informationsutbytet sa att
aktorerna himtar det de behover, istillet for att Skatteverket skickar den
information som de tror att parterna behover. Informationsutbytet mellan
skattemyndigheter kan di ske i eller nira realtid (tillgingligg6rande).

Dela information mellan myndigheter

Uppgifter om arbetstillstind for personer som kommer fran ett icke EU-
land finns idag hos Migrationsverket. Skatteverket behover kontrollera
dessa uppgifter for att kunna godkidnna en arbetstagare for SINK. Ett
system for att underlitta for svenska myndigheter att himta information
frin andra svenska myndigheter skulle dirfor vara virdefullt for denna
16sning.
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Fullmakter

Vilken nytta och vilket virde kan skapas?

Vibedoémer att fullmakter kan hanteras pé tre olika sitt:

1. En central tjdnst for fullmakter som upprittas eller ackrediteras av en
eller flera myndigheter. En utredning av detta gjordes av flera myndighe-
ter under ledning av Pensionsmyndigheten 2012. Det bedomdes virdefullt
men komplicerat att uppritta en nationell tjdnst.

2. En eller flera mjukvaror eller applikationer som kan anvindas av olika
organisationer efter eget 6nskemal. En myndighet, intresseorganisation
kan ackreditera dessa men det dr inte nédvindigt.

3. En tjinst for olika individer att samla information om fullmakter kopp-
lade till sig pa samma sétt som "Mina meddelanden”, kan det upprittas

en speciell funktion sdsom "Mina fullmakter”. Tjinsten "Mina fullmakter”
skulle kunna utvidgas till en mer generell tjanst "Mina dokument” {6r
virdefulla handlingar. For en sddan tjinst dr det en férdel om myndigheter
upprittar eller atminstone godkinner eller ackrediterar tjansten.

Den storsta nyttan finns sannolikt i att effektivisera och sidkra upp arbetet
med fullmakter hos banker, foretag/organisationer och foretagens redo-
visningskonsulter och revisorer. De som har storst nytta kommer ocksa
snabbast att utnyttja en ny l6sning, i synnerhet som de édr professionella
anvindare och dirfor kan tvingas att inféra processerna av sina arbetsgi-
vare. Arbetet med att ta fram en 16sning kan ocksa inledas av en mindre
grupp foretag, banker, revisorer m.fl. och tjinsten kanske dven kan imple-
menteras utan myndighetsbeslut. Utgingspunkten har dirfor varit att
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borja med behoven hos behoven hos banker och redovisningskonsulter. I
slutindan visar det sig att l6sningen f6r fullmakter girna kan bérja etable-
ras med den utgingspunkten men att det dr relativt enkelt att beakta dven
myndighetsfullmakter, till exempel deklarationsombud, och fullmakter for
medborgare i allménhet.

Virdet pa l6sningen bedéms betydande, i synnerhet eftersom l6sningen
kan utgdra en grund for flera olika typer av fullmakter och behérigheter.

En mjukvara/tjanst och arkitektur
for fullmaktshantering

Foéljande situationer dr l6sningen tinkt att hantera

1. Revisorn begir ut en fullstindig lista pa fullmakter for att kontrollera
att inkop, avtal m.m. har tecknats av behoriga personer. Detta dr revisorn
skyldig att géra vid revision.

2. En person vill bevisa att vederbérande har en fullmakt och att fullmak-
ten dr giltig men dven att personer far foretrida/agera ombud i en given
situation.

3. Redovisningskonsulten, foretaget, eller banken, vill fd en 6versikt 6ver
vilka giltiga fullmakter som finns, vem som ér fullmaktstagare och vem
som dr fullmaktsgivare.

4. En fullmakt ska avslutas, till exempel for att en person avslutar sitt
arbete som redovisningskonsult {or ett foretag, eller for att en fullmakt ska
dras in.

5. En redovisningskonsult ska gi pa semester och behover 6verlata sina
behorigheter att foretrida foretaget pa nagon annan.
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Overgripande arkitektur
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Process

Upprittandet av fullmakterna sker pa vanligt sitt i den digitala virlden,
d.v.s. en digital fil med innehallet i fullmakten signeras med ett digitalt
ID och en digital signatur knyts till fullmakten. Fullmakten 4r nu giltig.
Tanken dr hir att giltigheten samtidigt styrs av ett externt register i block-
kedjan. Fullmakten dr giltig om och endas om nédvindig status pa full-
makten dr registrerad i blockkedjan. Detta formuleras i fullmakten, d.v.s.
vilka publika nycklar som har ritt att avsluta fullmakten, samt till vilka
publika nycklar fullmakten kan éverlitas (om négon).
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Steg1

Fullmakten upprittas digitalt, vilket inkluderar giltighetstid, vem som ér
tullmaktstagare, vem som ir fullmaktsgivare, omfattningen pé fullmakten
d.v.s. vad den kan anvindas till. Savil fullmaktsgivaren som fullmakts-
tagaren fyller ocksa i varsin publik nyckel som ger behorighet att avsluta
tullmakten. Eventuellt registreras flera publika nycklar, eftersom det kan
finnas intresse av att ge fler personer och organisationer ritt att avsluta
och eller overlita fullmakterna.

Steg 2
Fullmakten signeras digitalt med en godkind eID t.ex. mobilt bankID
eller Freja eID och en godkind underskrift t.ex. frin CGI knyts till full-

makten.

Steg 3

Fullmakten registreras i blockkedjan fér fullmakter men endast som en
hash, d.v.s. ett digitalt fingeravtryck f6r fullmakten. Bredvid hashen finns
de publika nycklar som har ritt att avsluta fullmakten, vilka atminstone
bor finnas hos fullmaktsgivaren och fullmaktstagaren. Processen dr nu klar
och fullmakten kan anvindas.

Anvindarfall:

1. Revisorn begir ut en fullstindig lista pa fullmakter for att kontrollera
att inkop, avtal mm har tecknats av behoriga personer. Detta ir revisorn
skyldig att gora vid revision.

Losning:

Revisorn begir ut en lista pi alla fullmakter som féretaget har och deras
digitala fingeravtryck, hashar. Hasharna fér fullmakterna kontrolleras mot
blockkedjan via ett enkelt API som bara behéver kontrollera att full-
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makterna inte avslutats. Har de avslutats i blockkedjan behover revisorn
kontrollera nir det gjordes och att fullmakterna endast anvindes nir de
var giltiga.

2. En person vill bevisa att vederborande har en fullmakt och att full-
makten ir giltig men dven att personer far foretrida/agera ombud i en
given situation.

Losning:

Ombudet visar upp fullmakten — t.ex. for banken. Banken gér en slagning
i blockkedjan via ett enkelt API och kan bekrifta att den finns och att den
fortfarande ir giltig.

3. Redovisningskonsulten, foretaget, eller banken, vill f4 en 6versikt
over vilka giltiga fullmakter som finns, vem som ér fullmaktstagare och
vem som ir fullmaktsgivare.

Losning:

En forutsittning dr att de anstillda har forberett forfrigningar kring
tullmakter och deras giltighet genom att skicka in de publika nycklar
som respektive redovisningskonsult, bankanstilld, féretagsanstilld m.fl.
har registrerat i fullmakter. Respektive organisation kan vilja om dven de
privata nycklarna ska sparas centralt. Pd organisationsniva kan man da
kontrollera samtliga giltiga och avslutade fullmakter som dr registrerade.

4. En fullmakt ska avslutas, till exempel for att en person avslutar sitt
arbete som redovisningskonsult for ett foretag, eller for att en fullmakt

ska dras in.
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Losning:

Den som vill avsluta fullmakten gar in i ett grinssnitt som dr uppkopplat
till blockkedjan och registrerar den privata nyckel som tillhér den publika
nyckel som finns knuten till fullmakten i blockkedjan. Den som har den
privata nyckeln har ritt att avsluta fullmakten och den ér dérfor registre-
rad som avslutad och kan direfter inte anviandas. Observera att denna ratt
att avsluta fullmakten kan finnas hos flera personer och organisationer.
Det kan exempelvis vara méjligt att avsluta en fullmakt for sivil en redo-
visningskonsult som dennes arbetsgivare.

5. En redovisningskonsult ska gi pi semester och behover 6verlata sina
behorigheter att foretrida féretaget pa nagon annan kollega.

Losning:

Det finns lite olika sitt att 16sa detta. Vanligtvis vill en redovisningskon-
sult kunna overlita en fullmakt under t.ex. sin semester for att direfter
kunna bli fullmaktstagare igen efter semestern. Det krivs en lite annan
logik i denna situation eftersom den privata nyckeln inte kan publiceras
och sedan anvindas igen. Redan i fullmaktens upprittande dr det troligen
nédvindigt ur juridisk synvinkel att tilldela rollen som méjlig framtida
fullmaktstagare. Med andra ord, det bestims vilken person som kan bli
fullmaktstagare under semestern redan vid upprittandet. En publik nyckel
dven till denna person knyts da till hashen av fullmakten i blockkedjan.
Dessa personer kan i sin tur sedan 6verlita fullmakten mellan sig. Det
gar att 16sa med kryptering dven utan att avsloja den privata nyckeln. En
vildigt viktig egenskap dr att detta mojliggor att sikerstilla vilken person
som har fullmakten att foretrdda bolaget vid varje tillfille och att det
endast dr en person i taget. Givet att fullmakten redan vid upprittandet
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har flera fullmaktstagare dr det inte att betrakta som en traditionell 6ver-
latelse av en fullmakt. Eventuellt kan darfor fullmakter for deklarations-
ombud aktiveras for en annan person trots att en 6verlitelse enligt lag i
dagsliget inte dr tillaten. Det beror pi att det inte dr en 6verlatelse utan
snarast en aktivering av en inaktiv fullmakt. Givetvis far detta inte ske
om det betraktas som ett kringgdende av lagstiftningen. Bedémningen ér
att lagstiftaren har haft for avsikt att begrinsa 6verlatelser av fullmakter
till personer som fullmaktsgivaren inte accepterat eller godkint. I detta
fall har fullmaktsgivaren godkint fullmaktstagaren pa férhand och édven
faststallt villkoren for detta.

Governance, juridik m m

Governance

Det centrala i arkitekturen dr att sjilva fullmakterna skiljs frin block-
kedjan. I blockkedjan finns ett merkletrid som sparar giltighetsinforma-
tion om fullmakterna. Eftersom informationen i blockkedjan inte gér att
identifiera, varken vem som dger de privata nycklarna eller innehallet i
tullmakterna dr governancefragan flexibel.

Det ir tinkbart att foretag, banker, redovisningskonsulter, ERP-system-
leverantor m.fl. kan tinkas tillhandahalla denna arkitektur som en tjinst.
Det viktiga i arkitekturen dr att sikerstilla att data inte kan manipuleras.
Det finns fortsatt fordelar med att hantera databasen som en blockkedja
eftersom det dr blockkedjan som skapar redundans och minskar risken att
nagon enskild skaffar sig ett monopol med databasen som grund.
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ID

En vildigt viktig del i 16sningen ér att skilja pa upprittandet och avslu-
tandet av fullmakter. Upprittandet av en fullmakt kriver mycket hog
sikerhet. Vi vill inte att det skapas fullmakter av obehoriga. For detta
syfte behovs siker identifiering och signaturer. Fér de privata nycklar som
anvinds dr sikerheten inte lika avgérande. Den enda anvindningen av de
privata nycklarna ér att avsluta fullmakten. Det behévs ddrfor inte nagon
CA Certificate Authority f6r hanteringen av de publika och privata nyck-
larna i blockkedjan. Hanteringen av fullmakternas giltighet, d.v.s. akti-
vering, avaktivering och avslut kan ddremot hanteras med privata nyckar
som genereras lokalt. Denna hantering kan banker och redovisningskon-
sulter se som aftdrskritisk och hantera med hog sikerhet, men for enskilda
tullmaktsgivare dr det ingen fara om en publik nyckel som dr kopplad till
en fullmakt kommer i ordtta hander. Fullmakten kan avslutas, men den
kan inte anvindas pd annat sitt dn den var tinkt.

Lagring

Lagring av fullmakterna, d.v.s. sjilva originalinformationen, kan goras
vildigt flexibel. Det gér att lagra dessa i en molntjinst, pa en vanlig dator
eller i en struktur for fullmakter hos professionella aktdrer med méinga
fullmakter.

Lagringen av sjilva databasen med verifikationer bor vara ett merkletrid
och girna en blockkedja.
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FForetagsuppgifter

Hanteringen av foretagsuppgifter dr intressant ur flera perspektiv.

* Foretagen ir intresserade av att rapportera pa ett enkelt och standardi-
serat sitt — och helst bara en ging. The once-only principle dr en mélsitt-
ning f6r myndigheter f6r att underlitta for féretagen. Den principen har
ocksa blivit lag eller praxis i flera linder som Estland och Norge.

* Det kan dven vara intressant for foretag att kunna dela med sig av infor-
mation pa ett effektivt sitt till andra aktorer 4n myndigheter, t.ex. for att
enklare fa krediter, kunna géra ink6p med bra betalningsvillkor o.s.v.

* For manga olika aktorer dr det ocksa intressant att ta del av information
om foretag pi ett enkelt och standardiserat sitt for att kinna sig trygg
med sin motpart, sikerstilla efterlevnad av lagkrav, jimfora data mm.

« Aven data som ir omarbetad och siljs, kan med fordel bygga pi en
infrastruktur som ér kvalitetskontrollerad och transparent. Omradet vixer
med krav frin lagstiftare t.ex. for Environmental, Social and Governance
reporting (ESG) olika hallbarhetsaspekter, andra typer av certifieringar
etc. Jamfor dven med "Integrated reporting” som ér ett begrepp inom
redovisning och revision dir mjuka faktorer, t ex hillbarhetsredovisning,

okar i betydelse.

I alla ovanstiende situationer dr det givetvis ocksd angeldget att hante-
ringen kan ske med hog kvalité pa data, hog I'T-sikerhet och med en
limplig grad av anonymitet f6r savil uppgiftslimnaren som uppgiftssoka-
ren.

De olika tillimpningar som hittills diskuterats i projektet ér:

1. Standardiserad inrapportering av foretagsdata till myndigheter
Standardisering av inrapportering ir en friga som Bolagsverket arbetar
med aktivt, bland annat genom samarbetet Nordic Smart Government.
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Vad betriffar standarder for bolagsuppgifter dr blockkedjeteknik och
annan krypteringsteknik som sidan inte nigot som skapar en storre fordel
vad vi kdnner till, och det dr dérfor rimligt att lata slutsatserna frin sam-
arbetet inom Nordic Smart Government bli tydligare med vad de vill
astadkomma och hur, innan f6rsdk pi det omradet foreslas frin denna

projektgrupp.

2. En samordningstjinst for tillginglig basdata om féretag

En samordningstjinst f6r grundliggande information om féretag dir det
redan finns rapporteringsskyldighet till myndigheter och information som
toretagen girna vill dela bedoms vara bade virdefull och en bra start.

3. Holistisk identifiering av organisationer med olika former av data
Insamlingen av bred information om féretag kan ses som en 6vergripande
16sning for att samla och dela olika former av uppgifter dir det finns lag-
krav och dir det av andra skil kan vara virdefullt. Anslaget i detta forslag
ar relativt omfattande, dir foregiende punkt kan vara ett forsta steg. En
mojlig utgangspunkt dr att ligga fokus pa att etablera strukturen och bas-
information, d.v.s. punkt 2.

4. En tjdnst for att jimfora foretag i samma bransch

Denna typ av tjanst kan baseras pa offentliga data och bor kunna skapas
men ér sannolikt beroende av att andra delar finns pa plats s att data
fran t.ex. Bolagsverket, SCB och Skatteverket kan samordnas, och i vissa
fall dven kanske avidentifieras. Vi bedémer att det dr bittre att borja med
punkt 2 och dirigenom skapa forutsittningar for detta vid ett senare

tillfalle.

5. En tjinst for att konsolidera data frin olika foretag, exempelvis infor
uppkop eller sammanslagning av foretag. Detta leder till i stort sett
samma resonemang som under punkt 4.
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Vilket virde kan skapas?

Redan idag finns det féretag som arbetar med att tillhandahélla tjanster
av denna karaktir. Det dr dérfor viktigt att fundera 6ver vad en liknande
tjdnst skulle tillfora.

1. Ett skil kan vara att ansvaret for att information ér korrekt och uppda-
terad ofta dr ett myndighetsansvar och att ansvaret kan bli mer otydligt
med en mellanhand.

2. Ett annat skil dr att myndigheter har ett 6kat krav pa sig att tillging-
liggdra data. Begrepp som “open data”, "open source” och "open science”
betonas allt mer i rapporter och regelverk savil i Sverige som inom EU.
Det dr dirfér limpligt att information som redan finns hos myndigheter i

framtiden tillgédngliggors pa ett mer 6ppet och tillgingligt sitt.

3. En tillginglig infrastruktur for olika typer av data méjliggor nya tjins-
ter. Banker dldggs nu att uppritta APler, enligt PSD2, f6r att underlitta
tor tredjepartstjanster att anvinda bankernas data. Det dr rimligt att
offentlig data tillgingliggdrs for att underlitta tredjepartstjinster dtmins-
tone pa motsvarande sitt.

4. Det dr en fordel om tjinsten dr 6ppen for att bygga tjinster ddr foretag
och andra parter ocksa kan bygga ut och tillféra information om sina egna
organisationer eller f6r dem som vill sélja data.

5. Med inforandet av GDPR kan det finnas fordelar om infrastrukturen
dgs, forvaltas, eller 6verses av en eller flera myndigheter. Det kan tydlig-
gora ritten att lagra den underliggande datan.

Ett uppslagsverk for grundinformation i standardformat kan omfatta
exempelvis:
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* F-skatt

* Information om hur vill jag bli fakturerad. Har dr Finlands héga andel
digitala fakturor intressant och kanske kan Sverige inspireras? Kan till-
ginglighet till digital faktureringsinformation underldtta?

* Betalningsformation

* Certifieringar, ESG, Certified Tax Payer, Authorised Economic Opera-
tor hos Tullverket. Att kunna kontrollera certifiering, att den dr giltig och
har utfirdats av relevant aktor.

* Lagerforare Ja / Nej

* Eventuellt kan frivillig registrering, alternativt tvingande registrering, av
uppgifter som kan vara stéd f6r bedomning for andra vara en del av en
tjdnst. Exempelvis ett sitt att visa upp betaltider for leverantérstakturor.

Oversikt tinkbar arkitektur

Foretags-
information

Anvandar-
granssnitt

1!
11

.
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[Losningsforslag/nista steg

For denna tjinst finns det inte ett firdigt l6sningsforslag. Det gar att
bygga en infrastruktur liknande beskrivningen ovan och vi tror sammanta-
get att det gér att skapa stor samhillsnytta med en tjinst pa detta omrade.
Vi har diremot inte identifierat en enskild tjanst som i sig motiverar stora
investeringar. Det ricker troligtvis inte med att bara ha en tjinst for att
kontrollera "har foretaget F-skattsedel”. Vi har istillet olika typer av data
som har olika férutsittningar och dirfor kanske kriver olika l6sningar.

I huvudsak ser vi tva delar som behéver fordjupas.

1. Vilken typ av data och hantering av data ar 6nskvird?

2. Vilka lésningar finns redan idag i andra linder och vad fungerar bra och
mindre bra med dessa l6sningar?

Exempel pa fragestillningar kring data

Vems data ska systemet omfatta? Ar det enbart myndighetsigd data? Ar
det data som 4gs av den som uppgiften berér? Ar det data som samlas in
och dgs av foretag om andra foretag? Ska systemet tillgingliggora data
helt fritt? Ska tillgingligheten vara begrinsad i nagon form? Ska det kosta
nagot att fa tillging till informationen? Ska den som hidmtar ut uppgifter
registreras i systemet? Ska inhdmtningen av data begrinsas till de som har
sarskilt lagstod for att himta uppgifter? Ska systemet reglera vem som

far tillgang till uppgifterna sa att den som uppgifterna handlar om forst
far godkinna inhdmtningen av dessa? Ska det finna data som inte gir att
tormedla trots medgivande?

Om en 16sning ska hantera alla dessa fragor blir det stort och komplext.
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Nojer vi oss med enskilda tjanster blir det i stillet viktigare att kostnaden
tor den enskilda tjinsten motiveras av ett stort virde. Vi behover da se till
att det finns organisationer och personer som vill anvinda tjinsten och
som ser fordelar relativt dagens situation.

Forebilder i andra liander

Under projektets gang har vi fatt uppgifter om att det finns tjinster i
andra linder som kan fungera som inspiration.

Storbritannien

Erfarenheter fran Storbritannien sdger att anvindningen av vissa typer
av data 6kar markant genom att tillgingliggora dessa. Det kan vara ett
exempel pa att tillgédngliggora data fritt pa ett enkelt sitt. Vi vet inte om
systemet ocksa kan hantera data som ska begrinsas i tillginglighet. Det
kan vara ett intressant exempel att undersoka vidare.

Norge

Ett annat land som har ett system som tycks fungera bittre avseende han-
tering av foretagsuppgifter dn Sverige dr Norge. Dir finns bl.a. en tjinst
som heter Altinn. Tjdnsten fungerar som en portal och blir ett naturligt
grinssnitt for manga olika typer av data. Norge har ocksé historiskt varit
framgangsrikt med att dela relevanta uppgifter mellan myndigheter. Det
underlittar for féretagen eftersom de inte behdver rapportera samma
uppgifter i olika format till manga myndigheter, som ir fallet i Sverige.
Vivet inte om den norska hanteringen innebdr medgivande till att himta
uppgifter eller hur de sikerhetsrisker som finns med ett centralt system
hanteras idag.
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Estland

I Estland finns ett befintligt system f6r inhdmtning av data mellan myn-
digheter, X-road. Losningen ir en viktig del i Estlands I'T-infrastruktur.
Systemet innebdr att en central myndighet 6verser systemet men kan
samtidigt inte kontrollera vilken data som 6verférs mellan myndigheter i
systemet. Det framstar som intressant ur sikerhetssynvinkel. Finland har
nu anslutit sig till 16sningen och Estland och Finland har tillsammans
bildat NIIS, Nordic Institute for Interoperability Solutions. De arbetar
med att skapa en tjinst som gor att viss datainhdmtning kan kriva medgi-
vande pa forhand. Redan idag finns emellertid en loggfunktion som gora
att de aktorer som hdmtar ut data utan lagstéd kan straftas. Férmodligen
ricker detta for att hantera data som kriver medgivande i ménga fall, men
tor att systemet skulle kunna anvindas pa bred front bland myndighe-
terna i de aktuella fallen, var man emellertid tvungen att inféra tvingande
lagstiftning.

Sammantaget finns det allt fler exempel pé 16sningar i andra linder.
Bolagsverkets arbete i Norden med Nordic Smart Government har tro-
ligtvis dnnu mer kunskap om nuldget. Det behovs mer arbete med under-
lag innan vi inom detta projekt vill rekommendera nagon enskild 16sning
att ga vidare med.



.

& ’G o 4 \j‘\'

= S % 't




KAIROS FUTURE

Blockkedjeinspirerade tekniklésningar for redovisning, revision och skatt

Ovriga stodtjinster

I projektet har det identifierats fyra stodtjanster som ér en forutsittning
t6r ménga andra tjanster. Det mest naturliga dr troligtvis att den nya
myndigheten for digital f6rvaltning, DIGG, far ansvaret for dessa tjanster
framover, dtminstone som samordnare eller bestillare. Eftersom DIGG ir
en relativt ny och liten myndighet kan det uppfattas som méanga och stora
saker, 4 andra sidan dr det projektets bedomning att dessa tjinster dr ndgra
av de f4 som dr mest centrala for digitaliseringen och att ansvaret inte kan
delas upp pa minga olika myndigheter. For tre av dessa tjanster finns det
tor 6vrigt redan ett ansvar eller ett regeringsuppdrag f6r DIGG.

De fyra tjanster som bor finnas ér:

1. Ett ramverk f6r eID-tjinster, med tillhérande underskriftstjinster.
— Kring denna fraga pagir det redan ett arbete och e-legnimnden har
nu blivit en del av DIGG. Se vidare information under avsnittet om

teknik.

2. En tjinst for adresser/digital post till organisationer och medborgare
— Tjansten "mina meddelanden” har flyttats frin Skatteverket till
DIGG. Medan frigan om en identifieringstjanst for organisationer har
bade f6r- och nackdelar finns det klara fordelar med att ha en tjanst
tor att skicka meddelanden till organisationer i likhet med den analoga
vérlden. Till exempel kan en personalliggartjinst 6vervaka om nagon
missat att registrera sin personalliggare och ett meddelande kan skickas
till an digital "postldda” som "mina meddelanden”i det fall det 4r aktu-
ellt. I exemplet med digitala kvitton kan det vara ett sitt att kunna

66



KAIROS FUTURE
Blockkedjeinspirerade tekniklésningar for redovisning, revision och skatt

skicka ut nya koder fo6r organisationen att registrera sina kvitton med,
t.ex. om de gamla saknas eller tappats bort.

3. En kommunikationstjdnst for effektiv inhimtning och delning av myn-

dighetsinformation
— I'arbetet med SINK har behovet av att enkelt utbyta information
mellan myndigheter identifierats. Migrationsverket har uppgifter om
arbetstillstind som Skatteverket behover for att kunna fatta beslut om
SINK. I fallet med en foretagstjanst dr frigan om delning av informa-
tion mellan savil myndigheter som féretag och privatpersoner central.
— Kring denna fraga finns ett regeringsuppdrag och ett projekt dir
Skatteverket, Lantmiteriet, Bolagsverket m.fl. ingir och som samordnas
av DIGG. Inom ramen for detta tittar man exempelvis pa estlindska
X-road. Frigan om delning av myndighetsinformation har méanga juri-
diska aspekter att ta hdnsyn till. Betriffande teknik dr det en intressant
16sning som Estland anvinder och den dr vad vi vet den mest anvinda
och vil fungerande infrastrukturen for att dela information. Finland har
nu anslutit sig till systemet och de har bildat en separat organisation
tor att utveckla och drifta tekniken, NIIS. Tekniken omfattar ménga av
de egenskaper som karaktiriserar blockkedjeteknik, d.v.s. privata och
publika nycklar, hashar, merkletrid och en infrastruktur f6r peer to peer
kommunikation. Det édr ddremot inte en konsensusalgoritm dér databa-
ser har synkroniserad information. Den centrala organisationen haller
framfor allt reda pa att identiteterna dr godkidnda och kan ta emot och
skicka forfragningar. De hiller ocksa en logg 6ver forfragningar. Den
centrala myndigheten samlar diremot inte in informationen och kan
heller inte ldsa vad som skickas inom natverket.

4. En notariattjinst for rittssiker validering av digital information
— Forutom de ovanstiende tjinster, dir det redan pagér ett arbete och
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ansvaret for detta dr delegerat, dr behovet av en digital notariattjinst
stort. I dagslidget finns det oklarheter nir det giller digitala bevis och
deras rittsverkan, arkivbestindighet och tolkningen av lagringsmaj-
ligheter enligt GDPR. En myndighetstjinst skulle fylla ett mycket
virdefullt behov av att kunna registrera ’kombinationshashar”, d.v.s.
topphashar av andra blockkedjor och tjinster. I praktiken dr detta en
blockkedja, eller ett merkletrdd dit licensierade aktorer kan registrera
bevisinformation (vanligen hashar) och eventuellt mot en ersittning.
Den myndighetskontrollerade tjinsten kan garantera rittsverkan,
arkivbestindighet och de krav som GDPR stiller. I dagsliget kan det
exempelvis finnas en oklarhet om ett bevis t.ex. en hash av ett digitalt
avtal far sparas trots att det vid upprittandet av avtalet dr uppenbart
att avtalsparterna onskar att det ska finnas ett digitalt bevis atminstone
under en bestdmt tid, exempelvis avtalets lingd. I fallet med fullmak-
terna skulle det kunna vara virdefullt att kunna hinvisa till att veri-
fikationerna som bekriftar fullmaktens validitet och avslutande finns
lagrade eller bekriftade i en myndighetskontrollerad notariattjinst.

— Detta kan liknas vid en registrering hos Post- och Inrikes Tidningar
anpassad for den digitala virlden och dess méjligheter.

— Det finns liknande tjdnster hos exempelvis Guardtime men av
nimnda skil underlittar det att veta de specifika forutsittningarna
enligt svensk lag. Det kan ocksé finnas ett intresse av att spara mer
information i notariattjinsten och en betalningsvilja for att kunna géra
det. Sa gott som samtliga aktorer som arbetar med blockkedjetekniken
och som stillts infér fraigan om behovet av en liknande tjinst forstar
virdet av detta. For svenska myndigheter skulle en sadan tjinst kunna
bli en viktig infrastruktur for att i sin tur skapa sikra system for ver-
sionshantering, originalhandlingar med mera, nigot som bland annat
Digitaliseringsrittsutredningen uppmarksammat och ett flertal myndig-
heter i dagsliget ser som utmanande frigor.
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"I'ckniska forklaringar

For att forsta de 16sningar som beskrivs i rapporten dr det négra tekniska
begrepp som ir virdefulla att kiinna till. Dessa beskrivs oversiktligt nedan.

For mer djupgiende analys av tekniken dr det lampligt att utgi ifran
begreppen nedan, PKI, Certificate Authourity, Merkle tree, Hash osv och
soka sig vidare pa Internet. En vilskriven bok om kryptering dr The Code
Book: The Science of Secrecy from Ancient Egypt to Quantum Crypto-
graphy av Simon Singh. Det dr med andra ord ett f6rslag och en rekom-
mendation att bérja med att forstd kryptering och forst darefter blockked-
jan.

Nigot mer utforliga beskrivningar av blockkedjetekniken och dess till-
limpningar frin svenska projekt finns hir.

https://chromaway.com/papers/Blockchain_Landregistry_Report_2017.
pdf

https://www.kairosfuture.com/se/publikationer/rapporter/blockchain-use-
cases-for-food-tracking-and-control/

Privata och publika nycklar

Traditionell kryptering har byggt pa tanken att det finns ett dokument,
t.ex. ett avtal, som krypteras med en krypteringsnyckel. Resultatet blir
ett oidentifierbart meddelande. Den som pa ett eller annat sitt far tag pa
krypteringsnyckeln, eller knécker koden, kan dterskapa ursprungsmedde-

KAIROS FUTURE
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landet. Denna krypteringsteknik kallas synkron. Den som har kunskap om
krypteringsnyckeln kan dekryptera meddelandet.

Privata och publika nycklar dr ett vanligt sitt att generera koder med
ytterligare en finess. Vi kan veta att ndgon har en krypteringsnyckel — utan
att visa upp den for oss. Den som krypterar har da inte samma krypte-
ringsnyckel som den som dekrypterar. Denna teknik kallas asynkron och
har revolutionerat anvindandet av digital teknik, till exempel Internet. I
vildigt manga sammanhang i den digitala virlden vill vi veta vem som
agerar pa andra sidan nitverket, ndgon form av elektronisk identifiering,
elD, behovs oavsett om det ar ett internt nitverk eller Internet.

Privata och publika nycklar dr en 16sning pa det problemet. Den som ska
identifiera sig har da tillgéng till en privat nyckel, d.v.s. en kod med siftror
och bokstiver. Till den privata nyckeln hor en speciell publik nyckel. Den
publika nyckeln kan delas ut fritt, till exempel pa Internet. Om Astrid vill
identifiera sig kan Bertil veta att det dr just Astrid som skrivit ett med-
delande, gjort en signatur pa ett dokument, eller liknande. Bertil vet det
eftersom ett meddelande som krypteras med den privata nyckeln kan
dekrypteras med den tillhérande publika nyckeln. Med andra ord kan
Bertil dekryptera meddelandet med den publika nyckeln. Om dekrypte-
ringen dr lyckad vet han att det maste ha varit en person med tillging till
Astrids privata nyckel som har krypterat meddelandet — i annat fall skulle
det inte ga att dekryptera med Astrids publika nyckel. Tekniken fungerar
ocksi it andra hillet, d.v.s. Bertil kan kryptera ett meddelande med Ast-
rids publika nyckel — och bara Astrid kan ldsa det med den privata nyck-
eln. Bertil kan ddremot inte dekryptera sitt eget meddelande, trots att han
gjorde krypteringen med Astrids privata nyckel.

Eftersom det dr ldtt att generera nya privata och publika nycklar féreslar vi
den tekniken i nagra av 16sningarna i rapporten.
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Certificate Authorityu, CA

Ett problem kvarstir emellertid i exemplet ovan. Hur vet Bertil att den
publika nyckeln han kan fa tillgang till verkligen tillh6r Astrid? En annan
person, vi kan kalla honom Edvin, kanske har lagt ut en publik nyckel och
pastar att det dr Astrids? For att garantera att den publika nyckeln tillh6r
Astrid finns en Certificate Authority, ofta kallad CA. Denne har till upp-
gift att halla ordning pa vilka publika nycklar som tillhor vilken individ.
Observera att CA:n inte beh6ver kunna Astrids privata nyckel. CA:n kan
ddremot pasta att en annan nyckel dr Astrids och ddrmed lura Bertil. Om
nigon hackar CA:n dr det ddrfor ett stort problem eftersom denne kan
pasta att alla andra har felaktiga nycklar. Sikerheten kopplad till CA:n ir
ddrfor central. Den infrastruktur som omfattar privata och publika nycklar,
CA mm kallas ibland Public key infrastructure (PKI).

I Sverige dr det vanligast med identifiering med Mobilt Bank-ID, och
toretaget Finansiell ID-teknik dr CA for dessa eID. Det finns emellertid
flera legitimationer som kan anvindas av privatpersoner for att identifiera
sig, d.v.s. de har lagstod som e-legitimationer, exempelvis e-legitimation
fran Telia. Nu finns dven ett myndighetsgodkidnnande som kan ges i form
av att bli godkind som svensk e-legitimation, vilket Freja eID blivit.

Per den 29 september 2018 idr eIDAS, EUs lagstiftning for e-legitima-
tioner och betrodda tjinster bindande fér EU:s medlemslinder. Detta
medfor att alla e-legitimationer som blivit godkinda enligt eIDAS
kommer att behéva accepteras i alla linder inom EU som godkinda
e-legitimationer. For att det ska bli praktiskt mojligt att integrera tiotals,
kanske hundratals godkdnda ID-l6sningar, har eIDAS alagt varje land att
inritta en form av ID-vixling. Den nyinrittade myndigheten for digital
torvaltning, DIGG, har fatt ansvar for e-legitimationsnimnden och har
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ocksa byggt denna typ av vixlingstjanst. I vixlingstjinsten ingér tva delar,
en for utgiende eID dvs identifiering som gjorts med ett svenskt eID och
ska anvindas i ett annat land. Den andra tjinsten finns for att inhdmta ett
godkinnande av eID fran ett annat land som anvinder en svensk tjinst.

I praktiken dr arbetet med att sitta upp dessa vixlingstjinster inte alls
tirdigt i den utstrickning EU-lagstiftningen egentligen kriver. Ett tiotal
medlemslinder verkar dock vara pa god vig med att uppritta systemet.

Utéver de funktioner dir det redan finns ansvariga myndigheter finns det
ett varde av att kunna sikerstilla mer information om individers roller och
befogenheter.

Detta omrade omfattar fraigor som behéorigheter, befogenheter, ombud,
tullmakter, stillningsfullmakter och KYC (Know Your Customer) av indi-
vider. I denna rapport har vi tagit fram ett forslag pa 16sning for fullmak-
ter. Det finns ett antal andra pagiende arbeten kring dessa frigor utéver
eI DAS. Nigra exempel ir:

* Frigan om behoérigheter hanteras vanligen av dagens I'T-system for
respektive organisation.

* Fragan om KYC dr nagot som ir sirskilt virdefullt f6r banker och kre-
ditinstitut. Dir finns ett pagdende projekt mellan de nordiska bankerna
med blockkedjeteknik som stod for att uppritta detta.

* Hantering av ombud dr en fraga som nu ska utredas i ett myndighetsge-
mensamt projekt.

* I mars 2019 ska en utredning presenteras som ska utreda frigan om ett
nytt svenskt myndighetsigt ID som vintas ersitta korkorten, men det ér
alltsa tillsvidare inte ett eID

* Det finns ett nordiskt samarbete kring ID, NOBID
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Underskrifter och betrodda tjdnster

eIDAS reglerar f6rutom eID dven betrodda tjinster eller digitala signatu-
rer. Férutom att gora en identifiering av en person si behévs det ibland ett
bevis pi att en person blivit identifierad, skrivit under och att det beviset
kan knytas till ett dokument, i praktiken en digital fil. For detta syfte
behévs en signeringstjinst.

<n hash, ett digitalt bevis

Den kanske viktigaste tekniska komponenten i det som idag kallas block-
kedjeteknik dr mojligheten att skapa unika verifikationskoder av digitala
filer, dvs foton, transaktionslistor, register, avtal, videofilmer, patent m.m.
Verifikationer kan skapas av allt som gir att lagra som en digital fil. Veri-
fikationerna gor det majligt att faststilla att digitala filer inte har dndrats,
en funktion som dr oerhdrt central. Detta dr viktigt eftersom det inte finns
nagra tillforlitliga sitt att veta om en digitalfil har dndrats, med mindre dn
att krypteringsteknik anvinds som innehavaren av den digitala filen inte
sjalv kontrollerar.

Med hjilp av en avancerad "fingeravtrycksalgoritm” kan vilken digital fil
som helst fi en unik verifikationskod. Tekniskt kallas detta f6r en krypto-
grafisk hash. Ett exempel pa en algoritm som skapar kryptografiska hashar
ar SHA256. Denna algoritm tar alla ettor och nollor som beskriver ett
digitalt dokument och riknar om dessa enligt ett bestdmt, men of6rutsig-
bart monster. Oberoende av vilken datamingd ursprungsfilen har dr resul-
tatet alltid en mindre kod som alltid har samma format, dvs antal tecken.

KAIROS FUTURE
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Hashen uppfanns redan pi 50-talet men anvindningen har tagit fart pa
senare tid. Den allra viktigaste egenskapen hos en hash dr att den inte kan
backas. P4 samma sitt som det inte gar att aterskapa en minniska frin den
begrinsade information som finns i ett fingeravtryck gar det inte att dter-
skapa en digital fil frin en hash. Till skillnad fran den krypteringsteknik
som i flera tusen ar varit den enda kinda ér det alltsd inte méjligt ens for
den som kinner till krypteringsalgoritmen att f6rsta hur ursprungsfilen

ser ut. Jaimfort med synkron och asynkron kryptering finns det f6r hashar
ingen dekryptering alls. Det gar inte att aterskapa ursprungsfilen.

Hashen kan besti av 64 tecken, vilket ir alldeles for lite information for
att forsta hur en bokforingsfil med en arsredovisning ser ut. Om bokf6-
ringsfilen omfattar flera megabyte kan det inte aterskapas med ett fatal
siffror och bokstaver.

Antalet kombinationer hashar dr samtidigt ett storre tal 4n en etta med 64
nollor efter (eftersom det innehdller bokstiver ocksi). Sannolikheten att
tvd hashar av en tillfillighet blir likadana édr dérfor i praktiken noll. Det
betyder att den som har ursprungsfilen kan aterskapa hashen, d.v.s. fing-
eravtrycket, men ingen annan. Samtidigt kan dgaren av filen inte gora en
dndring utan att det mirks for nigon som har den ursprungliga hashen.

Denna egenskap dr helt avgérande f6r de l6sningar som beskrivs i denna
rapport. Fullmaktsgivaren och fullmaktstagaren kan exempelvis dela med
sig av en hash avseende sin fullmakt utan att avsl6ja innehéllet i fullmak-
ten. Givet att innehallet i ett digitalt kvitto dr tillrickligt omfattande gér
det inte att utifrdn en hash som ligger i ett kvittoregister forsta kvittots
innehall. Méjligheten att vara anonym dr avgorande i dessa fall.
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Merkletrid

Lat oss anta att en fullmaktstagare och fullmaktsgivare vill att det ska
finnas ett bevis f6r fullmaktens innehéll och att detta inte dr manipulerat.
De kan da lata en tredje part f6rvara en hash av fullmakten. Nackdelen
med detta dr naturligtvis att denna tredje part, eller ndgon anstilld hos
denna kan manipulera hashen. For att eliminera detta problem liggs has-
harna in i en ordningsfoljd ddr varje hash som ska liggas till utgdr en del
i en ny hash. I exemplet med fullmakten tar vi den forsta hashen nr 1 av
fullmakt nr 1. Ndr det kommer en ny hash av fullmakt nr 2 tar vi dessa tva
hashar 1 och 2 och gor en ny fil och gor en "kombinationshash” hash 1+2
av den nya filen. Nir det kommer en tredje fullmakt tar vi "kombinations-
hashen” slar ihop den med den nya fullmaktshashen nr 3 och skapar en ny
"kombinationshash” (1+2)+3.

Resultatet av detta forfarande leder till att den sista kombinationshashen
liser all underliggande information. Andras nagon av fullmakterna 1,2
eller 3 kommer denna hash och kombinationshasharna inte lingre att
stamma.

Eftersom alla nya hashar som kommer in i merkletridet anvinder den
sista kombinationshashen far vi dessutom en tidsordning f6r all informa-
tion. Vi vet att den sista fullmakten nr 3 kommer att fi sin verifikation
sammanslagen med en kombinationshash som innehaller hinvisningar
till alla tidigare fullmakter. Hash 1 och 2 maste ddrfor ha registrerats fore
hash nr 3.

Tidsordningen eller tidsstimplingen som den ibland kallas, dr virdefull
eftersom vi kan veta vilken fullmakt och vilken information om fullmak-
ten som dr den senaste. I fallet med personalliggare dr det ocksé virdefullt
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att veta nir personalliggarna registrerats. Gors det en uppdatering vet vi
vilken version som giller. Har det gjorts registreringar av personalliggare
varje dag den senaste manaden dr detta litt att kontrollera. Det ér heller
inte méjligt £6r den som tillhandahaller merkletrddet att gora dndringar,
givet att kombinationshasharna publiceras, dtminstone en ging per dag till
exempel. En av de mest anvinda akt6rerna pi denna arena dr Guardtime
som samarbetar med de estlindska myndigheterna, USAs forsvarsdepar-
tement, Ericsson, Verizon etc. De publicerar sin kombinationshash, ocksa
kallad tophash, i Financial Times en ging i méinaden.

Blockkedja

Det som vanligtvis avses med en blockkedja dr att merkletridet ocksé ska
vara sikert f6r manipulation och inte vara beroende av en enda databas.
Ytterligare ett skl dr att det kan finnas en méjlighet att dgaren av merkle-
tridet prioriterar inkommande hashar fér egen vinning, nagot som ér
vildigt virdefullt pa finansmarknaderna. Om néigon fick en méjlighet att
registrera sin handel med aktier f6re andra skulle det vara oerhért virde-
tullt. Givet att kombinationshashen halls hemlig under ett par dagar kan
det ocksé vara mojligt att géra ett nytt trid och stoppa in nya hashar och
dirmed gora en ny tidsordning mm. Fér att undvika detta problem kan
det dirfor vara viktigt att ordna databaserna i en distribuerad struktur dir
fler aktorer kan sikra ordningsf6ljd av datan, att den foljer uppsatta regler,
att den inte forstors osv. Det innebir att det finns flera databaser som alla
innehéller ssamma merkletrad. Olika system for blockkedjor anvinder sig
av sirskilda algoritmer for att sikerstilla att alla databaser dr synkroni-
serade, dessa algoritmer kallas konsensusalgoritmer. Genom att lata flera
aktorer ha en synkroniserad databas med merkletridet 6kar f6rtroendet
for den.
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Publika blockkedjor

De blockkedjor som framfér allt forknippas med kryptovalutor kallas
publika blockkedjor. Denna teknik anvinds inte i de férslag som beskrivs i
denna rapport. Ett par problem som ibland lyfts fram med publika block-
kedjor dr dirfor inte relevanta. Exempel pa problem som ofta tas upp i
samband med blockkedjor, men som alltsd inte ér aktuella i vira exempel i
denna rapport ir t.ex.:

1. Energiatgang — publika blockkedjor anvinder ofta en teknik som kallas
Proof of Work. Den tekniken kriver stora méingder energi.

2. Skalbarhet — publika blockkedjor har kapacitetsbegrinsningar. Det gir
inte att registrera for stora mingder data i dessa.

3. Transaktionshastighet — publika blockkedjor har svarigheter med
snabbheten att registrera hashar och annan information.

4. Radera uppgifter — i publika blockkedjor gar det inte att radera gammal
information. Det beror pa att blockkedjor som anvinds till kryptovalutor
behéver vara tydliga med hur manga kryptovalutor som skapats sedan
blockkedjan startade.

5. Stolder och forluster — stulna eller borttappade privata nycklar kan
innebdra att stora belopp gar férlorade. Det dr majligt att forlora privata
nycklar dven i de beskrivna l6sningarna, men férlusterna dr i dessa fall sma
eller obefintliga.

Blockchain har beskrivits som en trustless-teknik, d.v.s. en teknik dir du
inte behover lita pd andra. I praktiken har detta sitt ursprung i publika
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blockkedjor som Bitcoin eller Ethereum dir en enskild individ eller orga-
nisation inte kan dndra registreringar som gjorts av systemet. Om du har
salt dina Bitcoin finns det inget sdtt att ta tillbaka pengarna eller ta bort
registreringen. Det kan goras en ny transaktion men den gamla kan inte
goras ogjord. Den som kontrollerar den privata nyckeln som har tillgédng
till respektive Bitcoin kan spendera dessa och nir det ér gjort dr det nagon
annan som har kontrollen. I slutindan betyder det att var och en maste
lita pa sig sjilv ndr det giller férvaringen av de privata nycklarna, vilket dr
riskabelt. F4 minniskor vill att deras pension gar férlorad bara for att de
tappat bort en personlig kod, datorns harddisk blir hackad eller gar s6nder.
I fallet med Bitcoin anvinder dirfor de flesta ett férvaringsinstitut, nigon
organisation som tar ansvaret for att lagra dessa privata nycklar, vilka i

sin tur kontrollerar Bitcoin. Nir ett férvaringsinstitut hackas av nagon pa
insidan eller utsidan, vilket har hént, vill d4garna ha ett system for tvister
tor att fa tillbaka sina pengar. Detta gor att de rattmatiga dgarna till kryp-
tovalutor har ett stort behov av nidgon form av férsikring, brottsbekdmp-
ning eller annat skydd, vilket, dtminstone idag, férutsitter institutioner i
den 6vriga virlden.
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