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Sammanfattning

Regeringen har genom beslut den 23 mars 2016 (N2016/2307/EF) limnat i
uppdrag till Skatteverket att utreda behoven av och forutsittningarna for en tjanst
tor koppling mellan en utlindsk e-legitimation och en individs svenska person-
nummer eller styrkta samordningsnummer vid anvindning av svenska digitala
myndighetstjdnster. Skatteverket ska dven limna fOrslag pa nédvindig
forfattningsreglering. E-legitimationsnimnden fick samtidigt 1 uppdrag att
ansvara for den svenska noden for elektronisk identifiering enligt elIDAS-
torordningen. Skatteverkets uppdrag ska slutredovisas senast den 28 oktober
2016. Denna promemoria utgor rapporteringen av uppdraget.

Fran och med den 29 september 2018 kommer svenska myndigheter som har
e-tjanster som kriver inloggning med e-legitimation att ha en skyldighet att
erkinna europeiska elD-handlingar som har anmilts enligt Europaparlamentets
och ridets forordning (EU) nr 910/2014. I denna promemortia limnas forslag till
hur en tjdnst for koppling mellan en europeisk elD-handling och en individs
svenska personnummer eller styrkta samordningsnummer kan fungera for att
klarligga att anvindaren ir identisk med innehavaren av ett visst personnummer
eller styrkt samordningsnummer vid anvindning av svenska digitala
myndighetstjanster.

Skatteverkets avsikt med forslaget dr att underlitta for medlemsstaternas
invinare genom att frimja likabehandling och ta ett steg mot genomforandet av
forordningen (EU) nr 910/2014 i den anda som ir dess syfte.

Minga svenska myndigheters e-tjanster ar uppbyggda for att hantera formatet
person- eller samordningsnummer. Det finns personer som vill ha tillging till
svenska myndigheters e-tjinster och som har svenskt personnummer eller styrkt
samordningsnummer och som har en elD-handling utfirdad i en annan
medlemsstat. For dessa personer och for de e-tjinstigande myndigheterna skulle
det vara en service med en tjanst som kan koppla samman den europeiska elD-
handlingen med individens svenska  personnummer eller  styrkta
samordningsnummer.

Skatteverket har analyserat den offentliga sektorns behov och férvintade nytta
av en kopplingstjanst. I analysen efterstrivades ocksa att myndigheterna skulle
gbra bedémningar av sitt behov av ett register.

I promemorian limnas ett forslag till kopplingstjianst i form av ett register for
att hantera kopplingar mellan europeiska elD-handlingar och svenska
personnummer eller styrkta samordningsnummer. I promemorian beskrivs den
tekniska losningen och registrets utformning. Enligt forslaget ska den svenska
noden férmedla om koppling finns eller inte. Dessutom limnas
forfattningsforslag for att reglera anvindningen av registret och uppgifterna i det.

Sikerhetsaspekten har varit avgérande vid utformningen av Skatteverkets
forslag. Kopplingarna maste utféras med tillricklig  sikerhet f6r att
myndigheterna ska kunna lita pa att det 4r samma person bakom den europeiska
elD-handlingen som bakom det svenska person- eller samordningsnumret.
Annars blir kopplingsregistret inte anvindbart. Systemet fir inte heller vara enkelt
att missbruka. Det har ocksa varit av visentlig betydelse att uppritthalla skyddet
tor den personliga integriteten. Skatteverket foreslar darfor att for att fa en
koppling registrerad ska samma grad av sikerhet krivas vid identifieringen som
vid utfirdandet av en id-handling. Det innebir att koppling kan registreras forst
efter noggrann kontroll som kan ske pa tre satt.



For att fa till stand en elektronisk 16sning kan Sverige 1 bilaterala avtal komma
overens med frimst de andra nordiska linderna om att elD-handlingen ska
innehilla personnummer som kan jamféras med redan registrerade uppgifter i
folkbokféringsdatabasen. Ett alternativt sitt som ocksa ger en elektronisk 16sning
ar att anvindaren forst loggar in med en redan registrerad elD-handling och
darefter kopplar ytterligare en elD-handling till sitt personnummer eller styrkta
samordningsnummer. Fér de anvindare som inte kan fa en koppling registrerad
elektroniskt finns slutligen alternativet att anvindaren instiller sig fysiskt for
identifiering hos en registrerande myndighet.

Forslaget utgar fran att registret ska vara fristiende fran folkbokforingen.
Skatteverket foreslar att uppdraget att hantera registret liggs pa Skatteverket.
Skatteverket fOreslar dven att Polisen ska hantera identifiering vid fysisk instéllelse
med tanke pa myndighetens erfarenhet av verksamhet som innebir
utfirdandande av allmingiltiga identitetshandlingar.

Skatteverket har under uppdragstiden haft 16pande dialog med E-legitima-
tionsnimnden betriffande 16sningsférslag och arkitektur. Synpunkter har ocksa
inhimtats fran bland annat Pensionsmyndigheten, Datainspektionen,
Myndigheten f6r samhillsskydd och beredskap och Sveriges Kommuner och
Landsting m.fl.



Ordlista och definitioner

Anvandare

E-tjanst

E-tjanstland

elD-handling

elD-koppling

eIDAS

elDAS-férordningen

Folkbokf6ringsdatabasen

Granssnitt

Fysisk person som vill logga in i en myndighets
e-tjanst.

Service som erbjuds pa elektronisk vig.

Det land inom EU dir e-tjanstleverantoren har sitt
sate.

Siadan handling for elektronisk identifiering som
avses 1 artikel 6 i Europaparlamentets och ridets
forordning (EU) nr 910/2014 om elektronisk
identifiering och betrodda tjinster for elektroniska
transaktioner pa den inre marknaden.

Att med hjilp av en redan registrerad elD-handling
koppla en ny elID-handling till ett svenskt
personnummer eller styrkt samordningsnummer.
Anvindaren loggar in med en svensk e-legitimation
eller annan elD-handling och godkinner att
ytterligare en elD-handling kopplas till samma
identitet. Det forutsitts att det dr styrkt att
innehavaren av en viss europeisk elD-handling ar
identisk med innehavaren av ett visst svenskt
personnummer eller styrkt samordningsnummer.

Electronic identification (eID) and electronic trust
services (eTS)

Europaparlamentets och radets férordning (EU) nr
910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska
transaktioner pa den inre marknaden och om
upphivande av direktiv 1999/93/EG.

Folkbokféringen foérs i folkbokforingsdatabasen. I
folkbokféringsdatabasen finns uppgifter om varje
person som ir eller har varit folkbokférd. Aven
uppgifter om personer med samordningsnummer
ingar 1 databasen. Dir gors alla registreringar som
paverkar folkbokféringen, till exempel vigsel,
namnindring  eller dodsfall.  Uppgifter  frin
folkbokforingsdatabasen limnas 1 huvudsak ut
genom personbevis (utdrag ur databasen) via
aviseringssystemet Navet som utgér en del av
folkbokforingsdatabasen, eller ett separat register, det
statliga personadressregistret, SPAR.

Granssnitt dr utformningen av en viss forbindelse
mellan olika objekt. Inom informationsteknologi
avser det hur man kommunicerar mellan olika mjuk-



Identitetsintyg

Identitetsleverantor

Kopplingsregister

Matchning

Nationell nod

Navet

Samordningsnummer

Tillitsniva

eller hiardvaror, eller interaktionen mellan minniska
och maskin (anvindargrinssnitt).

Nir en anvindare autentiserar sig hos en
identitetsleverantér  skickar denna sedan ett
identitetsintyg till tjansten som anvindaren wvill
anvinda. Identitetsintyget innehaller enligt eIDAS-
forordningen  bland  annat information om
anvindarens fornamn, efternamn, fodelsedatum, ett
identitetsbegrepp och vilken tillitsnivdi som har
anvints vid autentiseringen.

Den organisation som har den grundliggande
informationen om anvindarna och den part som
ocksa utfér autentiseringen. Benimns dven som

Utfirdare eller Identity Provider (IdP).

Ett i denna promemoria foreslaget register Over
kopplingar mellan europeiska elD-handlingar och
svenska person- eller styrkta samordningsnummer.
Beniamns dven som kopplingsdatabas.

Processen for att para ihop en europeisk elD-
handling med ett svenskt person- eller styrkt
samordningsnummer och kontrollera att uppgifterna
stimmer overens.

En nod ir en omkopplingspunkt for datatrafik. Med
nationell nod avses den svenska elDAS-noden. Se
aven utlindsk nod.

Ett aviseringssystem som hédmtar sina uppgifter ur,
och ir en del av folkbokforingsdatabasen.

Ett samordningsnummer kan anvindas av svenska
myndigheter som identitet pa personer som inte ar
eller har varit folkbokfoérda i Sverige, men dnda ar
registrerade i folkbokforingsdatabasen. Det kan gilla
for utlindska personer som arbetar tillfalligt i landet,
som pendlar frin grannland, studerar vid universitet,
ir sjoman pa svenskt fartyg, dger sommarstuga eller
svenskregistrerad bil, behéver svenskt korkort, far en
ordningsbot eller blir dtalade f6r brott med flera
situationer. I promemorian avses endast styrkta
samordningsnummer, dvs. dir det inte rader
osikerhet om en persons identitet.

Niva av siakerhet for elD-handlingar. Ju hogre
tillitsnivd desto sidkrare kan den e-tjanst som
anvinder elD-handlingar f6r identifiering av
anvindarna vara pa att det ar ritt anvindare som
man kommunicerar med.



Utldndsk nod

Viantrum

I detta sammanhang avses europeiska eIDAS-noder.
Varje medlemsstat kommer att ha en egen eIDAS-
nod. Se aven nationell nod.

I detta sammanhang avses att anvindaren inte far
tilltrdde till en e-tjdnst trots att han eller hon har
loggat in med sin europeiska elD-handling. 1
vantrummet valkomnas anviandaren till myndigheten
och informeras om varfor tilltride nekas.



Forfattningsforslag

1.1 Forslag till lag om behandling av koppling mellan
europeiska elD-handlingar och svenska
identitetsbeteckningar

Hirigenom foreskrivs foljande.
Databas

1§ Skatteverket ska fora en databas for registrering av personer som bade har ett
svenskt person- eller samordningsnummer och en eller flera sidana handlingar
tor elektronisk identifiering som avses i artikel 6 1 Europaparlamentets och radets
forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster
for elektroniska transaktioner pa den inre marknaden (elD-handling) och som
har begirt att en sadan registrering ska ske.

E-legitimationsnimnden ska kontrollera férekomst av koppling i databasen
och férmedla identitetsinformation till myndighet som tillhandahaller e-tjanst och
till vilken den registrerade elektroniskt begirt tilltride.

Andamal

2 § Personuppgifter far behandlas i databasen for att visa kopplingen mellan en
persons utlindska elD-handling och dennes svenska personnummer eller styrkta
samordningsnummer. Uppgifterna far dven behandlas for att handligea drenden
enligt denna lag.

Uppgifter fir ocksa behandlas i databasen for tillhandahallande av information
som behévs i E-legitimationsnimndens verksamhet att férmedla identitets-
information till myndigheter som tillhandahallander e-tjanster.

Personuppgifter som behandlas for dandamalet enligt forsta stycket far ocksa
behandlas om det behovs for att fullgbra uppgiftsutlimnande som sker i
overensstimmelse med lag eller férordning.

3 § Kopplingsdatabasen far innehalla uppgifter om personer som har tilldelats
personnummer. Databasen far dven innehalla uppgifter om personer som har
tilldelats samordningsnummer, om det inte rader osikerhet om personernas
identitet. F6r de dndamal som anges 1 2 § fir foljande uppgifter behandlas:

1. namn,

2. person- eller samordningsnummer,

3. fodelsedatum,

4. eID-handlingarnas unika identitetsbeteckningar, och

5. uppgifter om utlindsk identitetsbeteckning som ska behandlas enligt en
internationell 6verenskommelse.

Regeringen far foreskriva att ocksd andra uppgifter ska fi behandlas i
databasen.

4 § De 6vriga uppgifter och handlingar som beh6vs for att handligga ett drende

enligt denna lag och som har kommit in eller upprittats i ett drende far behandlas
1 databasen.
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Siadana personuppgifter av sirskilda kategorier som anges i artikel 9 i
Europapatlamentets och ridets férordning (EU) 2016/679 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphivande av direktiv 95/46/EC far behandlas i en
handling som limnats i ett drende. Sadana uppgifter far behandlas dven i en
handling som upprittats i ett drende, om de dr ndédvindiga for drendets
handlagegning. Motsvarande giller uppgift om fillande domar i brottmal och
overtridelser m.m. enligt artikel 10 i samma foérordning.

Personuppgiftsansvar

5§ Skatteverket dr personuppgiftsansvarigt fér den behandling av person-
uppgifter som myndigheten utfor 1 databasen.

E-legitimationsnimnden 4r personuppgiftsansvarig fér den behandling av
personuppgifter som myndigheten utfér for att kontrollera férekomst av
koppling samt for att férmedla identitetsinformation till andra myndigheter.

Ansoékan och registrering

6 § En ansokan om registrering i databasen enligt 1 § ska goras skriftligen och
ska innehalla de uppgifter som beh6vs f6r prévningen.

En koppling ska registreras pa ansOkan av den som kopplingen avser, om
ansOkan gjorts pa foreskrivet sitt och om sokande har styrkt sin identitet enligt
den svenska identitetsbeteckningen samt styrkt kopplingen med eID-handlingen.

7§ En ansokan om registrering av koppling mellan svensk identitetsbeteckning
och eID-handling ska avslas om det som anges 1 6 § eller som har foreskrivits av
regeringen i friga om ansokan inte har iakttagits och sdkanden inte har foljt en
uppmaning att avhjilpa bristen.

8 § En registrering av en koppling enligt 1 § ska tas bort om den registrerade
skriftligen ans6ker om det.

En registrering av en koppling ska dven tas bort om elD-handlingen inte
lingre giller, inte lingre ska erkinnas eller det finns skil att anta att elD-
handlingen inte avser den registrerade.

9 § Regeringen eller den myndighet som regeringen bestimmer kan med stéd av
8 kap. 7§ regeringsformen meddela ytterligare foreskrifter om ansékan och
registrering av koppling mellan svensk identitetsbeteckning och eID-handling.

Elektroniskt utlamnande

10 § E-legitimationsnimnden far ha direktatkomst till uppgift enligt 1 § andra
stycket.

Till andra myndigheter far uppgiften limnas ut pa medium fér automatiserad
databehandling.

E-legitimationsnimnden fir pi medium fér automatiserad databehandling
limna uppgift om att det finns en registrerad koppling mellan viss europeisk elD-
handling och en svensk identitetsbeteckning i databasen i samband med ett
torfarande for att verifiera en elD-handling.
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Overklagande

11 § Ett beslut enligt denna lag far 6verklagas till Forvaltningsritten i Stockholm.
Prévningstillstand krivs vid 6verklagande till kammarritten.

Denna lag trider i kraft den 29 september 2018.
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1.2 Forslag till férordning om behandling av koppling
mellan europeiska elD-handlingar och svenska
identitetsbeteckningar

Hirigenom foreskrivs foljande.

1§ Denna férordning innehaller kompletterande bestimmelser till lagen om
behandling av koppling mellan europeiska elD-handlingar och svenska
identitetsbeteckningar.

Ansokan och registrering

2§ Ansckan ska innehalla fullstindigt namn, svenskt personnummer eller styrkt
samordningsnummer, uppgift om europeisk elD-handling samt en forsikran pa
heder och samvete att den elektroniska identiteten avser samma person som har
det svenska person- eller samordningsnumret.

3§ En registrering av en koppling mellan en europeisk elD-handling och en
svensk identitetsbeteckning far bara goras om det dr styrkt att sOkanden ir
identisk med innehavaren av den svenska identitetsbeteckningen.

En koppling kan registreras enligt ett forfarande som reglerats 1 en
internationell 6verenskommelse.

Den som har en godkind elektronisk identitetshandling som innehaller
uppgift om svenskt personnummer eller samordningsnummer, eller som har en
annan europeisk elD-handling som redan ir registrerad i kopplingsregistret, ska
kunna fa en koppling till annan europeisk eID-handling registrerad utan personlig
instillelse om det finns ett sikert tekniskt system for detta och inga andra hinder
toreligger.

Sokanden kan édven personligen instilla sig hos Polisen for kontroll av
identiteten.

Bemyndigande

4 § Skatteverket fiar meddela de ytterligare foreskrifter som behovs for
verkstilligheten av lagen om behandling av koppling mellan europeiska elD-
handlingar och svenska identitetsbeteckningar och for verkstalligheten av denna
férordning.

Polisen far meddela de ytterligare féreskrifter som behovs for verkstilligheten
av den kontroll av identiteten som avses 1 3 § 4 stycket.

Denna férordning trader i kraft den 29 september 2018.
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2 Bakgrund

I mitten av september 2014 publicerades Europaparlamentets och ridets
forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering
och betrodda tjianster for elektroniska transaktioner pa den inre marknaden och
om upphivande av direktiv 1999/93/EG (eIDAS-férordningen). Regeringen
limnade i december 2015 en proposition (prop. 2015/16:72) med forslag till lag
och kompletterande bestimmelser till férordningen. Riksdagsbeslut fattades den
2 juni 2016 och lagen med kompletterande bestimmelser tridde i kraft den 1 juli
2010, vilket sammanfoll med datumet f6r eIDAS-férordningens tillimpning.

E-legitimationsnimnden har i en rapport “E-legitimationer enligt eIDAS” den
16 december 2015 slutrapporterat ett uppdrag frin regeringen (N2015/2620/EF)
avseende analys av konsekvenserna av ett inférande av EU-férordningen och
dess genomforandeakter. I slutrapporten anfors bla. att det finns ett behov av att
mojliggora for individer att pa ett frivilligt och sikert sitt kunna koppla sin EU-
godkinda europeiska e-legitimation till sitt redan utfirdade svenska
personnummer eller identitetsstyrkta samordningsnummer.' Aven E-delegationen
har i slutbetinkandet En e-férvaltning som haller thop (SOU 2015:66) framhallit
behovet av att Skatteverket far lagra kopplingen mellan samordningsnummer och
en utlindsk e-legitimation.”

Regeringen har genom beslut den 23 mars 2016 (N2016/2307/EF) limnat i
uppdrag till Skatteverket att utreda behoven av och férutsittningarna for en tjanst
tor koppling mellan en utlindsk e-legitimation och en individs svenska
personnummer eller styrkta samordningsnummer vid anvindning av svenska
digitala myndighetstjanster. Skatteverket ska dven limna forslag pa nodvindig
forfattningsreglering. E-legitimationsnimnden fick samtidigt 1 uppdrag att
ansvara for den svenska noden for elektronisk identifiering enligt eIDAS-
férordningen.

Skatteverket ska enligt uppdragsbeskrivningen genomféra en Overgripande
analys av offentlig sektors behov och férvintade nytta av en tjanst for koppling
mellan en utlindsk e-legitimation och en individs svenska personnummer eller
styrkta samordningsnummer. Vidare ska Skatteverket ta fram ett 16sningsforslag
for utformning och foérvaltning av en sadan tjinst, savil avseende ansvarig
myndighet som teknisk l6sning. I denna del ska Skatteverket sikerstilla att
toreslagen 16sning sa langt som moijligt Gverensstimmer med den arkitektur som i
ovrigt foreslis for nationellt genomférande av elDAS-férordningen’, ta fram
forslag for utformning och forvaltning av en sadan tjanst, savil avseende ansvarig
myndighet som teknisk 16sning.

I uppdraget ingar dven att bedéma kostnader och konsekvenser som foérslaget
kan komma att medféra. Skatteverket ska uppskatta kostnaderna for de
komponenter som behover utvecklas, kostnader for drift och forvaltning av
tjansten samt eventuella kostnader for det faktiska anvindandet av tjansten.
Vidare ska Skatteverket utreda de juridiska forutsittningarna for tjdnsten och
limna forslag till n6dvandiga forfattningsiandringar for att méjliggéra en koppling
mellan den utlindska e-legitimationen och individens svenska personnummer
eller styrkta samordningsnummer. Skatteverket ska dven redovisa konsekvenserna
av eventuella forfattningsforslag. Forfattningsforslagen ska inte innefatta nagra

! Kapitel 4

250U 2015:66 s. 35

3 E-legitimationsnimndens kommande redovisning av Uppdrag att utveckla central teknisk arkitektur f6r hantering av
curopeiska e-legitimationer enligt eIDAS-férordningen, N2016/02305/EF
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indringar av med grundliggande forutsittningar for folkbokféringen eller
tilldelning av person- eller samordningsnummer. Vid utredning av de juridiska
forutsittningarna for tjansten ska Skatteverket sirskilt analysera frigor kring
personuppgiftsbehandling och effekterna f6r skyddet av den personliga
integriteten. Inom uppdraget ska Skatteverket dven identifiera och beskriva
viktiga fragor som behover utredning i annan form.

Uppdraget ska slutredovisas senast den 28 oktober 2016. Denna promemoria
utgér rapporteringen av uppdraget.
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3 Gallande ratt

3.1 EU:s férordning om elektronisk identifiering

I artikel 1, i Europapatlamentets och radets forordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjianster for elektroniska transaktioner pa
den inre marknaden (eIDAS-férordningen), anges att malet med forordningen ar
att sikerstilla en vil fungerande marknad och uppna en limplig sikerhetsniva for
medel for elektronisk identifiering och betrodda tjanster. I skil 2 till frordningen
anges att den syftar till att 6ka fortroendet for elektroniska transaktioner pa den
inre marknaden genom att tillhandahalla en gemensam grund for ett sikert
elektroniskt samspel mellan foretag, medborgare och offentliga myndigheter.
Dirigenom ska effektiviteten 6ka hos offentliga och privata e-tjanster samt 1
elektronisk affirsverksamhet och e-handel i unionen. Enligt artikel 2 giller
forordningen system for elektronisk identifiering som en medlemsstat har anmalt.

Enligt artikel 6 ska medel f6r elektronisk identifiering under vissa
forutsittningar omfattas av Omsesidigt erkdnnande. Det giller sidana medel f6r
elektronisk identifiering som dr utfirdade inom ramen for ett system for
elektronisk identifiering som har anmilts av en medlemsstat och forts upp pa en
sirskild forteckning som offentliggdrs av Europeiska kommissionen.

System for elektronisk identifiering ska anmilas till kommissionen enligt ett
sarskilt forfarande som framgar av artikel 7-9. Dir anges vilka system som far
anmilas, hur anmalan ska ga till och vilka krav som stills pa de anmilda systemen
och de medel for elektronisk identifiering som utfardas inom dessa.

Enligt eIDAS-férordningen har offentliga organ en skyldighet att erkidnna en
utlindsk elektronisk identitetshandling senast ett ar efter att denna publicerats i
en for indamalet avsedd forteckning som férs av EU. Innan en identitetshandling
tors upp pa forteckningen ska den anmilande medlemsstaten férst ha spridit
information om  identitetshandlingen  under en  sexmadnadersperiod.
Forteckningen Oppnas for anmalningar den 29 september 2017. Skyldighet att
godkinna utlindska elektroniska identitetshandlingar kommer alltsa som tidigast
att intrida den 29 september 2018. Flera linder ligger lingt framme med
elektroniska identitetshandlingar och det dr sannolikt att det till den 29 september
2018 kommer att finnas i vart fall ndgon europeisk eID-handling som kommer att
fylla forutsittningarna for att svenska myndigheter med e-tjanster som kriver
legitimation ska vara skyldiga att erkidnna dessa europeiska eID-handlingar.

Enligt eIDAS-férordningen ska det i varje medlemsstat finnas en nationell
nod som har ansvar for trafiken avseende elektronisk identifiering till och fran
landet. Uppgift om en elektronisk identitetshandling som utfirdats av land X ska
saledes skickas fran land X:s nod till den svenska nationella noden. En svensk
myndighet eller annan svensk tillhandahéllare av en elektronisk tjinst kan
kontrollera att det dr en godkind elektronisk identitetshandling via den svenska
noden. Det ir land X som ansvarar for att det ar en korrekt utfirdad elektronisk
identitetshandling. Land X kan diremot inte ansvara for om det finns en
koppling mellan denna identitetshandling och ett svenskt personnummer eller
styrkt samordningsnummer.
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3.2 Kommissionens genomférandeforordningar

Som komplement till eIDAS-férordningen finns en rad genomférande-
torordningar med mer specificerad information om tekniska krav och definitioner
av vissa centrala begrepp.

3.21 Unika personidentifieringsuppgifter

Av  betydelse for Skatteverkets uppdrag dr bland annat kommissionens
genomforandeférordning (EU) 2015/1501 av den 8 september 2015 om
interoperabilitetsramverket enligt artikel 12.8 1 Europaparlamentets och radets
forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster
tor elektroniska transaktioner pa den inre marknaden. Dir faststills vissa tekniska
och operativa krav, bland annat minimiuppsittningen av personidentifierings-
uppgifter som ir unika for en fysisk person. Dessa uppgifter eller attribut ir de
som kommer att inga i identitetsintygen fran medlemsstaterna nar anvindare fran
andra medlemsstater vill logga in 1 svenska e-tjinster.

Enligt artikel 11 ska en minimuppsittning av personidentifieringsuppgifter
som dr unika for en fysisk person uppfylla kraven i bilagan vid anvindning i ett
gransoverskridande sammanhang. I bilagan specificeras att en minimiuppsittning
av uppgifter for en fysisk person ska innehalla féljande obligatoriska attribut:
nuvarande efternamn, nuvarande férnamn, fodelsedatum och en unik
identitetsbeteckning som satts samman av den utsindande medlemsstaten i
enlighet med de tekniska specifikationerna for grinséverskridande identifiering.

En minimiuppsittning f6r en fysisk person kan dessutom innehalla ett eller
flera av foljande attribut: férnamn och efternamn vid fodseln, fodelseort,
nuvarande adress och kon.

3.2.2 Tillitsnivaer

I kommissionens genomférandeférordning (EU) 2015/1502 faststills bland
annat tekniska minimikrav rérande tillitsnivder. Aven kartliggning av nationella
tillitsnivder f6r anmilda system fOr elektronisk identifiering ska félja de krav som
faststalls 1 samma forordning. Resultaten av kartliggningen ska anmilas till
kommissionen med hjilp av en mall som faststills i kommissionens
genomforandebeslut (EU) 2015/1505.

Enligt Artikel 1, forsta punkten i kommissionens genomforandeférordning
(EU) 2015/1502 ska tillitsnivaerna lig, visentlig och hog for medel for
elektronisk identifiering utfirdade inom ett anmalt system for elektronisk
identifiering faststillas med hinvisning till specifikationerna och forfarandena 1
férordningens bilaga.

I artikelns andra punkt klargbrs att tillitsnivaerna f6r medel for elektronisk
identifiering specificeras genom att tillforlitlighet och kvalitet faststills for
féljande bestandsdelar: inskrivning, hantering av medel f6ér elektronisk
identifiering, autentisering samt hantering och organisering. Alla bestindsdelar
angaende en viss tillitsniva ska uppfyllas for att motsvara den hivdade tillitsnivan.

Varje bestandsdel bestar i sin tur av flera delar. Féljande tabell ger en 6versikt
over vilka delar som ingir i respektive bestandsdel.
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Inskrivning =~ Hantering Autentisering Hantering och

av medel for organisering
elektronisk
identifiering
Ansokan och | Medel for Autentiseringsmekanism | Allmanna
registrering elektronisk bestammelser
identifiering:
egenskaper
och
utformning
Styrkande Utfirdande, Offentliggjorda
och kontroll leverans och meddelanden  och
av identitet aktivering anvindaruppgifter
(tysisk
person)
Styrkande Upphivande, Ledning avseende
och kontroll | dterkallelse informationssikerhet
av  identitet | och
(juridisk ateraktivering
person)
Bindning Fornyelse och Registerforing

mellan fysiska | ersittning

och juridiska

personers

medel for

elektronisk

identifiering
Anldggningar  och
personal
Tekniska kontroller

For wvatje del inom wvarje bestindsdel finns i bilagan till genomférande-
férordningen varierande detaljbeskrivningar av vad som kravs for att na upp till
tillitsnivaerna lag, vasentlig och hog.

For att na upp till tillitsniva lag krivs for alla delar och bestandsdelar en del
sikerhetsatgirder men ofta ricker det att det kan antas att det som presenteras ar
riktigt eller att det finns en tillforlitlig killa som styrker pastiendet. Tillitsniva
visentlig kriver detsamma som tillitsniva lig med pabyggnad av sikerhetsatgirder
sasom ytterligare tillforlitliga killor eller fler processer for att minimera risker.
Den hogsta tillitsnivan nas genom dnnu fler sikerhetsatgirder. Det kan handla
om fotografiskt eller biometriskt identifieringsbevis eller hog kapacitet mot
angrepp.

I eIDAS-forordningens Artikel 6 om 6msesidigt erkinnande finns de villkor
som krivs for att ett medel for elektronisk identifiering (elD-handling) som
utfirdats i en annan medlemsstat ska erkinnas i den férsta medlemsstaten. Dels
ska elD-handlingen finnas med pa kommissionens forteckning (se vidare avsnitt
3.1). Dels ska tillitsnivan for elD-handlingen motsvara tillitsnivan visentlig eller
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hég. Dessutom ska myndigheten anvinda tillitsnivan visentlig eller hog i1
samband med dtkomst till nattjansten.

3.3 Svenska tillitsnivaer

Svenska tillitsnivder specificeras 1 E-legitimationsnimndens tillitsramverk.* Skalan
for svenska e-legitimationers tillitsnivaer gar fran 1 till 4 dir niva 4 svarar mot den
hogsta graden av skydd. Nivdindelningen motsvarar den som anvinds i den
internationella standarden ISO/IEC 29115.

Aven de svenska tillitsniviaerna kan delas in i bestindsdelar som i sin tur bestir
av flera delar. Bestindsdelarna ir:

— Organisation och styrning

— Fysisk, administrativ och personorienterad sikerhet
— Teknisk sikerhet

— Ansokan, identifiering och registrering

— Utfirdande och spirr av e-legitimation

I tillitsramverket finns varierande detaljbeskrivningar av vad som krivs for att
uppna tillitsnivaerna 2, 3 och 4.

Svenska e-legitimationer haller tillitsniva 3. Vad det innebir framgar av
E-legitimationsnimndens tidigare nimnda tillitsramverk. Vid inledande bed6m-
ningar har E-legitimationsndmnden ansett att den svenska tillitsniva 3 grovt sett
motsvarar elDAS-férordningens tillitsniva visentlig. Det innebdr att de
europeiska elD-handlingarna ska halla samma eller motsvarande tillitsniva som de
svenska. Detta underlittar for svenska myndigheter nir de europeiska elD-
handlingarna i framtiden maste godkédnnas i svenska myndigheters e-tjinster.

3.4 Kompletterande nationella bestammelser

Den 2 juni 2016 fattade regeringen beslut om kompletterande bestimmelser till
elDAS-férordningen. Bland annat instiftades en ny lag (2016:561) med
kompletterande bestimmelser till EU:s férordning om elektronisk identifiering.
Regeringen eller den myndighet som regeringen bestimmer ska enligt den nya
lagen fa meddela foreskrifter dels om vad som krivs av organ f6r bedomning av
6verensstimmelse som enligt eIDAS-férordningen ska granska kvalificerade
tillhandahallare av betrodda tjinster, dels om certifiering av anordningar for
skapande av kvalificerade elektroniska underskrifter och anordningar for
skapande av kvalificerade elektroniska stimplar. Vidare innehaller lagen
bestimmelser om tillsyn, 6verklagande och avgifter.

Utover den nya lagen med kompletterande bestimmelser till EU:s férordning
om elektronisk identifiering gjordes en rad nédvindiga foljdindringar i andra
lagar for att anpassa skrivningar och begrepp till elDAS-férordningen.’

3.5 E-tjanster

Svenska myndigheter behandlar uppgifter elektroniskt i stor omfattning. I manga
fall utgér sadana uppgifter personuppgifter. Uppgifterna kan behandlas i

4 Ref. nr: ELN-0700-v1.3 Tillitsramverk for Svensk e-legitimation
3 Prop. 2015/16:72
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uppgiftssamlingar sisom register och databaser. Uppgifter kan samlas in till och
limnas ut fran saidana samlingar genom elektroniska funktioner, s.k. e-tjanster.

Myndigheters behandling av uppgifter regleras de/s genom offentlighets- och
sekretesslagen (2009:400), OSL, dels, sa vitt avser personuppgifter, genom
personuppgiftslagen (1998:204), PuL.. Till bada lagarna finns kopplat ytterligare
forfattningar ~ som  kompletterar  eller  ersdtter  bestimmelser 1
huvudforfattningarna.  Fér  madnga av  myndigheterna  finns  sdrskilda
registerforfattningar som sirskilt reglerar myndighetens behandling av uppgifter i
vissa former, sirskilt behandling av personuppgifter i uppgiftssamlingar.

Genom Pul. har EU:s dataskyddsdirektiv (95/46/EG) genomf6rts. Det finns
en ny EU-férordning (95/46/EC) som ersitter dataskyddsdirektivet. Den nya
férordningen kommer att boérja tillimpas den 25 maj2018. Da upphor
dataskyddsdirektivet att gélla och den nuvarande nationella lagstiftningen for att
genomfora direktivet kommer att behova tas bort. Den nya foérordningen blir
direkt gillande men kommer att behéva en del kompletterande nationella
bestimmelser. Hur den nationella regleringen kommer att se ut frin den
25 maj 2018 dr dnnu inte klart. Forordningen bygger dock i stort pa samma
grunder som direktivet. Inriktningen 4r mot ett starkare skydd for den enskilde
och att skyddet tillimpas pa ett enhetligt sitt hos de olika medlemsstaterna.

Vid utformningen av en e-tjanst dr en viktig friga om det for att utnyttja
tjansten finns ett behov av att identifiera den person som ska anvinda tjinsten.
Ett sidant behov kan bottna i savil frigor om sekretess som i dataskyddsfragor. I
svenska myndigheters samlingar av personuppgifter anvinds vanligen
personnummer eller samordningsnummer som identitetsbeteckning. Det kan
vara nodvindigt att sikert kunna bekrifta att en person som ska anvinda en e-
tjanst 4ar identisk med innehavaren av ett visst personnummer eller
samordningsnummer. Detta kommer som regel inte att kunna goras enbart med
hjilp av en europeisk elD-handling. I sidant fall kan en tjinst som kopplar
samman en europeisk elD-handling med ett svenskt personnummer eller styrkt
samordningsnummer fylla en funktion.

3.6 Offentlighet och sekretess

Offentlighetsprincipen innebidr att allminheten ska ha insyn i statens och
kommunernas verksamhet. Principen kommer bl.a. till uttryck genom ritten att ta
del av allminna handlingar. Bestimmelser om ritten att ta del av allminna
handlingar finns i 2 kap. tryckfrihetsférordningen.

I OSL finns bla. bestimmelser om tystnadsplikt i det allmdnnas verksamhet
och om f6rbud att limna ut allmdnna handlingar (sekretess). Dessa bestimmelser
avser forbud att r6ja uppgift, vare sig detta sker muntligen, genom utlimnande av
allmin handling eller pa nagot annat sitt (1 kap. 1 § OSL).

Enligt 8 kap. 1-2 §§ OSL giller sekretessen gentemot enskilda och andra
myndigheter. Det férekommer situationer ndr andra myndigheters eller enskildas
intresse av att ta del av en sekretessbelagd uppgift viger tyngre dn det intresse
som sckretessen ska skydda. I OSL finns dirfér bestimmelser av innebérden att
sckretess under vissa fOrutsittningar inte hindrar att sekretessbelagda uppgifter
limnas till myndigheter eller enskilda. Sekretessregleringen innehaller darfor
sirskilda s.k. sekretessbrytande bestimmelser.

Sekretessbrytande regler finns i 10 kap. OSL och i anslutning till berérda
sekretessbestimmelser 1 de olika avdelningarna 1 lagen. I vissa fall kan det finnas
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ett behov av att identifiera den som begir att fa ta del av en handling eller uppgift
for att kunna bedoma om en sekretessbrytande bestimmelse ar tillimpbar.

3.7 Personlig integritet

Niagon enhetlig definition av begreppet personlig integritet finns inte i svensk
ritt. I 1 kap. 2 § regeringsformen, forkortad RF, foreskrivs att det allminna ska
virna om den enskildes privatliv. Aven Europakonventionen om skydd fér de
minskliga rittigheterna och de grundliggande friheterna innehaller sddana
bestimmelser, t.ex. artikel 8 om ritt till skydd for privat- och familjeliv.

Av 2 kap. 6 § andra stycket RF framgar att var och en gentemot det allmédnna ér
skyddad mot betydande intring i den personliga integriteten, om det sker utan
samtycke och innebir 6vervakning eller kartligening av den enskildes personliga
forhallanden.

3.8 Registerforfattningar och datalagen

Svenska myndigheter har fort register av olika slag sedan lang tid tillbaka. Under
1900-talets andra hilft har sadana register borjat foras i datoriserad form. Redan
pa 1960-talet borjade datoriseringens inverkan pa samhillet debatteras 1 méanga
linder, sa ocksd i Sverige. Debatten och ett antal utredningar ledde fram till
inférandet av datalagen (1973:289).

Aven fére datalagen fanns en del registerforfattningar. I huvudsak handlade
dock dldre registerlagar om att ett register av visst innehall skulle féras for att
tillcodose nagot allmannyttigt syfte eller liknande. Syftet 1 dessa aldre forfattningar
var som regel inte att virna om den enskildes integritet. Vissa dldre
registerforfattningar hade dock enstaka bestimmelser om tex. gallring,
inhdmtande och spridande av uppgifter 1 register som motiverades av hinsyn till
de registrerades integritet.

Genom datalagen sattes fokus pa att hindra att hanteringen av ADB-férda
personregister medférde otillborliga intrang 1 den personliga integriteten.
Registrering skulle fa férekomma, men det krivdes att vissa regler iakttogs. Lagen
var tillimplig inom bdde den offentliga och privata sektorn och bygede pa ett
tillstaindssystem. Enligt lagens ursprungliga lydelse krivdes — med visst undantag
— tillstind av den da nyinrittade Datainspektionen fOr att starta eller fora ett
personregister med ADB. Detta gillde register hos siavil myndigheter som privata
aktorer. Tillstindskravet kom senare att 1 vissa fall ersittas av ett
anmailningsforfarande. Utover tillstaind forutsattes Datainspektionen meddela
foreskrifter om registrets dandamal, vilka personuppgifter som fick ingd samt, vid
behov, foreskrifter om bla. inhimtandet av personuppgifter, tillitna ADB-
bearbetningar, utlimnande av personuppgifter, bevarande och gallring eller
kontroll och sikerhet.

Fran datalagens krav pa tillstind undantogs dock personregister vars inrittande
beslutats av riksdagen eller regeringen, s.k. statsmaktsregister. Undantaget gillde
oberoende av om beslutet om registrets inrdttande gavs formen av lag eller annan
forfattning eller kom till uttryck pa annat sitt (prop. 1973:33 s. 97). Innan sadant
beslut fattades skulle dock yttrande inhidmtas fran Datainspektionen. Nir
Datainspektionen avgav ett sidant yttrande skulle en bedémning av registret ske
enligt samma grunder som vid provning av ett tillstandsirende.

Datainspektionen kunde dven meddela foreskrifter for registret 1 den maén
riksdagen eller regeringen inte hade gjort det, t.ex. om dndamal eller bevarande
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och gallring. Dessutom omfattades dven statsmaktsregister av Datainspektionens
tillsyn enligt datalagen.

Aven efter datalagens inférande fortsatte datoranvindningen och den
personliga integriteten att debatteras i samhallet och nya utredningar tog vid.
Datalagstiftningskommittén fick 1976 uppdraget att géra en Gversyn av bla.
datalagen. Kommittén limnade flera delbetinkanden. Betriffande statliga register
forordade kommittén att dessa var for sig borde regleras genom lagar eller
forordningar med, sa lingt som moijligt, uttdmmande foreskrifter om
anvindningen (SOU 1978:54 s. 110).

Data- och offentlighetskommittén hade likartade tankar 1 betinkandet
SOU 1987:31, s.159.

Vi har 6vervigt méjligheten att sammanfora alla registerfrfattningar under ett
paraply. En siddan I6sning skulle medverka till enhetlig utformning av
lagstiftningen och ge utrymme f6r savil behovlig modernisering av befintliga
forfattningar som en ny reglering pi de omraden dir sidan behévs. I en
gemensam registerlag blir det emellertid svart att reglera sidana centrala friagor
som de olika registrens dndamal och innehall. Det dr ocksa troligt att en for alla
specialreglerade register gemensam registerlag blir alltfér sviréverskadlig for att
tylla sitt syfte. En mojlighet vore att ge registerlagen karaktiren av ramlag och att
komplettera med registerférordningar eller foreskrifter fran DI [Datainspek-
tionen] for varje enskilt register. En sidan ramlag skulle t.ex. kunna innehélla
toreskrifter om vilka frigor som skall regleras i olika registerférfattningar. 1
princip ger dock datalagen redan vigledning pa den punkten. Denna 16sning ger
ocksa riksdagen mindre inflytande 4n vad som har varit fallet vid tillkomsten av
befintliga registerlagar.

Data- och offentlighetskommittén stannade siledes for att fortsatta
sarforfattningar var att foredra. Kommitténs Overviganden kom att fa stor
betydelse i den fortsatta framvixten av registerlagstiftningen. Under 1990-talet
tillkom allt fler registerlagar.

Det finns i dag ett stort antal olika registerforfattningar. I Informations-
hanteringsutredningens slutbetinkande Myndighetsdatalag (SOU 2015:39) har i
avsnitt 4.2  gjorts en redovisning av utredningens inventering av
registerforfattningar.

Informationshanteringsutredningen har foreslagit en generell, enhetlig och
samlad reglering f6r myndigheternas personuppgiftsbehandling. Forslaget har
innu inte lett till nagon férfattningsindring.

3.9 Dataskyddsdirektivet och personuppgiftslagen

Europapatlamentets och radets direktiv 95/46/EG om skydd foér enskilda
personer med avseende pa behandling av personuppgifter och om det fria flédet
av sadana uppgifter, det s.k. dataskyddsdirektivet, syftar till att garantera dels att
en hog skyddsniva ndr det giller enskilda personers fri- och rittigheter med
avseende pa behandling av personuppgifter foreligger, dels att en likvirdig
skyddsniva finns i medlemslinderna.

Dataskyddsdirektivet har genomférts 1 svensk ritt bla. genom Pul. Lagen
giller f6r behandling av personuppgifter som ir helt eller delvis automatiserad
och f6r manuell behandling av personuppgifter, om uppgifterna ingar 1 eller ar
avsedda att inga i en strukturerad samling av personuppgifter som ir tillgingliga
tor s6kning eller sammanstillning enligt sdrskilda kriterier. Enligt 2 § dr lagen
subsididr i den meningen att avvikande bestimmelser 1 annan lag eller i
forordning giller 1 stillet for bestimmelserna i1 Pul. Sadana avvikande
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bestimmelser finns bla. i s.k. registerforfattningar, t.ex. lagen om behandling av
uppgifter 1 Skatteverkets beskattningsverksamhet. I personuppgiftslagen erinras
vidare om att bestimmelserna i lagen inte ska tillimpas bl.a. 1 den utstrickning
det skulle inskrinka en myndighets skyldighet enligt 2 kap. tryckfrihets-
torordningen att limna ut personuppgifter (8 § forsta stycket PuL).

3.10 Dataskyddsférordningen

Under 2016 har EU antagit Europaparlamentets och radets férordning om skydd
tor fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sidana uppgifter och om upphivande av direktiv 95/46/EC (allmin
dataskyddsforordning), benimnd dataskyddsférordningen. Férordningen utgor
en ny generell reglering for personuppgiftsbehandling inom EU och kommer att
ersitta det nuvarande dataskyddsdirektivet. Fran férordningens tillimpnings-
omriade undantas bla. behandling av personuppgifter som utgér ett led i
verksamhet som inte omfattas av unionsritten, som utfors av en fysisk person
som ett led i verksamhet av privat natur eller som har samband med dennes
hushéll eller som utférs av behoriga myndigheter f6r dndamalen att férebygga,
utreda, uppticka eller lagféra brott, verkstilla straff eller skydda mot och
forebygga hot mot allmin sikerhet. Forordningen blir direkt tillimplig den
25 maj 2018.

Dataskyddsférordningen baseras till stor del pa dataskyddsdirektivets struktur
och innehall men innebir dven en rad nyheter sisom vissa utkade rittigheter for
registrerade.  Dataskyddsférordningen  bdade  forutsitter och — mojliggor
kompletterande nationella bestimmelser av olika slag. Enligt artikel 6.2 far
medlemsstaterna behalla eller inféra mer specifika bestimmelser for att anpassa
tillimpningen av bestimmelserna i férordningen med hinsyn till behandling som
ir n6dvindig for att utféra en uppgift av allmint intresse eller som led i den
personuppgiftsansvariges myndighetsutovning. Enligt artikel 6.3 kan den rittsliga
grunden i en medlemsstats forfattning f6r en sidan behandling innehalla sdrskilda
bestimmelser om bla. de enheter till vilka personuppgifterna far limnas ut och
for vilka dandamal.

De grundliggande principer for behandling av personuppgifter som anges i
artikel 5 stimmer till den allra storsta delen Gverens med de principer som giller
enligt dataskyddsdirektivet och 9 § Pul.. Detta innebdr bla. att uppgifter ska
samlas in for sdrskilt uttryckliga angivna och berittigade dndamal och inte senare
behandlas pa ett sitt som dr oforenligt med dessa dndamal samt att uppgifterna
ska vara adekvata, relevanta och inte for omfattande i forhillande till de andamal
tor vilka de behandlas. Vidare ska uppgifterna behandlas pa ett sitt som
sakerstiller limplig sikerhet for dem, inbegripet skydd mot bl.a. obehorig eller
otilliten behandling, med anvindning av limpliga tekniska eller organisatoriska
atgirder. I dataskyddsférordningen finns ocksd bestimmelser om bl.a. enskildas
rittigheter och om skyldigheter f6r den personuppgiftsansvarige och
personuppgiftsbitriden.

3.11 Utldamnande via direktatkomst

Det finns inte nigon legaldefinition av begreppet direktitkomst. Den
grundliggande inneborden anses dock vara att nigon har direkt tillging till
information hos nagon annan och pa egen hand kan séka i uppgiftssamlingen

23



utan att den utlimnande myndigheten maste reagera. Den sékande kan dock inte
sjalv paverka innehallet 1 informationen.

I begreppet direktatkomst ligger att den utlimnande myndigheten i det enskilda
fallet inte har ndgon kontroll 6ver vilka uppgifter mottagaren vid ett visst
soktillfille tar del av. Den myndighet som limnar ut uppgifter fattar med andra
ord inte beslut om utlimnande i varje enskilt fall. Prévningen av om ett
utlimnande dr forenligt med OSL maste darfor ske redan da uppgifterna gors
tillgdngliga genom direktatkomst, oavsett om nagon mottagare vid den
tidpunkten tar del av dem. En bestimmelse om direktatkomst dr inte en sadan
sekretessbrytande regel som avses 1 offentlighets- och sekretesslagen. En
forutsittning for att direktatkomst ska kunna tillitas dar darfor att atkomsten
antingen endast avser offentliga uppgifter eller att den avser sadana
sekretessbelagda uppgifter som enligt lag eller férordning far limnas ut till den
som har direktitkomst.

3.12 Annat utldmnande i elektronisk form an genom
direktatkomst

For annat elektroniskt utlimnande 4n genom direktitkomst brukar ofta
begreppet “utlimnande av uppgifter pa medium fér automatiserad behandling”
anvindas. Sadant utlimnande kan exempelvis innebdra att elektronisk
information Gverfors via e-post, genom utlimnande av uppgifter pa ett flyttbart
lagringsmedium — tex. flashminne (s.k. usb-minne) — eller genom direkt
overforing fran ett datorsystem till ett annat. Manga forfattningar om behandling
av personuppgifter innehaller bestimmelser som begrinsar nir uppgifter far
limnas ut pa medium for automatiserad behandling.

3.13 Folkbokfdring

Skatteverket har ansvaret for folkbokféringen i Sverige. Ett huvudsakligt syfte
med folkbokforingen dr att samla in och organisera viss grundliggande
information om personer i landet, for att dessa uppgifter ska kunna anvindas i
sambhallet.

Bestimmelser om folkbokféring finns bla. i folkbokféringslagen (1991:481)
och 1 lagen (2001:182) om behandling av personuppgifter i Skatteverkets
folkbokforingsverksamhet (FdbL).

3.13.1 Folkbokféringsdatabasen

Folkbokforingen fors 1 ett sirskilt datasystem, folkbokforingsdatabasen. I
folkbokféringsdatabasen finns uppgifter om varje person som ir eller har varit
folkbokférd. Aven uppgifter om personer med samordningsnummer ingir i
databasen. Dir gors alla registreringar som paverkar folkbokféringen, till exempel
vigsel, namnindring eller dédsfall. Uppgifter fran folkbokféringsdatabasen
limnas 1 huvudsak ut genom personbevis (utdrag ur databasen), via
aviseringssystemet Navet som utgor en del av folkbokforingsdatabasen eller via
ett separat register, det statliga personadressregistret, SPAR.

Uppgifter om personer som har tilldelats samordningsnummer far behandlas i
folkbokforingsdatabasen enligt 2 kap. 2 § FdbL. Av 3 § framgir vilka uppgifter
som far behandlas i databasen, bland annat namn, fédelsetid, medborgarskap,
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fodelseort och adress. I drenden om tilldelning av bland annat
samordningsnummer far dven anges grunden for tilldelningen och de handlingar
som har legat till grund for identifiering samt om det rader osikerhet om
personens identitet enligt 3 § tredje stycket.

Navet dr Skatteverkets system for distribution av folkbokféringsuppgifter. Via
Navet sprider Skatteverket maskinellt folkbokforingsuppgifter till andra
myndigheter. Navet fiar i forsta hand anvindas av statliga och kommunala
myndigheter for aktualisering, komplettering och kontroll av personuppgifter.
Navet  uppdateras kontinuerligt ~ ndr  uppgifter  registreras i
folkbokforingsdatabasen. Navet innehéller samtliga personer som dr eller har
varit folkbokférda eller av annan anledning har tilldelats personnummer eller
samordningsnummer. Foér personer med samordningsnummer redovisas
samordningsnummer (inklusive fodelsetid och kon), namn, adress i Sverige,
medborgarskap och fodelseort (och land) samt om dessa uppgifter ir styrkta eller
inte. Det finns ocksa hanvisningsnummer vilket innebar att f6r de personer som
har bytt personnummer eller samordningsnummer anges tidigare person- eller
samordningsnummer.

De uppgifter som limnas ut fran Navet har alltid samma innehéll och format.
Vilka uppgifter som aviseras beror pa vilket lagstod respektive myndighet har fér
att ta emot uppgifter. Hur uppgifterna sedan hanteras hos mottagarna varierar
mycket, savil vad avser vilka uppgifter som tas om hand som hur de presenteras
for anvindaren. Varje myndighet dr ansvarig for sina egna personregister. Det
innebir att det dr myndigheten sjilv som, utifrin sina verksamhetsbehov,
bestimmer vad som ska presenteras for anvindarna.
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4 Offentlig sektors behov och férvantade nytta av
kopplingstjansten

I uppdraget ingar att Skatteverket ska utreda offentlig sektors behov och
forvintade nytta av en kopplingstjinst mellan europeiska elD-handlingar och
svenska personnummer och styrkta samordningsnummer.

Om en myndighet tillhandahaller en e-tjinst som kriver e-legitimation for att
komma in i och dir det, fér att kunna anvinda tjansten, behéver kunna klarliggas
att anvindaren ar identisk med innehavaren av ett visst personnummer eller
styrkt samordningsnummer, finns ett problem om anvindaren identifierar sig
med en europeisk elD-handling. Personen har identifierat sig och ska slippas in 1
tjansten, i vart fall till ett s.k. vintrum. elD-handlingen kommer dock inte att 1 sig
ge nagon koppling till ett svenskt personnummer eller styrkt
samordningsnummer. Enbart med elD-handlingen kommer anvindaren inte
lingre dn till vintrummet. Det krivs nagot mer for att ge kopplingen till den
svenska identitetsbeteckningen och dirmed ge forutsittningen for att anvindaren
ocksa ska kunna anvinda tjansten.

Det ytterligare steget kan vara utformat pa olika sitt. En avgorande faktor for
vilka sitt som kan vara godtagbara for en viss tjdnst dr vilken niva pa sikerhet
som beh6vs for att godta att s6kanden ir identisk med innehavaren av ett visst
personnummer eller styrkt samordningsnummer.

Den enklaste nivan ir att myndigheten kan godta sdkandens pastiende om att
denne har ett visst personnummer eller styrkt samordningsnummer. For det
alternativet krivs endast att anvindaren fiar moijlighet att limna uppgiften i
e-tjdnstens granssnitt.

Ett alternativ dr att anvindaren fir limna uppgift om svensk
identitetsbeteckning 1 grinssnittet och att en kontroll av uppgifterna i elD-
handlingen (namn och fédelsetid) gbrs mot motsvarande uppgifter i den svenska
folkbokforingen. Det ger en storre sikerhet fOr att det rader identitet men limnar
samtidigt utrymme for att det ror sig om tva olika personer med samma namn
och fodelsetid.

Ett tredje alternativ dr att genomfdra en mer utforlig kontroll av att det rader
identitet mellan innehavaren av elD-handlingen och innehavaren av den svenska
identitetsbeteckningen. Sadana kontroller behover vara pa samma niva som for
utfirdande av en id-handling om sikerhetsnivin ska vara pa en motsvarande niva
om en elD-handling anvinds eller en svensk e-legitimation anvinds.

En 16sning pa alternativniva tva eller tre kan anvindas for att bygga upp ett
register sa att en ny kontroll, utover att kontrollera mot registret, inte kommer att
behd6vas varje gang.

Dessa frigor har betydelse f6r att bedéma vilket behov av en central tjdnst som
olika myndigheter har. I avsnitt 7 redovisas de bedémningar som gors i denna
promemoria utifrin vilka forslag som kan limnas utifran dessa fragestillningar.

For att kartligea de mest berérda myndigheternas behov och méjligheter har
Skatteverket bland annat deltagit med fragor i en enkit som skickades ut av
E-legitimationsnimnden till alla myndigheter i juni 2016, bjudit in till en heldags
workshop i september 2016 samt tagit enskilda myndighetskontakter genom e-
post och méten under hela utredningstiden.

Nedan foljer en redogorelse for de behov Skatteverket har identifierat.
Genomgingen har gjorts ur myndigheternas perspektiv. Anvindarna av
myndigheternas e-tjanster kan ocksa ha behov. Dessa behover inte alltid stimma
overens med myndighetens. Skatteverket har inte i denna promemoria tittat pa
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anvindarens behov utéver i de fall dir anvindarens behov utgdr grund for
myndighetens behov. Det kan finnas skil att i annan ordning se Over om
anvindarna kan ha ytterligare behov som inte framkommit 1 detta sammanhang
(avsnitt 9.3). Skatteverket har i konsekvensutredningen beskrivit hur anvindarna
berdrs av de forslag som limnas 1 promemorian (avsnitt 10.2).

Nir det giller nyttan av kopplingstjansten ar det svart att uppskatta den
konkret eftersom vare sig Skatteverket eller de andra tillfrigade myndigheterna
har hunnit genomféra ndgon verksamhetsanalys under utredningstiden.
E-legitimationsnimndens tidigare nimnda enkit inneh6ll en fraga om uppskattad
nytta och en mindre andel av myndigheterna har dir svarat att de har gjort en
nyttokalkylering kopplad till e-legitimeringar enligt elDAS-férordningen. De
forvintade nyttorna uppges vara Okad service, mindre pappershantering,
snabbare handliggningstid och stora kostnadsbesparingar.

4.1 Skatteverkets behov av en kopplingstjanst

Skatteverkets verksamhet ror en rad olika aspekter av frigan om behov av en
kopplingstjanst mellan europeiska elD-handlingar och svenska personnummer
och styrkta samordningsnummer. Skatteverkets e-tjdnster vinder sig till
minniskor 1 alla tinkbara skeden av livet och det 4ar darfor svirt att visa en samlad
bild av Skatteverkets behov av tjansten.

Personer som varit bosatta hir men som limnat Sverige och inte lingre har
nigon giltig svensk e-legitimation kan fortfarande i vissa fall vara skattskyldiga hir
och ha behov av att kunna anvinda sig av Skatteverkets e-tjanster. De kan
forutom att deklarera inkomster dven dga fastighet eller ha behov av att anmila
deklarationsombud. Ar 2016 limnade totalt 219 804 tysiska personer med adress
utomlands inkomstdeklaration. Ungefir en tredjedel av dessa var dédsbon.
Varken dessa eller personer som fortfarande har en svensk e-legitimation ar
berorda av forslaget. For Gvriga personer dr behovet stort av att kunna anvinda
Skatteverkets e-tjanster. Dessa personer har redan ett personnummer men ir
i dag hinvisade till att anvinda sig av deklarationsombud for att kunna deklarera
via Skatteverkets e-tjanster. Manga av dessa personer kan deklarera papperslost
med hjilp av koder via telefon eller via sms och behover inte anvinda e-tjanster
med e-legitimation. Ar 2016 var det dock drygt 16 500 personer bosatta inom
EU- eller EES-stater som, bland annat pa grund av att de behévde limna en
deklarationsbilaga, inte kunde deklarera via telefon eller sms och som darfor
deklarerade pa papper. Om dessa personer har en europeisk e-legitimation skulle
de istillet kunna deklarera via Skatteverkets e-tjanster.

Personer som arbetar i Sverige utan att vara folkbokforda hir tilldelas normalt
ett samordningsnummer for beskattningsindamal. Skatteverket tilldelar varje ar
omkring 30 000 samordningsnummer pa uppdrag av den egna beskattnings-
verksamheten. De flesta av de personer som fir ett sadant till f6ljd av tillfalligt
arbete 1 Sverige kan antas komma frin EU- och EES-stater eftersom vi inom
dessa linder har fri rorlighet for arbetstagare.

Utlindska fastighetsigare dr en kundgrupp med sannolikt behov av en
kopplingstjanst for sin kontakt med tex. kommuner. De flesta utlindska
fastighetsdgare har dnnu inte samordningsnummer men de har starka behov av
att kunna skota sina dtaganden genom att anvinda utlindsk elD-handling
eftersom det ofta handlar om att de dger ett fritidsboende i Sverige och tillbringar
stor del av tiden utomlands.
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Foretridare for bolag kan ha behov av att logga in i e-tjanster med elD-
handling utfirdad i annat EU-land. Det dr dock tveksamt om dessa personer i
dagsliget kan fi samordningsnummer och om de da kan logga i in i nagon e-
tjanst i egenskap av foretridare f6r ett bolag.

Det finns férmodligen behov av en kopplingstjanst for anvindarna av e-
tjansterna Kassaregister och Personalliggare bygg, dock ir det oklart vilken
omfattning och vilka volymer som kan vara aktuella. Det inkommer i dagslaget
inte sirskilt méanga fragor om anmailningar till Kassaregister och Personalliggare
bygg dir anmailaren saknar svenskt personnummer.

Troligtvis kommer kassaregisterbestimmelserna fran och med april 2017 att
omfatta dven utlindska torg- och marknadshandlare. De kan behéva logga in
med sina europeiska eID-handlingar.

Nir det giller e-tjansten Personalliggare bygg kan det férekomma utlindska
byggherrar med utlindska anmilare som kan vilja logga in med utlinska elD-
handlingar. Med utlindska fOretag avses i sammanhanget de foretag som inte har
svenskt organisations- eller personnummer.

En kategori dir sikerheten skulle kunna héjas avsevirt med hjilp av
anvindning av europeiska elD-handlingar ar e-tjanster utan krav pa e-legitimation
som t.ex. rot- och rutavdrag. Om man inte ar folkbokford i1 Sverige och darfoér
inte kan fa svensk e-legitimation och har utfért rot- eller rutarbete fir man i
dagsliget begira utbetalning genom en blankett som skickas till Skatteverket.
Personen som begir utbetalningen kan da inte identifieras pa annat sitt an genom
sin underskrift. Mojligheten till anvindning av europeiska elD-handlingar innebar
en vilkommen sikerhetsh6jning.

4.2 Andra myndigheters behov av en kopplingstjanst
4.2.1 Arbetsférmedlingen

Efter inskrivning hos Arbetsférmedlingen maste den arbetssokande inom fem
dagar boka ett fysiskt méte och besoka ett Arbetsformedlingskontor for att visa
att man dr aktivt arbetssokande. Eftersom den sékande dnda maste visa upp sig
fysiskt inom fem dagar dr behovet av kopplingstjinst inte sa stort i detta skede.

De behov som Arbetstérmedlingen ser av en kopplingstjdnst hinger frimst
samman med den 6vriga inskrivningsprocessen nir en arbetssokande ska ligga in
sina meriter eller ateranmala sig till Arbetsférmedlingen efter att ha varit ut-
skriven en period. En kopplingstjinst skulle dven kunna komma till anvindning
vid olika e-tjanster ddr man behéver identifiera sig hos en handlidggare, t.ex. pa
"Min sida” som dr en handlingsplan mellan Arbetsférmedlingen och den
arbetsskande.

For arbetssdkande inom Oresundsregionen och vid grinserna mellan Sverige,
Norge och Finland kan en kopplingstjanst bli intressant. Det r6r manniskor som
kan tinka sig att komma till Sverige och arbeta och dir processen skulle kunna
underlittas av att kopplingstjinsten finns.

En annan grupp som kan tinkas ha behov av kopplingstjansten dr arbetsgivare
som vill kunna skapa annonser for att kunna ansoka om arbetsgivar- eller
anstallningsstod, svenska arbetsgivare i andra EU-linder som vill anstilla
svenskar bosatta 1 dessa linder samt tillhandahéllare av arbetsmarknads-
utbildningar och andra tjinster som kridver att man har e-legitimation foér att
kunna uppritta gemensamma utbildningsplaner med arbetssokande. Dessa
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aktorer utgdrs dock frimst av juridiska personer och omfattas dirfor inte av
Skatteverkets nuvarande uppdrag.

De e-tjinster som finns hos Arbetsformedlingen idag dar uppdelade i tva
kategorier, de som kriver e-legitimation och de som kriver anvindarnamn och
l6senord. For att kunna registrera t.ex. en meritférteckning behdvs bara
anvindarnamn och l6senord men for att kunna ta del av egna uppgifter kravs e-
legitimation. Det innebir pedagogiska svarigheter att forklara Gvergangen fran
ligre till hogre niva av sidkerhet for anvindarna. Dirfor vill Arbetsférmedlingen
se Over om man ska begira e-legitimation i alla tjanster istéllet.

Arbetsformedlingen har svart att uppskatta volymer for det framtida behovet
av kopplingstjanst eftersom losningen inte finns i dag. Om en l6sning fanns sa
skulle den kanske anvindas 1 storre omfattning 4n man kan tro nu. Volymerna
kan Oka bara tack vare att tillgingligheten 6kar om e-vigen anvinds mer.

For att en kopplingstjanst ska vara anvandbar maste kopplingen halla samma
sikerhetsnivda som de svenska e-legitimationerna gor idag, dvs. niva 3. Om
kopplingen inte kan komma upp 1 samma niva dr det bittre att bara anvinda
elDAS-férordningen direkt. Man fir da anvinda sin europeiska identitet i elD-
handlingen istéllet, utan koppling till sitt svenska personnummer eller styrkta
samordningsnummer. Arbetsformedlingen kan tinka sig att forlita sig till den
“egna relationen” med sina kunder utan ett centralt kopplingsregister i framtiden.
Det skulle i sa fall leda till att man tvingas halla ett eget litet kopplingsregister
men det ser man inte som sa problematiskt eftersom man dnda inte kan forlita sig
till fullo pa personnummer eller styrkta samordningsnummer.

4.2.2 Centrala Studiestddsnamnden (CSN)

CSN ser bade behov och nytta av en kopplingstjanst. Myndigheten vill kunna
knyta drendebehandlingen till personnummer och man ser effektivitetsvinster i
minskad pappershantering.

Mpyndigheten har manga e-tjanster som fungerar antingen med e-legitimation
eller med pinkod. CSN jobbar aktivt for att 6ka anvindandet av e-legitimation
samt att utveckla digitala tjanster.

CSN:s verksamhet (kdrnverksamheten) dr uppdelad i1 tre delar -
kundmoétesavdelningen, utbetalningsavdelningen och inbetalningsavdelningen.
Kundmétesavdelningen ansvarar bland annat for ansékan om studiemedel pa
webben (Mina Sidor). Utbetalningsavdelningen ansvarar i huvudsak for
provningen av ansékningar om studiestod. Om man vill anséka om studiemedel
kan man i dag goéra det elektroniskt och man kan da anvinda svensk
e-legitimation eller pinkod. En ansékan om studiehjilp sker via fysisk blankett.
Ar 2015 inkom 72 000 ansokningar om studiemedel fran utlindska medborgare.
Samma person kan skicka mer dn en ansOkan. Antal utlindska personer som
ansOkte om studiemedel ar 2015 var ca 40 000. Av dessa var ca 22 500 fran en
EU- eller EES-stat. Ungefar halften av ans6kningarna signerades med svenska e-
legitimationer. Manga av de utlindska studenterna dr folkbokférda i Sverige och
har didrfér mojlighet att fa en svensk e-legitimation.

Nir det giller aterbetalning finns det ocksé e-tjanster som kan bli aktuella f6r
personer som har studerat i Sverige men darefter flyttat utomlands. Det handlar
om att flytta forfallodagar, dndra betalningsintervall, betalningssitt eller adress.
Antalet svenska medborgare som den 31 augusti 2016 var bosatta utomlands med
en studieskuld var 65 790 personer. Av dessa bodde drygt 40 000 i EU- eller
EES-stater och skulle kunna ha tillgang till en eID-handling.
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CSN ir angeldgna om att uppgifter om registrerade kopplingar ska ga att spara
under ling tid som del i myndighetens skuldsikring av studielan. Aterbetalnings-
tiden for studieskulder dr upp till 25 ar eller mer och myndigheten kan darfor
behova tillgang till gamla uppgifter langt efter att de inte lingre giller.

4.2.3 Datainspektionen

Datainspektionen har fér nirvarande inga e-tjdnster som kriver e-legitimation
och saknar dirfér behov av en kopplingstjinst f6r sina anvindare. I sin roll som
tillsynsmyndighet lyfter Datainspektionen fram ett antal synpunkter, t.ex. att
person- och samordningsnummer ska anvindas i sa liten utstrickning som
mojligt av integritetsskdl. Nar de aktuella e-tjansterna utvecklas krivs det att
analyser har genomférts i foérhdllande till savdl personuppgiftslagen som
dataskyddsforordningen innan e-tjansterna trader i kraft.

Datainspektionens instéllning ar att svenska person- och samordningsnummer
inte bor kopplas direkt till eID-handlingar fran hela EU. Om det blir aktuellt att
anvinda ytterligare attribut f6r elD-handlingar genom 6verenskommelser med
andra medlemsstater, maste det dven hdr genomféras analyser hur detta férhaller
sig till savil personuppgiftslagen som dataskyddsférordningen. Datainspektionen
har upparbetade samarbetsformer med tillsynsmyndigheter i andra linder i fragor
som beror dataskyddsférordningen.

424 E-hdlsomyndigheten

E-hilsomyndigheten har fa egna e-tjanster men det finns andra aktérer som har
e-tjanster mot E-hidlsomyndighetens bastjinst. E-hidlsomyndighetens aktuella e-
tjanster ar Hilsa For Mig (kommer ar 2017), MinForskrivning, Likemedelskollen
och leverantorsportalen till VARA-registret. Bastjdnsterna till receptregistret
fungerar fér utlindska anvindare redan idag, men i och med eIDAS-
forordningen finns mojlighet att stirka upp sikerheten genom inloggning med
europeisk eID-handling.

VARA-registret innehéller alla likemedel samt de handelsvaror som kan
torskrivas inom férméanen. Det kommer att finnas behov fér svenska och
utlindska foretag att kunna logga in och fylla pa med information i
leverantorsportalen till VARA-registret. Det rader inga héga autentiseringskrav
i dag men eIDAS-férordningen skulle kunna underlitta hanteringen om man i
framtiden kan kriva inloggning av foretridare med elD-handling. Vidare finns
det vinster for likemedelsforetag om alla myndigheter som de har kontakt med
anvinder samma mekanism fOr inloggning. I dag loggar foretridare in med
anvindarnamn och l6senord.

Ar 2017 lanseras e-tjinsten Hilsa for mig. Privatpersoner ska kunna himta ut
personlig hilsoinformation och lagra information. Sannolikt avses bara invinare
med svenskt personnummer men av dessa kommer det att finnas de som har
europeiska eID-handlingar i framtiden.

Behov av identifiering finns dven for lidkare, sjukskéterskor och farmaceuter
som bor 1 annat land. De behover identifiera sig for att fa del av information om
en viss patient. E-tjinsten MinFérskrivning innebdr att likare kan jimfoéra sin
forskrivning mot hur andra likare skriver ut recept. Aven verksamhetschefer kan
gora jaimforelser av hur likare pa en enhet skrivit ut recept.

Inom varden kan det finnas behov som inte dr knutna till E-
hilsomyndigheten. Mina vardkontakter dr en sidan tjanst som kan vara aktuell
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om en utlindsk patient till exempel vill boka mote med svensk likare. I dag finns
mojlighet att logga in med svensk e-legitimation alternativt via personnummer
och l6senord.

Receptregistret dr en databas med tillh6rande bastjinster till vilken vardgivaren
via journalsystem skickar in ett recept och direfter kan kunden himta ut
likemedel via apoteken. Det krivs personnummer for den som ska himta ut
likemedel. Den som inte har personnummer far till vardgivaren ange
fodelsedatum och vilket apotek man ska plocka ut likemedel fran. Losningen
upplevs som osiker. Att kunna hantera andra personliga ID-handlingar (t.ex. pass
och passnummer) ar ett sitt att sikra hanteringen.

Inom ramen for en EU-finansieringsmekanism (CEF) pdgar arbete for att
tillgdngligedra e-recept och patientéversikt till medborgare som vistas utomlands.
Sverige planerar att tillgingliggérande av svenska e-recept ska ske under 2018
eller 2019 via en si kallad nationell kontaktpunkt (NCP). Aven hir kan det
komma att finnas e-tjanster som paverkas av eIDAS-férordningen.

4.2.5 Forsakringskassan

Forsakringskassan har huvudsakligen relation med personer som omfattas av
svensk socialférsakring. Det finns ett begrinsat antal situationer dér personer dr
bosatta i en annan EU- eller EES-stat, har svenskt personnummer eller styrkt
samordningsnummer, och har en relation med Forsikringskassan.

Det kan gilla familjemedlemmar till utlindska personer som arbetar i Sverige.
Familjemedlemmarna kan ha ritt till sjukvard i hemlandet men den ska betalas av
Sverige. Dessa personer kan i dag inte komma ét sin information elektroniskt.
Det kan ocksa gilla svenskar som arbetar utomlands och som ir sjukskrivna mer
in 14 dagar. I den situationen limnar den utlindska arbetsgivaren en sjuk-
anmilan. For att komma at informationen skulle en foretridare f6r arbetsgivaren
kunna logga in med sin utlindska eID-handling. En annan grupp som kan bli
aktuell dr utlindska doktorander i Sverige som kan omfattas av svensk social-
forsikring. Ytterligare ett exempel dr familjer dir en part arbetar i annan EU- eller
EES-stat och partner eller barn bor i Sverige.

I alla nimnda situationer handlar det om valdigt sma volymer som skulle bli
aktuella for att anvinda sig av en kopplingstjinst men det finns grupper inom
Forsikringskassans verksamhet som kan ha nytta av tjansten.

4.2.6 Migrationsverket

Inom Migrationsverkets kategorier av drenden finns olika behov av en eventuell
kopplingstjanst. Nir det giller asylansékningar dr behovet inte stort eftersom de
inte kan limnas eller kompletteras genom nagon e-tjdnst. Det édr inte heller
aktuellt att utveckla nigon sadan e-tjanst. Migrationsverket kommer eventuellt att
bérja rekvirera samordningsnummer till asylsbkande men det handlar frimst om
icke styrkta samordningsnummer till manniskor som inte har eID-handlingar frin
nagot annat medlemsland.

En drendekategori som kan bli aktuell dr vissa ans6kningar om arbetstillstand.
Det r6r sig om regler inom EES-regelverket dir tredjelandsmedborgare som har
status som varaktigt bosatta i ett EU-land kan ans6ka om uppehallstillstaind for
att t.ex. arbeta 1 Sverige. Dir utvecklas e-tjinster nu och identifieringen sker i dag
med pinkod. Det r6r 1 dag drygt 100 ansékningar per ar men av dessa saknas
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vetskap om hur manga som eventuellt skulle ha tillgang till en eID-handling fran
nagot annat medlemsland.

Med arbetstillstinden féljer 4aven arbetsanhoriga. Detta ror sig om
tredjelandsmedborgare, som ir anhoriga till en EU-medborgare som kommer till
Sverige 1 enlighet med reglerna for den fria rorligheten, t.ex. fOr att arbeta. Dessa
anhoriga ska ansoka om ett s.k. uppehallskort. Detta dr en kategori som kan
komma att bli aktuella for framtida e-tjanster. Det handlar 1 dagsliget om 1 800
ansOkningar per ar. Av dessa kan atskilliga ha europeiska eID-handlingar.

En annan aktuell kategori dr de som anséker om uppehallstillstind for att
studera. Aven i detta fall avses tredjelandsmedborgare som eventuellt kan ha fatt
europeisk  elD-handling. EU-medborgare behover inte anséka om
uppehallstillstind ndr de ska studera i Sverige. Det ror sig idag om 12 000
ansOkningar per ar, varav en del kan ha samordningsnummer, men det dr ovisst
hur manga av dem som har europeiska elD-handlingar.

Migrationsverket dr skeptiskt instillt till en gemensam kopplingstjanst. Det
finns farhdgor om att det kan komma att innebdra en onddig komplexitet, i
synnerhet med ett centralt kopplingsregister, som inte ar jimférbart med nagon
annan verksamhet i Sverige.

E-tjinsterna riskerar att fi en elDDAS-nivd och en svensk nivd. Diffusa
tillitsnivaer leder till tillitsproblem mellan myndigheterna. Man kommer pd e-
tjanstniva inom varje myndighet att behova avgora vilken tillitsnivda som kravs.
Migrationsverket kommer sannolikt sjilva att utveckla en egen kopplingstjanst
dir e-tjansten eller myndigheten sjilva gor en jamforelse med uppgifter i Navet.

Migrationsverket anser sig tillimpa tillitsniva 4 nir det giller asylsokande
eftersom de da kriver personlig instillelse. Nir en person fitt svensk e-
legitimation och ska kunna nyttja e-tjanster ricker dock niva 3. Migrationsverket
gair mot allt hogre sikerhetsnivaer efter rekommendationer fran MSB.
Informationssidkerheten blir bittre dven om det innebir att det blir svarare och
trégare for anvindaren.

4.2.7 Myndigheten for samhallsskydd och beredskap (MSB)

MSB har inga e-tjanster som kriver e-legitimation och har dirfoér inte nagot eget
behov av en kopplingstjanst. Genom sitt uppdrag inom cybersikerhet och skydd
av sambhillsviktig verksamhet har myndigheten dnda synpunkter pa en siadan
funktion.

Det grundliggande skilet f6r en myndighetsgemensam 16sning  ér
kostnadseffektivitet. Det blir dyrare om varje myndighet ska bygga upp en egen
16sning for att hantera europeiska elD-handlingar.

Sikra sitt att bygga upp ett kopplingsregister kan vara genom att personen
instiller sig fysiskt pa en ambassad eller ett konsulat och legitimerar sig innan
man kopplar elD-handlingen till ett personnummer eller styrkt samordnings-
nummer. Man kan dven, i férekommande fall, koppla en befintlig svensk e-
legitimation till en europeisk eID-handling.

MSB  eftetlyser ytterligare utredning kring alla fyra aspekter av
informationssikerhet (tillginglighet, riktighet, konfidentialitet och sparbarhet).
Aven korrekt utfirdade e-legitimationer kan vara till fel personer, pga. svagheter i
systemet med fysiska legitimationer. MSB hade velat se scenarier 6ver hur en
kopplingstjanst kan angripas i missbrukssyfte.
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4.2.8 Pensionsmyndigheten

Manga pensionirer och pensionssparare bor utomlands och har behov av att
kunna anvinda Pensionsmyndighetens e-tjanster. Det finns cirka 345 000
personer som far ett orange kuvert som ér utlandsbosatta och nagon gang arbetat
1 Sverige och tjanat in till allmin pension och kan ha ett intresse av fondbyten och
pensionsprognoser. Det kriver e-legitimation. Nar det giller fondbyten finns det
dven ett forfarande via blankett fortfarande men man funderar pa att avsluta den
moijligheten.

Pensionsmyndigheten upplever att det storsta hindret idag for de
utlandsbosatta dr kravet pa e-legitimation. Det dr svart att fa en svensk e-
legitimation da bankID forutsitter personlig instillelse for utfirdandet.
Pensionsmyndighetens e-tjanster dr knutna till inloggning med personnummer.

Myndigheten har arlig kontakt med ca 145 000 personer for att sikerstilla att
pensionirerna lever. I dag skickar Pensionsmyndigheten uppgifter pa papper, s.k.
levnadsintyg, till ca 60 000 av dessa personer. Direfter krivs personlig instillelse
vid en myndighet eller liknande dir nagon intygar personens identitet och
undertecknar intyget som sedan skickas tillbaka till Pensionsmyndigheten. Viss
infrastruktur for siadan personlig instillelse finns utbyged genom att man
anvinder sig av ambassader, konsulat, svenska kyrkan, notarius publicus,
utlindska socialfoérsikringsinstitutioner, polismyndighet eller nagon annan
registerféorande myndighet.

De 6vriga 85 000 16ses genom myndighetskontakter och informationsutbyte.
For de linder som hanterar storre mingder drenden for att det finns ménga
svenska medborgare bosatta i landet har man valt att sidkerstilla maskinellt stod.
Det giller de nordiska linderna, Polen, Storbritannien, Tyskland och USA.

Ett antal utlandsbosatta som uppnar pension utomlands behéver kunna
hanteras i samband med att de ska fa ut sin pension. Ansékan sker via det land de
bor i om det dr ett EU land. Ans6kan sker manuellt och handliggningen likasa,
bland annat stills kontrollfragor betriffande t.ex. fodelsetid, ort, vilket namn
forildrarna hade innan de gifte sig osv. for att sakerstilla identiteten.

Pensionsmyndigheten vilkomnar moijligheten att kunna anvinda europeiska
elD-handlingar. Foér deras kundgrupper finns det ett stort behov. Ett
kopplingsregister vore bra men det maste halla hog sikerhet.

Anvindarbarhetsaspekten far inte undervirderas. Det édr viktigt att anvindare
inte ”faller mellan stolarna”. Om kopplingarna inte sker centralt finns det risk f6r
att myndigheter gor olika bedémningar som leder till att anvindare kommer 4t
vissa myndigheters e-tjinster men inte andra. Synpunkter kommer ibland frin
frimst svenskar i Norge som klagar pa att det inte gar att anvianda norska elD-
handlingar. Det idr redan en pedagogisk utmaning att forklara varfér det inte
fungerar.

4.2.9 Sveriges kommuner och landsting (SKL)

Skatteverket har traffat foretridare f6r SKL som 1 sin tur har stimt av med flera
kommunférbund och andra fér att forsoka identifiera behovet av en
kopplingstjanst hos de myndigheter som de representerar. Vid dessa kontakter
har sammanfattningsvis foljande synpunkter laimnats.

Nir det giller virdsektorn dr de flesta e-tjdnster reserverade for invanare i
Sverige. Inom varden anvinds dessutom andra nummersystem nir identiteten
inte 4r kidnd, s.k. reservhummer, som inte 4r unika och inte omfattas av
uppdraget. Det ar darfor svart att se behovet av en kopplingstjanst mellan
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europeiska  elD-handlingar och svenska personnummer eller styrkta
samordningsnummer.

Inom viss skolverksamhet kan man tinka sig att det kan finnas behov for
forildrar som bara har en europeisk elD-handling och vill kunna logga in i
skolornas system for att fa tilltrdde till information om sitt barns skolgang. I dessa
fall torde det dock inte vara nodvindigt for skolorna att koppla samman
forilderns person- eller samordningsnummer med deras europeiska elD-
handling.

En grupp anvindare som skulle ha nytta av att kunna logga in i svenska
kommuners e-tjanster ar utlindska fastighetsigare. De kan tinkas ha behov av att
ansOka om bygglov samt ordna med sophiamtning, anslutning till fiber och andra
kommunala tjanster som har med fastighetsigandet att gora. Ett problem dr att
utlindska fastighetsdgare 1 Sverige inte har samordningsnummer i dag. Pa lingre
sikt kommer det for kommunala e-tjdnster som ger service at utlindska
fastighetsagare att finnas behov av en kopplingstjanst mellan den utlindska elD-
handlingen och svenskt person- eller samordningsnummer.

Det finns andra e-tjinster hos kommuner dir det kan bli friga om att
anvindare med europeiska elD-handlingar vill logga in. Det kan réra sig om
ansOkan om forskoleplats, ansékan om gymnasieplats, bokning av idrotts- och
fritidsanldggningar men det ér dn sa linge ganska vagt definierat och man ser inte
ndgon anstormning av anvandare inom dessa kategorier.

4.2.10 Transportstyrelsen

Transportstyrelsen har dnnu inte gjort nigon verksamhetsanalys med anledning
av eIDAS.

Transportstyrelsen hanterar flera skilda verksamheter med olika malgrupper
som alla har sina respektive nyttor och behov av méjlighet till inloggning med
utlindska eID-handlingar. Transportstyrelsen har ca 50 e-tjinster som kriver
autentisering. Beroende pa e-tjanstens syfte, nivd pa informationssikerhet och
vilka anvindare den riktar sig till erbjuds olika inloggningsalternativ. Exempel ar
CAPTCHA, anvindarnamn och l6senord, organisationsnummer och PIN-kod
eller e-legitimation i olika former. For vissa tjanster erbjuds olika nivder pa
autentisering men e-tjanstens funktioner kan da vara begrinsade om anvindaren
viljer den ldgre nivin. Exempel dr vissa e-tjanster ddr dgaren kan hantera sina
fordon genom autentisering via e-legitimation, men dir ocksid begrinsad
funktionalitet erbjuds om anvindaren viljer autentisering genom fordonets
registreringsnummer tillsammans med behorighetskod fran registreringsbeviset.

Inom yrkestrafik pa vig finns bla. e-tjanster for ansokan om olika personliga
yrkesbehorigheter och firdskrivarkort, ansékan om olika trafiktillstind och e-
tjanster for att hantera anmilningar inom sitt tillstand. For privatpersoner
tillhandahalls ~ flera  olika  e-tjdnster  inom  korkortsomradet.  For
utbildningsanordnare inom dessa bada omraden finns e-tjanster fOr att rapportera
genomforda utbildningar. Det pagir dven en utredning gillande avstandsbaserad
skatt for tunga lastbilar (s.k. vigslitageskatt). Sannolikt kommer utredningen ge
forslag pa 16sningar dir det kan underlitta visentligt om utlindska dgare till tunga
lastbilar kan anvinda e-legitimation oberoende av vilket land som har utfirdat
den.

Transportstyrelsen har viss utbildningsverksamhet dir e-tjanster férekommer
nir en elev har utfrt vissa delar i en utbildning och detta ska rapporteras in till
Transportstyrelsen
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For fordonsigare finns det moijlighet att ta del av skulder kopplade till
fordonet. Nir det gillande intag av tringselskatt och infrastrukturavgift for
utlindska forare med utlandsregistrerade bilar finns idag en 16sning med en
upphandlad tredjepartsleverantér som sparar det utlindska fordonet och
kontaktar folkbokforingsmyndigheten 1 det andra landet f6r att komma 1 kontakt
med foraren eller fordonsinnehavaren. Nar det giller t.ex. tringselskatt ar det
viktigt att man kan identifiera ritt person, det far inte vara moijligt att kunna ta del
av annan persons trangselskatter.

Inom luftfart finns idag endast Oppna e-tjinster, dvs. inga som kriver
autentisering, men det pagar utvecklingsarbete.

Inom sjofart finns olika e-tjanster som riktar sig till t ex sjoman, redare och
likare. Exempel ér att sjomannen kan anséka om olika behérigheter, likare kan
hantera och rapportera in likarintyg, skolor rapporterar in godkinda utbildningar.
Sjomin ansoker t.ex. via e-tjdnster om att fa vistas i maskinrum, vistas pa fartyg,
framfora fartyg, ansoka om sjomansbocker samt intyg om tjinstgoring. For vissa
e-tjanster erbjuds bade e-legitimation och anvindarnamn och I6senord, f6r andra
e-tjdnster erbjuds enbart anvindarnamn och l6senord.

Transportstyrelsen har tagit fram praktiska l6sningar for att e-tjansterna ska
fungera for alla men anvindarna borde egentligen i fler fall anvinda e-legitima-
tion. Dirfér kommer det att underlitta och stirka sikerheten med moijlighet att
logga in med europeiska eID-handlingar

Moijlighet till en kopplingstjinst mellan europeiska elD-handlingar och
svenska personnummer och styrkta samordningsnummer kan bli anvindbart for
svenska fordonsigare i andra linder som behéver kunna ta del av sina uppgifter,
men det kan dven handla om utlindska medborgare i Sverige. Det kommer
sannolikt kriavas en hel del analys om hur detta kan hanteras med hjilp av eIDAS-
forordningens moijligheter till inloggning med utlindska elD-handlingar.
Fragorna dr mycket komplexa.

42.11 Tullverket

Tullverkets behov av koppling av utlindska eID-handlingar till personnummer
eller styrkta samordningsnummer ér svart att avgora. Det vanliga nir det giller
Tullverkets verksamhet 4r att utlindska foretag har ett svenskt ombud 1 Sverige
som ombhindertar hela eller delar av processen. Mycket av tullhanteringen ar
redan idag elektronisk men sker da maskin till maskin. Tullverket har ett
behorighetsregister 6ver foretridare f6r bolag. Foretagen administrerar sjilva vem
eller vilka som far féretrida ett specifikt bolag

Tullverket har idag inte ndgra e-tjinster som kriver inloggning med e-
legitimation. Dock har Tullverket e-tjdnster som kriver inloggning med en egen
tvafaktors autentisering baserad pa anvindarid och l16senord samt ett sms med
OTP (one time pincode).

Tullverket avser att ga 6ver mot nyttjandet av e-legitimation dels av serviceskil
samt dels av effektivitetsskil da det kan minska administration och kostnader pa
sikt genom att nyttja en redan genomford identifieringsprocess i stillet for att
sjalva ansvara for denna.

Tullverket dr med i ett EU-projekt som heter UUM&DS och som syftar till att
niringslivet ska kunna nyttja EU-centrala tjinster baserat pia en nationell
inloggning och behorighet. I Sverige administreras och hanteras den nationella
delen av Tullverket. UUM&DS ir kompatibel med eIDAS-fé6rordningen.
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Frin Tullverkets perspektiv dr en digitalt sdkerstilld koppling mellan fysisk
och juridisk person av stort intresse, for att kunna identifiera en initial
foretagsadministrator som sedan ansvarar for att dela ut behorighet till andra
tysiska personer.

4.2.12 Universitets- och hogskoleradet

Universitets- och hogskolerddet har inget stort behov av en kopplingstjinst i dag
men det skulle kunna fungera som en sikerhetshojare i framtiden. I nuliget har
man bedomt att det ricker med anvindarnamn och lésenord eller pin- och
aktiveringskod.

Utlandssvenska studenter med personnummer dr en grupp som skulle kunna
ha behov da de inte kan fa aktiveringskod skickad. Det handlar om sma volymer,
ca 500 personer per ar som i dag hanteras manuellt. En framtida kopplingstjanst
skulle underlitta hanteringen och vara till hjilp istallet for den manuella hantering
som sker 1 dag. Om tio dr dr behovet sannolikt storre, bland annat med anledning
av flyktingsituationen som rader nu och 6kade strémningar av manniskor som
viljer att studera och bo pa nya platser.

Universitet- och hogskoleradet foljer SUNETSs riktlinjer nir det giller
informationssikerhet pd internet. Nir studenten skriver in sig vid lirositet gors
en identitetskontroll. Aven vid tentamenstillfillen sker en identitetskontroll.
Utmaningar finns i dag frimst vid hogskoleprovet da det ar svart att sakerstilla
att ratt person genomfor provet.

Universitets- och hogskolerddet hanterar inte utbetalning av pengar eller
integritetskdnslig data. Diremot mottar och administrerar UHR inbetalning av
anmailningsavgifter fran s6kande utanfér EU. En kopplingstjanst skulle fungera
mer som en sikerhetslosning dn en servicelésning. Samtidigt 4r myndighetens
kunder i dag mer betjdnta av god service dn av en hogre sikerhetsniva.

EU-medborgare behéver styrka att de inte ska betala anmilningsavgift. Detta
sker i dag genom pappersvagen och validering. Det handlar om 60 000-70 000
utlindska s6kande i Sverige. Dessa personer har i dagsliget varken person- eller
samordningsnummer sa de dr dnnu inte aktuella i det hir sammanhanget.

4.3 Sammanstallning av offentlig sektors behov och
forvantade nytta av en kopplingstjanst

Frin och med den 29 september 2018 kommer det sannolikt att finnas
europeiska elD-handlingar pa plats som svenska myndigheter kommer att vara
skyldiga att erkidnna enligt EU-forordningen nr 910/2014 (se avsnitt 3.1). I vissa
fall forutsitter en hantering i en svensk myndighets e-tjanst att den som vill
anvinda tjinsten kan redovisa ett svenskt personnummer eller styrkt
samordningsnummer. En europeisk eID-handling kommer inte att innehélla den
uppgiften.

Det finns nagra olika sitt som fragan kan hanteras pa. Den forsta dtgirden for
varje e-tjinstmyndighet bor vara att Gverviga om det finns ett behov av att ha en
koppling till ett svenskt personnummer eller styrkt samordningsnummer. Om det
inte finns ett tvingande behov av en sadan koppling bor det Gvervigas att dndra
utformningen av tjansten sa att den kan anvindas utan kopplingen. Exempel pa
e-tjanster utan behov av personnummer eller styrkt samordningsnummer dr inom
universitetsverksamhet nir det giller ansOkningar och inskrivning, inom
kommunal verksamhet for nagon som planerar att flytta till en viss kommun eller
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inom Transportstyrelsens verksamhet vid ans6kan om olika tillstind och
behorigheter eller rapportering av uppgifter inom viss utbildning.

Myndigheternas behov av kopplingstjinsten varierar. Aven inom samma
myndighet finns det olika behov av kopplingstjinst for olika e-tjanster. Det kan
dock konstateras att for vissa storre myndigheter (Pensionsmyndigheten och
Skatteverket) finns tydliga behov och stora grupper av mojliga anvindare. For
andra myndigheter dr behovet inte lika tydligt och det rader viss skepsis mot att
det gar att konstruera en service som dr tillrickligt siker for att myndigheterna
ska vaga anvinda den.

Skatteverket anser efter analys av bdde verkets och andra myndigheters
behovsbedomningar att det dnda finns ett behov av en central funktion for att
gora kopplingar mellan europeiska eID-handlingar och svenska personnummer
och styrkta samordningsnummer.

I detta sammanhang kan nimnas mojligheten att forma kopplingstjansten efter
de myndigheter som har storst nytta och behov. I nuliget ar det
Pensionsmyndigheten och Skatteverket som 1 sa fall dr aktuella. Det dr en fraga
som kan behova utredas vidare, se avsnitt 8.4.2.
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5 Jamforelse med andra lander

I de 6vriga nordiska linderna skots folkbokféringen pa liknande sitt som i
Sverige. Arbetet med att koppla ihop europeiska elD-handlingar med inhemska
person- eller samordningsnummer (eller dess motsvarigheter) paminner darfor
mycket om det svenska arbetet. Skatteverket har vid ett flertal tillfillen under
uppdragstiden triffat foretridare for de myndigheter som arbetar med dessa
fragor i de 6vriga nordiska linderna.

Skatteverket har dven deltagit i ett informellt natverk som utéver de nordiska
linderna inkluderar Nederlinderna och Storbritannien.’ Detta nitverk har under
utredningstiden haft tvi moéten och utbytt tankar, idéer och erfarenheter kring
elDAS-férordningen och eventuella 16sningsmodeller for hur varje land ska
hantera europeiska elD-handlingars kopplingar till nationella identitets-
beteckningar. Samtliga linder arbetar parallellt med frigorna nu och ingen har
annu avslutat och kunnat presentera vilka 16sningar man valt.

Hir foljer dirfor en redogorelse for den information Skatteverket har fatt
under arbetets gang med reservation for att det fortfarande kan komma att
andras.

5.1 Danmark

I Danmark dr det Digitaliseringsstyrelsen som dr kontrollmyndighet for arbetet
med eIDAS. Frigan om hur artikel 6 1 eIDAS-férordningen om Omsesidigt
erkinnande ska tolkas dr fortfarande inte avgjord i Danmark. Man kan tinka sig
en bred tolkning dér det skulle vara mojligt att tillhandahalla ett centralt vintrum
for anvindare med utlindska eID-handlingar. Enligt en sndvare tolkning blir det
i stillet varje e-tjanstigare som far avgora om anvandaren ska ges tilltrade till
e-tjansten eller inte.

Kopplingen mellan utlindska elD-handlingar och CPR-nummer ska skotas
centralt. Den troliga utvecklingen ér att anvandaren fGrst hamnar i ett centralt
vantrum och sedan i en central kopplingstjanst med ett separat register. Direfter
kan l6sningar presenteras 1 takt med Ovrig utveckling av system och l6pande
utvarderas och forbittras.

5.2 Finland

I Finland pagar ett storre arbete med en ny portal, “eldentification trust
network”; och uppdatering av folkbokféringsdatabasen som berdknas vara fardigt
i maj 2017. Finland planerar inte att tilldela finska personbeteckningar till
anvindare av utlindska elD-handlingar. De finska identitetsbeteckningarna
riskerar att ta slut och det dr inte avgjort 4n om man ska anvinda tillfalliga
16sningar fOr att atgiarda problemet eller genomféra omfattande férnyelse av hela
systemet.

I Finland finns det dven en elektronisk kod, en pseudonym, for varje folkbok-
ford person. Koden innehiller ingen information i sig. Den kan anvindas av
myndigheter pa internet men ar inte aktiverad f6r de flesta finska medborgare.

0 I en folkomrostning den 23 juni 2016 réstade medborgarna for att Storbritannien ska limna EU. 1 det gemensamma
informella arbetet med implementeringen av eIDAS-férordningen har Storbritannien medverkat pd samma sitt som innan
folkomrostningen. Det dr i skrivande stund oklart hur resultatet av folkomrostningen kommer att paverka Storbritanniens
deltagande i EU-relaterade frigor.
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Det lutar 4t att Finland behaller sitt nuvarande system f6r identitets-
beteckningar och i stillet anvinder sig av bilateralt utbyte for att leva upp till
elDAS-férordningens krav om att erkidnna europeiska elD-handlingar.

53 Island

For att fa tilltride till de flesta e-tjdnster pa Island behover anvindaren ett
islindskt personnummer, kennitala. Med numret foljer vissa rattigheter och
islindska myndigheter ar darfor tveksamma till att tilldela kennitala till anvindare
med utlindska eID-handlingar. Det dr svart att kontrollera eventuellt missbruk
och det finns risk for att nummerserien kan ta slut i framtiden.

Koppling mellan utlindska elD-handlingar och kennitala kommer att ske
manuellt och bli resurskrivande arbete. Nar det galler behov kan man redan se att
sadana kopplingar kommer att bli anvindbara inom socialférsikringsomradet.
For andra myndigheter kommer det att ta lingre tid att stdlla om och anpassa sina
e-tjanster for att mota det framtida behovet.

54 Nederlanderna

I Nederlinderna ir identitetsbeteckningen ett s.k. BSN-nummer. For att fa ett
BSN-nummer méste man infinna sig pa motsvarigheten till ett folkbokférings-
kontor dir det sker en manuell handliggning.

Nederlinderna har tagit fram ett l6sningsforslag nar det giller kopplingar
mellan BSN-nummer och europeiska eID-handlingar som paminner en del om
Skatteverkets forslag. Kopplingarna kommer att registreras men verksamheten
ska knytas till den Ovriga folkbokforingsverksamheten. Nederlinderna har en
detaljerad modell f6r matchning nar det finns skillnader i stavning och liknande.
Losningsmodellen visar steg for steg hur man tar fram en match trots skillnader 1
tecken och alfabet.

Av sikerhetsskil kommer det att krivas fysisk instillelse trots att det innebar
stora kostnader, bade f6r anvindarna och f6r nederlindska myndigheter.

5.5 Norge
Norge har en firdig nationell nod som fungerar och till vilken Sverige har anslutit
sig.

I januari 2017 ska en l6sning presenteras ndr det giller koppling mellan
utlindska elD-handlingar och norska personnummer eller D-nummer
(motsvarighet till samordningsnummer). De alternativa 16sningsfoérslagen
paminner mycket om de varianter som har diskuterats 1 Sverige. Det lutar at att
det kommer att byggas upp en matchningsfunktion separat fran folkbokféringen
men som dnda kommer att anvinda uppgifter frain folkbokféringen.
Kopplingarna ska registreras i ett s.k. berikningsregister dir dven inkommande
information om anvindarna kan registreras for att matchningen ska hélla sa hog
kvalitet som mojligt.

Det har genomférts en behovskartligening dér resultatet i stora delar liknar
det som kommit fram i1 Sverige. Myndigheterna i Norge har 1 stort sett samma
uppfattning om sina behov som sina svenska motsvarigheter. Det finns nyttor
och behov och de flesta myndigheterna ar positiva till en kopplingstjanst.

Olika stavningar av namn ir en problematik inom kopplingsverksamheten
som inte 4r 16st dnnu. Andra svarigheter i kopplingsverksamheten ir forekomsten
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av att olika personer har identiska namn och fédelsedatum samt att varken
historik eller framtida uppdateringar av namnindringar ar tillganglig information.

Det finns forhoppningar om att det kommer att vara mojligt med en ganska
automatiserad process nir det giller kopplingar med andra nordiska linder som
har liknande folkbokforingssystem. I Norge utgar man fran att de nordiska
linderna kan komma oOverens om att elD-handlingarnas unika id-beteckningar
ska innehalla personnummer och att koppling kan ske pa ett sikert sitt eftersom
man har lagrat information om nordiska medborgares personnummer nir de
tilldelades norska person- eller D-nummer.

Kopplingar mellan norska personnummer och utlindska elD-handlingar fran
andra linder kommer didremot att kriva mer manuell hantering. Foér dessa
personer vintar inledningsvis s.k. vintrum.

I Norge ar det moijligt att vissa myndighetstjanster kommer att kriva hogre
sikerhetsniva for tilltride till sina e-tjanster 4n vad som ar 6verenskommet inom
ramen for eIDAS. Det blir i praktiken ett sitt att begransa tilltrddet utan att ha ett
vantrum.

5.6 Storbritannien

I Storbritannien 4r systemet vildigt annorlunda i jimforelse med hur
folkbokfoéringen ser ut i de nordiska linderna. Britterna har inte en varaktig
identitetsbeteckning som anvinds av alla samhillsfunktioner utan i stillet olika
identitetsbeteckningar fér olika instanser. De dr didrfér vana vid matchnings-
problematiken och ser inte ytterligare en identitetsbeteckning (europeisk elD-
handling) som nagon stor sak.

Manga européer kommer till Storbritannien for att arbeta under lingre och
kortare perioder och man kan dirfér se stora fordelar med att de ska kunna
anvinda sig av sina elD-handlingar. Halften av alla nya bankkonton i
Storbritannien 6ppnas av utlindska medborgare.

Antalet e-tjdnster 6kar for att kunna ge bista mojliga service. Enligt den
brittiska synvinkeln 4r det viktigt att anvindarperspektivet kommer i fOrsta
rummet. Om e-tjdnsterna designas sa att transaktionerna sa langt som mojligt kan
ske e-vagen tjanar alla inblandade pa det. Dirfor vill man att myndigheterna fran
bérjan ska arbeta med anvindarvinlighet och bygga sina tjanster for att si manga
som moijligt ska kunna anvinda dem.
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6 Overgripande 6vervaganden
6.1 Behov av en central funktion

Bedémning: Det finns behov av en central funktion foér att gora kopplingar
mellan europeiska elD-handlingar och svenska personnummer och styrkta
samordningsnummer.

Skil for bedémningen: I avsnitt 4 har en genomging gjorts av vissa
myndigheters behov av att kunna koppla en elD-handling till en svensk
identitetsbeteckning och av behovet av en central funktion f6r att kunna gora en
sadan koppling. Genomgingen indikerar att det finns olika behov hos olika
myndigheter och dven mellan olika e-tjinster som tillhandahalls av samma
myndighet. For vissa myndigheter behovs ingen koppling, f6r andra myndigheter
finns ett behov av koppling men behovet kan métas med atgirder pa olika
tillitsniva. Det finns sdledes inte en 16sning som passar for alla myndigheter och
for alla e-tjanster. Den sammantagna bilden ar dock att det finns ett behov av en
central funktion fér sa manga myndigheter och e-tjdnster att det finns skal att
Overviga en sadan funktion.

Vid de jaimforelser som har gjorts med andra linder (se kap. 5) framkommer
att de ocksa avser att anvinda sig av nagon slags central kopplingstjanst for att
kunna koppla samman elD-handlingarna med  befintliga inhemska
identitetsbeteckningar.

I fo6ljande avsnitt redovisas ndgra typfall och tinkbara sitt att hantera de behov
som finns i respektive fall.

6.2 Teknisk |6sning
6.2.1 Aktorer

I f6ljande kapitel beskrivs de 6verviganden Skatteverket har gjort f6r att komma
till de forslag som limnas i nésta kapitel. For att illustrera Skatteverkets
tankegangar foljer hir en serie bilder av vilka aktorer, situationer och skeenden
som kan vara inblandade 1 en teknisk 16sning f6r en kopplingstjinst.
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Bild 1, E-tjinst i Sverige

Person

Utfardare av e-leg ( E-tjanst hos
i annat myndigheti
medlemsland L Sverige
4
Myndigheti
Sverige
.

Anvindaren vill anvinda sig av en tjanst hos en myndighet i Sverige. Tjansten
kriver att anvandaren identifierar sig med en e-legitimation. Anvindaren har en
elD-handling utfirdad av en utfirdare i ett annat land inom EU. eID-handlingen
ir godkind enligt eIDAS. Anvindaren vill anvinda elD-handlingen f6r att
identifiera sig vid anvandningen av e-tjansten.

Bild 2, Den svenska noden

Person

/'

Utfardare av e-leg E-tjanst hos

i annat myndigheti
medlemsland Sverige

Nod i annat Nod i Sverige Mynngh&t i
medlemsland Sverige

Avsandarens identitet kommer att kontrolleras via den svenska noden och noden
1 det land dar eID-handlingen utfirdats hos den som utfirdat elD-handlingen.
Den svenska myndigheten far i sin e-tjanst avsindarens identitet bekraftad i vart
fall i form av namn och foédelsetid. Eventuellt kan aven vissa ytterligare uppgifter
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finnas. Uppgift om svenskt personnummer eller styrkt samordningsnummer
kommer dock inte att inga.

Bild 3, Foreteelsen koppling

Person

'i'\

E-tjanst hos

myndigheti
Sverige

) N
Nod i Sverige _[ Myndigheti
Sverige
< J

X

Kopplings- Folkbokf6rings-

registret registret
J J

Om myndigheten vill géra en koppling mellan anvindarens identitet enligt eID-
handlingen och ett svenskt personnummer kan det goéras pa olika sitt.
Myndigheten kan godta avsindarens egen uppgift, eller sa kan myndigheten gora
en kontroll. I kontrollen kan externa resurser som folkbokféringsdatabasen eller
ett nytt kopplingsregister anvandas. En sadan kontroll mot externa resurser kan
goras direkt av myndigheten eller sa kan kontrollen géras genom den svenska
noden som en del av bekriftandet av avsindarens identitet enligt elD-handlingen.

Bild 4, Svensk e-legitimationsutfirdare (IdP)

Person

Utfardare av e-leg

i Sverige
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Om anvindaren vid ndgon tidpunkt har en svensk e-legitimation ska denna
kunna anvindas i ett forfarande for att bekrifta en koppling mellan en europeisk
elD-handling och ett svenskt personnummer eller styrkt samordningsnummer.

6.2.2 E-tjanster utan behov av kopplingstjanst

Bedomning: De e-tjinster som saknar behov av en central kopplingstjinst kan
anvinda sig av befintlig struktur och myndighetsservice.

Skil f6r bedémningen: Olika myndigheter har olika stora behov av en central
tjanst for att koppla ithop europeiska eID-handlingar med svenska personnummer
och styrkta samordningsnummer. De myndigheter som har e-tjanster dir det inte
krivs att anvindaren har svenskt personnummer eller styrkt samordningsnummer
kommer inte att ha behov av en kopplingstjianst alls utan kan anvinda sig direkt
av den europeiska eID-handlingen och den information som férmedlas genom
den om man vill.

Sadana tjinster kan férekomma inom universitetsverksamhet nir det galler
ansOkningar och inskrivning, inom kommunal verksamhet f6r ndgon som
planerar att flytta till en viss kommun eller inom Transportstyrelsens verksamhet
vid ansOkan om olika tillstind och behorigheter eller rapportering av uppgifter
inom viss utbildning.

Foljande bild visar vilka aktérer och steg som blir aktuella 1 en sidan e-tjinst.
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Bild 5, E-tjianst utan central kopplingstjinst

Person

o

[ Utfiardare av E-tjiinst hos
eID i annat myndigheti
L medlemsland ) Sverige
g )
Nodi annat Nod i Sverige MyndJ,.ghet 1
medlemsland Sverige
\. J

Flodesschema till bild 5

Anvandare
begar e-tjanst Anvandare Atkomst till
som kraver Anvandare valier e-fjansten
person- .| omdirigeras till inlo Jnin genom
fsamordnings- g val av viaggID—g nationellt
nummer hos inloggning. handlin inloggnings-
svensk g flode.
myndighet
Ja
:A_nvandarer_l. Sveriges nod Nod i valt land "Anvar!dare
valjer land dar diri presenterar véaljer sin elD-
hens elD- p| Omangerar » tilgangliga handiing och
; anvandaren till . .
handling nod ivalt land elD- legitimerar sig
utfardats ) handlingar hos vald 1dP.
\ 4 ]
Vald 1dP Anvandare Anvandare An\_fe_lndaren_
- L - L - omdirigeras {ill
utfardar omdirigeras till omdirigeras till =
B S N - - begard e-
identitetsintyg #] nationell nod ¥ den svenska -
. . jianst hos
for legitimerad med noden med svensk
anvandare. identitetsintyg identitetsintyg. myndighet.

Atkomst till
e-fjansten |

vilken 1D-
begrepp fran
elDAS
anvands
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Hir ansvarar respektive myndighet sjilv for vad man viljer att géra med den
information man far, om man anser att sikerheten ar tillricklig for att ge atkomst
till e-tjansten.

For att ta hand om anvindarna i dessa e-tjanster kan myndigheterna behéva
gbra anpassningar 1 sina respektive system sa att europeiska godkinda elD-
handlingar kan behandlas frain och med den 29 september 2018. Denna fraga
ligger utanfor Skatteverkets nuvarande uppdrag som handlar om att koppla
samman europeiska elD-handlingar med svenska personnummer och styrkta
samordningsnummer. Kategorin e-tjinster utan krav pa person- eller
samordningsnummer nimns andd 1 samband med den anpassning som
myndigheterna behover gora infor den 29 september 2018.

En annan anpassning som ligger utanfér Skatteverkets uppdrag men dnda kan
nidmnas 1 detta sammanhang ar att myndigheternas e-tjanster kommer att behova
Oversittas for att utlindska anvindare ska kunna anvinda dem. Dir far varje
myndighet avviga vilka sprak som blir aktuella f6r dem men initialt bor samtliga
e-tjdnster atminstone finnas tillgingliga pd engelska.

6.2.3 Jamfdrelse med uppgifter i folkbokféringsdatabasen

Bedémning: En kopplingstjanst utan register skulle innebidra svarigheter med
matchningen av namn och fédelsetid fran elD-handling mot personnummer eller
styrkt samordningsnummer. En sadan kopplingstjanst nar tillitsnivd 2 men inte
niva 3 (se avsnitt 3.3 ang. tillitsnivder). Det ricker inte for de myndigheter som
kriver tillitsniva 3 i sina e-tjanster. Skatteverket limnar déarfor inget férslag om en
sadan kopplingstjanst. Det utesluter inte att enskilda myndigheter kan anvinda en
sadan 16sning om det ricker med tillitsniva 2 for deras e-tjanster. Nodvindiga
uppgifter finns tillgangliga f6r dem via Navet.

Det finns e-tjdnster diar man anvinder sig av svenskt person- eller
samordningsnummer utan att kraven pa sikerhet i Gvrigt dr sa stora. Noden kan
gbra en jamforelse mellan identitetsintyget och uppgifter i folkbokforings-
databasen och formedla resultatet till e-tjanstmyndigheten. Foljande bild och
flodesschema visar aktorer och steg i en sadan 16sning.
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Bild 6, Noden jamfér med folkbokféringsdatabasen

Person
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Flodesschema till bild 6
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Det finns ocksa myndigheter som foredrar att géra en egen koppling efter
jamforelse mellan de uppgifter som tillhandahalls via den elD-handlingen och de
uppgifter som finns i folkbokféringsdatabasen. Alla myndigheter har via Navet
tillgdng till aktuella uppgifter frin folkbokféringsdatabasen. En sidan 16sning
skulle se ut som féljande.
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Bild 7, E-tjanstmyndigheten jamf6r med folkbokf6rings-

databasen
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Det finns stora risker och nackdelar med en kopplingstjanst utan centralt register.
Utan register maste jamforelsen mot folkbokfoéringsdatabasen goras vid varje
inloggningstillfalle. Det ér tidskrivande och kostsamt bade f6r anvindaren och
tor e-tjinstmyndigheten. Det finns dven en stor risk att myndigheterna gor olika
bedomningar om kopplingen kan anvindas eller inte. Det leder till dalig
forutsebarhet for anvandaren och fara for att anvindaren i en kedja av
myndighetskontakter fastnar mellan myndigheter och inte kan l6sa sina arenden
pd samma sitt genom processen.

Matchningen av en identitet fran ett utlindskt identitetsintyg med uppgifter i
folkbokforingsdatabasen kan ocksa innebira svarigheter. Det ar vanligt att namn
stavas pa olika sitt eller att presentationen av namndelar skiftar. Det kan aven
skilja nagon siffra i fodelsedatumet. Skatteverket kan ha faststillt ett person-
nummer som innehaller en annan fédelsedag dn den som idr personens faktiska
fodelsedag om det inte finns lediga personnummer fér personens fodelsetid. Det
kan aven intraffa att personens fodelsetid ar felaktigt registrerad.

En 16sning dr att bara godkidnna kopplingar dir uppgifterna helt och hallet
stimmer Overens. I de fall uppgifterna inte stimmer Overens kan den sékande
hinvisas till att ratta sina uppgifter 1 den svenska folkbokféringen eller vinda sig
till utfardaren av den europeiska elD-handlingen for att ritta uppgifterna dar sa
att de stimmer 6verens med de som registrerats 1 Sverige.

Denna 16sning vore enkel eftersom det inte limnar utrymme f6r bedémningar.
Det skulle dock ge ett stelt system som eventuellt inte kan underlitta for
invanarna 1 Europa pa det sitt som avsags med eIDAS-férordningen.

Man kan ocksa tinka sig att bygga in acceptans av en viss grad av bristande
overensstimmelse 1 kopplingssystemet. Da maste inte Gverensstimmelsen vara
hundraprocentig. Det aterstair dock dnda svarigheter i var grinsen ska dras for
vad som ir en tillrickligt bra match. Olika myndigheter har olika behov av
overensstimmelse och sa linge matchningen sker maskinellt dr systemet stelt och
saknar utrymme f6r beddmningar.

En annan tankbar svarighet med matchning ar att det finns flera personer med
samma namn och fodelsetid. Sa linge individen behéver ange sitt person- eller
samordningsnumret vid inloggningen bor det dnda ga enkelt att géra kopplingen
till ratt individ.

Den storsta riskfaktorn nir det giller koppling utan register dr sikerheten.
Utan moijlighet att lagra information om anvindaren blir det mycket enkelt att
utge sig fOr att vara ndgon annan dn den man ir vid inloggningen. For ndgon som
vill ”kapa” en identitet vore det litt att genomféra. Det dr enkelt att byta f6r- och
efternamn 1 manga linder. Om man direfter skaffar en eIlD-handling i det nya
namnet och har ett fodelsedatum som stimmer Gverens med nagon med samma
namn och fédelsedatum i Sverige skulle man kunna anséka om en koppling till
den personens personnummer eller styrkta samordningsnummer. De
minimiattribut (se avsnitt 3.2.1) som bifogas av den utlindska noden; nuvarande
efternamn, nuvarande férnamn, fédelsedatum och en unik identitetsbeteckning,
skulle stimma Overens med uppgifterna i folkbokféringsdatabasen. Om inga
ytterligare kontroller gérs skulle en koppling direfter kunna férmedlas.

Den beskrivna kopplingstjansten uppnar inte tillitsniva 3 eller visentlig
eftersom anvindaren sjilv fyller 1 personnummer eller styrkt samordnings-
nummer. Niva 3 eller visentlig 4r den nivd som maste kunna erbjudas for de
tjanster som kréiver att nuvarande tillitsniva bibehalls 1 alla led. Myndigheter med
stora sidkerhetskrav som Pensionsmyndigheten och Skatteverket kan dirfoér inte
anvinda sig av en kopplingstjanst utan register.
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7 Overvaganden och forslag
7.1 Sékerhet och fortroende

Bedémning: Kopplingstjansten fir inte innebara forsimrad sakerhet eller sinkta
tillitsnivaer.

Skilen f6r bedémningen: I eIDAS-férordningen anges att den syftar till att 6ka
fortroendet for elektroniska transaktioner pa den inre marknaden genom att
tillhandahalla en gemensam grund for ett sikert elektroniskt samspel mellan
foretag, medborgare och offentliga myndigheter. Avgorande for fortroendet ar att
de 16sningar som foreslas haller tillricklig sikerhet for att myndigheter och
medborgare ska vaga lita pa att de fungerar. Det dr ocksa av visentlig betydelse
att uppratthélla skyddet for den personliga integriteten (se vidare avsnitt 7.3.4).

En konstruktion som ir litt att manipulera riskerar att urholka fértroendet for
kopplingarna och i forlingningen for hela eIDAS-férordningen.

Det finns farhiagor bland myndigheter, medborgare och 1 de o6vriga
medlemslinderna for att problem med missbruk av urkund, urkundsforfalskning
och bedrigerier kommer att 6ka om sikerheten forsimras av att det littare ska ga
att fa atkomst till myndigheters e-tjanster. Det kan vara littare att orsaka stora
problem i den elektroniska virlden dn i den fysiska. Pappershantering innebir en
viss troghet i som ibland kan fungera som skyddsbarridr mot systematiska
angrepp.

Enligt UC AB, ett stort svenskt affirs- och kreditupplysningsforetag, ID-kapas
85 000 personer i Sverige varje ar.” Det ir en 6kning med mer in 20 procent
jamfort med aret innan. Fortsitter trenden i samma takt kommer ndrmare
130 000 personer ha fatt sin identitet kapad innan aret ar slut. Varje dag id-kapas
omkring 350 personer i Sverige, med stora besvir och kostnader fér den som
drabbas.® Anmilningar till polisen och fraigeundersékningar till befolkningen talar
for att bedrigerierna 6kar. Olika former av identitetsmissbruk utgér ofta grunden
for att kunna utféra bedrigeri.” Det har bland annat lett till att ett nytt brott har
inforts 1 brottsbalken, olovlig identitetsanvandning. Straffbestimmelsen syftar till
att motverka missbruk av identitetsuppgifter och ge skydd mot den
integritetskrinkning det innebdr att fa dessa utnyttjade. For att kunna démas for
brottet krdvs att nagon utger sig fOr att vara en annan person genom att olovligen
anvinda den personens identitetsuppgifter och dirigenom ger upphov till skada
eller oldgenhet for honom eller henne. I férarbetena till forfattningsindringen,
prop. 2015/16:150 s. 10 beskrivs behovet:

Problemet med denna typ av olovlig identitetsanvindning har vuxit stort under

senare ar. Utvecklingen dr parallell med 6kningen av antalet anmalda bedrigeribrott,

som Okat frin cirka 116 100 ar 2010 till ungefdr 156 100 ar 2014. Det gér inte att ur
den officiella brottsstatistiken utldsa nagot om antalet identitetskapningar eller brott
som begis med hjilp av kapade identiteter. Uppgifter som Polisens nationella
bedrigericentrum i samarbete med UC AB tagit fram pekar dock pa att det totala
antalet bedrigerier med hjilp av kapade identiteter utgdr en stor del av dessa brott
och avser betydande virden.

Acceptans fér en kopplingstjanst och eIDAS-férordningen kommer att vara

avhiangigt av att det gar att tillgodose kraven pa sikerhet som omgirdar

grans6verskridande identifiering och legitimering. Systemen behéver fungera vl

7 www.minuc.se
8 https://polisen.se/ Aktuellt/ Nyheter/2016/ Oktober/Kunskap-om-id-kapningar-ska-oka/
9 Bra rapport 2016:9 s. 9-12

51




tor att skapa tillit sa att myndigheter och medborgare vagar anvinda sig av den
tillgdngliga tekniken. Ett extra led 1 identifieringen utgor en extra risk for att nagot
kan bli fel, med eller utan avsikt.

En koppling som gors av Skatteverket kan vara fortroendeingivande och
utstrala legitimitet enbart pd grund av att den ir gjord av en myndighet som
medborgarna har fortroende for. Myndigheterna behéver ha beredskap och vara
medvetna om vilka risker som kan uppsta i deras respektive e-tjanster. For
enskilda medborgare kan det vara svirt att skydda sig. Det dr darfor av storsta
vikt att den l6sning som Skatteverket foreslar inte innebidr 6kad risk for
medborgarna att utsittas for brott.

Skatteverket anser sammantaget att kopplingar inte far formedlas till priset av
torsimrad sakerhet. Den 16sning som Skatteverket foéreslar behdver uppna
samma tillitsniva som giller idag, dvs. svensk tillitsniva 3 eller eIDAS-
forordningens tillitsniva visentlig. Vid identifieringen maste darfér samma grad
av sikerhet krivas som vid utfirdandet av en id-handling.

Utfirdande av id-handlingar genomférs av polisen (pass och nationella id-
kort) och av Skatteverket (identitetskort). I Rikspolisstyrelsens foreskrifter och
allminna rid om polismyndigheternas hantering av pass och nationellt
identitetskort (RPSFS 2009:14) anges bla. att polismyndigheten noggrant ska
kontrollera sckandens identitet. Identiteten ska styrkas genom att sékanden i
torsta hand uppvisar giltig id-handling som ska granskas med avseende pa dkthet.

Enligt Skatteverkets foreskrifter om identitetskort (SKVES 2009:14) ska
sokanden i forsta hand styrka sin identitet och 6vriga personuppgifter genom att
visa upp en godtagbar identitetshandling. Vad som ridknas som godtagbar
identitetshandling anges i foreskrifterna. Vidare ska s6kandens lingd kontrolleras
1 samband med ansékan.

7.2 Kopplingsregister
7.2.1 En central funktion

Forslag: Ett kopplingsregister skapas for att behandla och spara kopplingar
mellan  elD-handlingar och  svenska  personnummer och  styrkta
samordningsnummer. For att fi en koppling registrerad ska samma grad av
sikerhet kridvas vid identifieringen som vid utfirdandet av en id-handling.

Skilen for forslaget: Ett nytt centralt register maste byggas for att uppgifter om
anvindaren ska kunna lagras och behandlas. Bara genom att ha tillgang till detta
register kan kopplingar sparas och férmedlas med den sikerhet som krivs.

For att en kopplingstjanst med ett centralt register ska kunna ge service at de
myndigheter som har de storsta behoven krivs att tjinsten omgirdas av
tillrickligt hog grad av sdkerhet. Skatteverket anser darfér att samma grad av
sikerhet maste krivas vid registreringen och identifieringen som vid utfirdandet
av en id-handling. Sikerhetsfragan har utvecklats ytterligare i avsnitt 7.1. Det
innebir att koppling kan registreras forst efter noggrann kontroll som kan ske pa
tre satt (se vidare avsnitt 7.3).

Forutom sikerhetsaspekten finns det ytterligare férdelar med att skapa ett
register. Uppgifterna i registret kommer att finnas tillgingliga f6r den nationella
noden sa att anvindaren av en e-tjinst inte vid varje inloggningstillfille behéver
vinta pa att jimforelse ska géras med uppgifter 1 folkbokféringsdatabasen.
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Skatteverket har Overvigt om det ska finnas mojlighet att spirra sitt
personnummer eller styrkta samordningsnummer mot kopplingar till europeiska
elD-handlingar. Det kan ge skydd at alla som ir helt sikra pa att de inte kommer
att behéva registrera nagon koppling. For de flesta som bor i Sverige dr det ett
troligt scenario. Samtidigt maste en sidan spérr kunna hivas och det skulle 1 sa
fall ske efter grundlig identitetskontroll. Kraven vid tillfillet for registrering
motsvarar darfor de krav som skulle stillas vid havandet av en sadan spirr.

I foljande avsnitt beskrivs forst hur kopplingen ska férmedlas genom den
svenska noden och direfter tre alternativa sitt att ga tillviga for att registrera
kopplingar med tillricklig sikerhet.

7.2.2 Noden formedlar uppgift om koppling

Forslag: Uppgift om det finns en registrerad koppling ska férmedlas via den
svenska noden i samband med att en elD-handling verifieras. Den uppgift som
ska formedlas dr vilket personnummer eller styrkta samordningsnummer som
finns kopplat till den anvinda elD-handlingen eller att det inte finns nigon sadan
registrerad koppling.

Skilen for forslaget: Att kopplingen formedlas genom den svenska noden ger
mojlighet till ett automatiserat forfarande som dr snabbt och enkelt bade for
anvindaren och fér den berérda myndigheten. Det gbr det ocksa mojligt att
begrinsa tillgingen till uppgifterna i kopplingsregistret till virdmyndigheten for
den svenska noden.

Foljande bild visar vilka aktorer och steg som berdrs i kopplingsregister-
16sningen nir en registrerad person vill logga in 1 en e-tjinst.
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Bild 8, Noden jaimfér med kopplingsregistret
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Noden har direktitkomst till kopplingsregistret och gor slagningen for att se om
anvindaren dr registrerad eller inte. Personnummer eller styrkt samordnings-
nummer skickas till e-tjinstmyndigheten. Darefter dr det e-tjanstmyndigheten
som avgor om tilltride ska ges till e-tjansten.

Man kan tinka sig olika 16sningar ndr det giller vilken aktér som gor
slagningen mot kopplingsregistret. BE-tjanstmyndigheten eller Skatteverket kan
ocksa utfora slagningen. Eftersom det hir handlar om en helt maskinell 16sning
kan funktionen dock byggas in i den svenska noden.

Forslaget dr utformat f6r att sikerstalla att tillitsnivan i systemet bibehalls, men
det ar fortfarande fullt mojligt for tjanster som inte har sidana krav att ta fram
egna losningar i enlighet med vad som beskrivits i avsnitt 6.2.3. Bild 7.

7.3 Tre satt att astadkomma koppling
7.3.1 Bilaterala 6verenskommelser

Forslag: Sverige kan komma att triffa 6verenskommelser med andra linder 1 bi-
eller multilaterala avtal och i1 sa fall enas om att elD-handlingarnas unika
identitetsbeteckningar ska innehilla personnummer eller motsvarande bestindiga
identitetsbeteckningar. En elD-handling ska kunna kopplas mot en svensk
identitetsbehandling i enlighet med ett sadant avtal via ett elektroniskt system.
Den nirmare tekniska utformningen behéver utredas vidare.

Skilen for forslaget: For att kunna fa till stind elektroniska 16sningar for att
registrera  kopplingar baserat pa denna modell behéver Sverige inga
overenskommelser med de andra medlemsstaterna. De medlemsstater som
anvinder identitetsbeteckningar som ir bestindiga 6ver tid kan vara limpliga att
bérja utbytet med (Norden). Det kan ocksa vara virdefullt att inga avtal med
linder dit manga svenskar flyttar (t.ex. Spanien).

De nordiska linderna har liknande system som Sverige idag, med
personbeteckningar 1 ndstan samma format som de svenska som dr bestiende
over lang tid. Det finns intresse bland de nordiska linderna for ett férdjupat
samarbete tack vare de mojligheter som kan tillvaratas med anledning av vara
liknande system. Ett sidant samarbete skulle dven gagna sikerheten for
kopplingar linderna emellan. Det dr troligt att médnga av de europeiska
anvindarna av svenska e-tjdnster kommer att vara nordiska medborgare som
arbetar eller studerar eller dger fastigheter eller fordon 1 Sverige som en f6ljd av
den geografiska nirheten.

Bilaterala 6verenskommelser mellan de nordiska linderna kan anvindas for att
fordjupa samarbetet i de fragor som blir aktuella f6r att underlitta kopplingar
mellan nordiska elD-handlingar och svenska personnummer eller styrkta
samordningsnummer. I detta sammanhang behover Sverige tillgang till de
nordiska personnumren for att med tillricklig sikerhet kunna registrera en
koppling till en eID-handling. Dirfér bér man avtala om att elD-handlingarnas
unika identitetsbeteckningar ska innehalla personnumren.

Aven om sidana avtal kommer till stind terstar det ett antal fragor att 16sa
kring tilldelningen av samordningsnummer i Sverige. Det behover sikerstillas att
de nordiska personnumren finns tillgingliga hir sa att en sidker jamforelse kan
goOras nar anvindaren vill registrera en koppling mellan sin svenska id-beteckning
och sin nordiska eID-handling. I avsnitt 8.2 finns angivet vad som behover
utredas vidare 1 denna fraga.
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7.3.2 Koppling till svensk e-legitimation och vidare elD-kopplingar

Forslag: Anvindaren genomfér en elD-koppling genom att registrera en
koppling mellan en tidigare registrerad elD-handling och en ny eID-handling. For
anvindare som har en svensk e-legitimation kan denna eventuellt anvindas 1 ett
torfarande med koppling till en eID-handling.

Skilen for férslaget: Det finns inget som hindrar att en anvindare kan ha flera
elD-handlingar utfirdade i olika linder. For att inte behova instilla sig fysiskt vid
registreringen av en koppling till en europeisk elD-handling kan anvindaren
istillet gora en elD-koppling. Det innebir att anvindaren loggar in med en
tidigare kopplad elD-handling och godkinner att ytterligare en europeisk elD-
handling kopplas till person- eller samordningsnumret (svenska e-legitimationer
utfirdas dock inte dnnu till personer med samordningsnummer). Det innebir en
mojlighet till registrering med motsvarande sakerhetsniva som vid fysisk
instillelse.

Att anvinda elD-koppling skulle ge moijlighet till registrering utan fysisk
instillelse for en grupp anvindare som snabbt kan 6ka 1 antal. Myndigheter kan i
framtiden informera privatpersoner infor utlandsflytt om eventuell mojlighet att
gora en sadan elD-koppling medan de fortfarande har en giltig svensk
e-legitimation. I sadant fall kan det réra sig om alla svenska invinare som flyttar
ur landet.

For att stirka sakerheten kan en bekriftelse skickas till den registrerade
adressen som tillhor den person vars personnummer eller styrkta
samordningsnummer ska kopplas ithop med en elD-handling. En sidan rutin
skulle medféra bittre skydd mot felaktiga kopplingar. Det dr samtidigt en trog
16sning eftersom det skulle ta betydligt lingre tid innan personen kan logga in i
e-tjansten. Det skulle ockséd bli svart att na personer eftersom utlindska adresser
inte behéver uppdateras i den svenska folkbokféringen. Nir det giller
samordningsnummer registreras endast den svenska adressen vilket dessutom ar
en frivillig uppgift.

En tinkbar svarighet med forslaget dr att anvindaren maste ha tva elD-
handlingar som bada dr giltiga f6r att kunna utféra id-kopplingen. I manga fall
upphor giltigheten av den forsta elD-handlingen i samma stund som den nya
elD-handlingen utfirdas. Detta har inte kunnat utredas vidare under
uppdragstiden si Skatteverket vet inte hur stort problemet dr och om det gar att
atgirda pa ett rimligt sitt.

7.3.3 Personlig installelse

Forslag: Anvindaren instiller sig fysiskt hos den myndighet som ska utféra
identitetskontrollen och styrker sin identitet genom att visa giltig id-handling och
logga in med den elD-handling som ska kopplas till det svenska person- eller
samordningsnumret.

Skilen for forslaget: Om anvindaren inte kan fi en koppling registrerad pa
elektronisk vig aterstair mojligheten till fysisk installelse och identifiering. For att
uppna samma grad av sikerhet vid registreringen som vid utfirdandet av en id-
handling kan identifieringen genomfdras enligt samma monster som vid
utfirdandet av en id-handling. S6kanden instiller sig fysiskt vid den myndighet
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som ska utfora identifieringen. Myndigheten ska noggrant kontrollera s6kandens
identitet. Vid myndigheten ska det finnas personal som ar utbildad for att gora
identifieringen och riktlinjer och rutiner for hur en identifiering ska ga till.
Identiteten ska styrkas genom att s6kanden i fOrsta hand uppvisar giltig id-
handling som ska granskas med avseende pa dkthet. Vidare kan t.ex. s6kandens
lingd kontrolleras i samband med ansékan.

Matchningsproblematiken som har beskrivits 1 avsnitt 6.2.3 (t.ex. olika
stavningar av namn, skillnader pa nagon siffra i fédelsedatumet etc.) kommer
littare att kunna l6sas om personen vid nagot tillfille instiller sig vid en
myndighet for identifiering. Vid detta tillfille kan utredas vad skillnaderna beror
pa och vid behov kan ytterligare information himtas in fran s6kanden. Det ar da
inte fraga om att jaimfora uppgifter 1 tva identiteter, utan att kunna styrka att dessa
tva identiteter avser samma person. Mindre avvikelser mellan stavningar och
fodelsetidpunkt blir inte si betydelsefulla. Storre avvikelser kan ge skil att
ifragasitta om de tva identiteterna avser samma fysiska person.

Att den fysiska personen ér innehavare av elD-handlingen bér normalt sett
kunna styrkas genom att personen i samband en fysisk instillelse gor en
inloggning med hjilp av elD-handlingen i en sirskild e-tjanst skapad for det
indamalet. Det kan i vissa fall finnas praktiska problem med ett sadant
torfarande, saisom da elD-handlingen finns som ett installerat certifikat pd en viss
dator och den datorn dirfér maste anvindas f6r att gora en inloggning. Det kan
behovas ytterligare utredning i1 fraiga om hur olika typer av elD-handlingar ska
kunna anvindas for att styrka att viss person dr innehavaren (se avsnitt 8.4.1).

7.3.4 Forvéantad registrering

Bedomning: De clektroniska alternativen for att fi en koppling registrerad
kommer att kunna avhjilpa de storsta volymerna av anvindare. Fér de som inte
kan fa en koppling registrerad elektroniskt erbjuds mojlighet till registrering efter
tysisk instillelse.

Skilen for bedémningen: Genom bilaterala avtal kan, till att borja med,
nordiska invanare fa tillging till ett sikert sitt att registrera en koppling helt
clektroniskt. Det dr ett system som kan byggas vidare genom nya
6verenskommelser med medlemsstater som bedéms ha identitetsbeteckningar
som dr tillrickligt bestindiga fOr att Sverige ska vilja inga sadana avtal. Det ar
troligt att manga av de europeiska anvindarna av svenska e-tjinster kommer att
vara nordiska invanare som arbetar eller studerar eller dger fastigheter eller fordon
i Sverige som en fo6ljd av den geografiska nirheten. Om denna grupp kan
tillgodoses genom ett elektroniskt och sikert sitt att registrera koppling ar
troligtvis en stor del av volymen omhindertagen.

En annan stor grupp anvindare dr svenskar som flyttar ur landet. Den grupp
som har identifierats av Pensionsmyndigheten bestir huvudsakligen av svenskar
som limnat landet (avsnitt 4.2.8). Aven anvindarna av flera av Skatteverkets e-
tjanster ar svenskar som flyttat till andra medlemsstater (4.1). Svenskar som flyttar
ur landet kommer férhoppningsvis att kunna anvinda sig av alternativet id-
koppling for att elektroniskt kunna registrera kopplingar till svenska
personnummer.

For de anvindare som av olika skil inte kan fa sin koppling registrerad
elektroniskt aterstar mojlighet till fysisk instillelse och identifiering.
Forhoppningen ar att det inte ska rora sig om nagon stor volym av anvindare.
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Det dr svart att forutspa hur manga anvindare det kommer att handla om och
dirmed ocksid hur stora kostnaderna blir, bide ur anvindarnas och ur
myndigheternas perspektiv. Ambitionen i forslaget dr dock att merparten
anvindare ska kunna genomfora elektroniska registreringar redan fran borjan och
att denna andel anvindare ska 6ka genom att allt fler bilaterala avtal ingas mellan
Sverige och andra medlemsstater.

7.4 Juridiska forutsattningar for kopplingsregistret
7.4.1 En ny kopplingsregisterlag och férordning

Forslag: En ny lag och tillhérande férordning som reglerar kopplingsregistret
infors. Forfattningarna innehaller bestimmelser om registrets dandamal, innehall,
ansOkningar, registreringar, nir registreringar ska tas bort och 6verklagande.

Skilen for forslaget: Regleringen av ett kopplingsregister kan struktureras pa
olika sitt. Skatteverket foreslar ett fristiende register som kan knytas till valfri
myndighet beroende pa omfattning och framtida utveckling.

Ett fristiende register behover regleras i en egen lag. Det édr limpligt att reglera
att ett sadant register ska foras och att ligga fast nagra regler for hanteringen for
att ligga ramar som tar tillvara den enskildes intressen och samtidigt fyller det
behov som redovisats i kapitel 4 av ett centralt register 6ver kopplingar mellan
europeiska elD-handlingar och svenska personnummer och styrkta samordnings-
nummer.

Dessutom foreslar Skatteverket en tillh6rande férordning for kompletterande
bestimmelser som limpar sig battre i en férordning.

Den som har ett svenskt personnummer eller styrkt samordningsnummer
skulle efter ansOkan ha ritt att fa en koppling till en europeisk elD-handling
registrerad 1 kopplingsregistret om det inte finns skal att ifragasitta att den
elektroniska identiteten avser samma person som har person- eller
samordningsnumret. Ansékan ska innehélla en forsikran pa heder och samvete
att den elektroniska identiteten avser samma person som har person- eller
samordningsnumret.

En registrering av en koppling till en europeisk elD-handling ska bygga pa
frivillighet. Det maste ddrfér ocksa vara mojligt att ta bort en registrerad koppling
om den registrerade inte lingre vill ha kopplingen registrerad.

Det maste dven vara mojligt f6r den registerférande myndigheten att ta bort
en koppling utan en ansokan fran den registrerade personen om kopplingen avser
en elD-handling som inte lingre giller, inte lingre ska erkdnnas eller om det finns
skil att anta att den inte avser den registrerade personen.

7.4.2 Fristaende kopplingsregister och lag

Forslag: Kopplingsregistret och lagen som reglerar det ska vara fristiende frin
annan verksamhet.

Skilen for forslaget: Ett alternativ till att uppgiften om koppling mellan en
europeisk  elD-handling och ett svenskt personnummer eller styrkt
samordningsnummer fors 1 ett eget register dr att den fors 1 ett redan befintligt
register.
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Skatteverket har 6vervigt om registret skulle kunna foras inom Skatteverkets
folkbokforingsdatabas. Det vore pa manga sitt naturligt att placera en central
funktion for koppling mellan europeiska elD-handlingar och svenska
personnummer eller styrkta samordningsnummer 1 folkbokforingsdatabasen.
Skatteverkets folkbokforingsverksamhet har redan i dag ett uppdrag att bistd
samhallet 1 stort med uppgifter om fysiska personer. Det kommer bland annat till
uttryck genom den samordnande funktion som ar ett av dndamdlen med
folkbokféringsdatabasen.  Uppgifter 1 folkbokforingsdatabasen far enligt
1 kap. 4 § forsta punkten FdbL behandlas for tillhandahéllande av information
som behovs for samordnad behandling, kontroll och analys av
identifieringsuppgifter for fysiska personer och av andra folkbokforingsuppgifter.
Myndigheter och andra som har behov av uppgift om koppling skulle dd kunna
fa dtkomst till den genom Navet eller SPAR. Det finns dock mycket som talar
emot en sadan l6sning. Ur bland annat behovs- och integritetsperspektiv. bor
andra alternativ dn avisering via Navet eller SPAR viljas.

Ett fristaiende kopplingsregister mojliggdr en flexibel 16sning, oberoende av
annan verksamhet, om det visar sig att andamalet f6r registret dndras ver tid.

7.4.3 Ansvar for uppgiftens riktighet

Forslag: Ansokan om registrering 1 kopplingsregistret ska innehalla en forsikran
péa heder och samvete att eID-handlingen avser samma person som person- eller
samordningsnumret.

Skilen for forslaget: Skatteverket anser att ansokan ska innehalla en f6rsikran
pi heder och samvete att det rader identitet mellan anvindaren med
personnummer eller styrkt samordningsnummer och den person som avses med
den elektroniska identitetshandlingen. Enligt 15 kap. 10 § brottsbalken kan den
som limnar osann uppgift, nir uppgiften enligt lag eller annan forfattning limnas
pa heder och samvete, gora sig skyldig till osann forsikran och démas for det.
Ansvaret for uppgiftens riktighet liggs dirmed pa den ansékande personen.

Nir anvindaren vil har styrkt sin svenska identitet fir den uppgift som
anvindaren limnar om kopplingen som regel tas fér god om det inte finns skal
att sitta den i fraga.

Den registerférande myndighetens eventuella ansvar f6r registrerade uppgifter
ar att uppgifterna registreras och i Ovrigt behandlas 1 enlighet med gillande
bestimmelser. Ansvaret for att den europeiska elektroniska identiteten édr riktig
ligger hos behorig myndighet 1 det utfirdande landet.

7.4.4 Personuppgiftsbehandling och effekterna fér skyddet av den
personligaintegriteten

Bedomning: Med hinsyn till personuppgiftsbehandling och effekterna for
skyddet av den personliga integriteten ska inte mer information dn vad som ar
nédvandigt samlas i registret. Alla registreringar av kopplingar ska ske frivilligt
efter ans6kan av den enskilde.

Skilen fo6r bedémningen: Ett centralt kopplingsregister innehaller kopplingar
mellan europeiska elektroniska identitetshandlingar och svenska personnummer
eller styrkta samordningsnummer. Ett sadant register innebir att personuppgifter
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behandlas. En sirskild punkt i regeringsuppdraget ar att analysera fragor kring
personuppgiftsbehandling och effekterna fér den personliga integriteten.

I Skatteverkets arbete med att utreda behovet av en kopplingstjanst och
torfattningsbehovet f6r en sadan tjdnst har fragor kring integritetsrisker
behandlats. De uppgifter som ska behandlas enligt forslaget ar inte typiskt sett
integritetskinsliga enligt svenskt synsitt. Teoretiskt sett skulle kinsliga uppgifter
kunna limnas inom ramen for ett drende och utifran detta komma att behandlas
inom ramen fér det fOreslagna systemet. Identitetsbeteckningen for elD-
handlingen kommer att utvisa 1 vilket land elD-handlingen utfirdats. Enligt
Skatteverkets bedomning kan detta inte ses som en integritetskinslig uppgift i sig.
Alla berorda stater ser dock inte pa integritetsbeteckningar pa samma sitt som
Sverige. I vissa linder 4r man mycket forsiktiga med att lita sadana uppgifter bli
allmint tillganglica. Det kan mot den bakgrunden finnas skil att ytterligare
overviga om det kan finnas behov av sirskilda dtgirder avseende
identitetsbeteckningarna for elD-handlingarna. Frigan behandlas i avsnitt 8.4.6.

Den mest patagliga och allvarliga integritetsrisk som identifierats dr att nigon
med ett svenskt identitetsbegrepp 1 form av ett personnummer eller styrkt
samordningsnummer ofrivilligt kopplas mot ndgon annan persons europeiska
elD-handling. Integritetskrinkningen kan 1 detta sammanhang ske antingen
uppsatligen fran den som begir kopplingen eller genom ett misstag. Ytterligare en
integritetsrisk som identifierats med ett kopplingsregister som innehaller
identitetsbegrepp, bade svenska och utlindska, ar att uppgifterna kan komma att
behandlas f6r en mingd olika dndamal.

I arbetet med denna promemoria dr utgangspunkten att den rittsliga grunden
for en registrering 1 kopplingsregistret bygger pa samtycke fran den registrerade.
Registreringen maste rent av bygga pa att det finns ett 6nskemal fran den person
som registreringen avser att fa uppgiften registrerad. Nagot utrymme for att
registrera en sadan koppling utan samtycke frain den som kopplingen avser synes
inte finnas. Inte heller kan det finnas nagot behov av registrering i sidana fall. En
person som tidigare samtyckt till kopplingen kan med enkelhet upphiva denna
och dirigenom astadkomma att behandlingen upphor. Det som krivs dr en ny
viljeyttring frin den registrerade om att kopplingen ska upphora. Med
motsvarande enkelhet kan den som uppticker att dennes personnummer felaktigt
kopplats till en frimmande utlindsk elektronisk identitet f6rma kopplingen att
upphora.

Genom att 1 forfattningsforslaget avgrinsa for vilka dndamal uppgifterna i
kopplingsregistret far behandlas och dven tydligt avgrinsa vilka uppgifter som far
omfattas av behandlingen begrinsas riskerna for integritetsintrang mot enskilda.
De behandlingar som kan komma att ske med aktuella personuppgifter blir
forutsigbara for den enskilde samtidigt som myndighetens mojligheter att
behandla uppgifterna tydligt avgrinsas. Aven indamalsregleringen som avgrinsar
nir en myndighet fir ha direktatkomst till kopplingsregistret bidrar till
forutsigbarheten i vilka behandlingar som kan aktualiseras for uppgifterna i
registret.

Genom att i forfattningsforslaget skapa hogt stillda krav pa identifiering infor
koppling kan riskerna for uppsatliga eller av misstag betingade kopplingar
minimeras. Oavsett om det dr en matchning mellan tva e-legitimationer eller om
en person styrkt sin identitet och 6vriga personuppgifter sa utgor detta forfarande
en effektiv ordning for att minimera felaktiga registreringar i kopplingsregistret.

Registreringen av en koppling mellan en europeisk elD-handling och en
svensk identitetsbeteckning innebdr att personuppgifter behandlas. Enligt bade
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dataskyddsdirektivet och dataskyddsférordningen dr personuppgiftsbehandling
tillitet om den som uppgifterna avser samtycker till behandlingen. Samtycket ska
vara reellt och fir tex. inte vara beroende av att en part stiar i
beroendeforhallande till den part som ska behandla uppgifterna. 1 sadant fall
maste det finnas en annan tilliten grund f6r behandlingen.

Syftet med den foreslagna regleringen dr att skapa forutsittningar for att
forenkla for innehavare av europeiska elD-handlingar att anvinda dessa i
samband med anvindning av en svensk myndighets e-tjdnst 1 fall dir e-tjansten
forutsitter att en svensk identitetsbeteckning ska kunna styrkas.

Det foreslagna registret bygger pa att innehavaren av elD-handlingen sjilv
ansOker om registrering och att denne nir som helst kan begira att registreringen
tas bort. Om den enskilde viljer att inte registrera kopplingen kan det innebéra att
denne pa annat sitt far styrka sin svenska identitetsbeteckning och eventuellt att
kontakten med den svenska myndigheten fir ske pa annat sitt in genom en
e-tjanst. Detta kan inte anses utgor sidana férhillanden som skulle innebira att
den enskilde skulle kunna anses tvingad att registrera en koppling i det nu
foreslagna registret och att registreringen darfor inte skulle anses ha gjorts med
den enskildes samtycke.

Den féreslagna regleringen kan inte anses utgora ett betydande intrang i den
enskildes integritet. Registreringen sker med samtycke och kan inte anses utgora
6vervakning eller kartligening av den enskildes personliga torhallanden. Darfor
ar 2 kap. 6 § regeringsformen inte tillimplig.

Det kan inte uteslutas att det kan behovas vissa kompletterande bestimmelser
nir dataskyddsférordningen ska bérja tillimpas. Detta liter sig dock inte utredas
inom den tid som nu star till férfogande f6r framtagandet av denna promemoria
och mot bakgrund av den oklarhet som nu riader om vilka generella regler som
kommer att gilla utéver férordningen i sig.

7.5 Ansvarig myndighet

Forslag: Skatteverket blir ansvarig myndighet f6r kopplingsregistret. Polisen blir
ansvarig myndighet f6r kontroll av identitet vid fysisk instéllelse.

Skilen for forslaget: 1 uppdraget ingar att Skatteverket ska ta fram ett
16sningsforslag nar det giller vilken myndighet som ska ansvara for registret. Det
finns nagra tinkbara 16sningar for vilken myndighetsorganisation som skulle
kunna ha ansvaret. Skatteverket gér dock avgrinsningen att endast befintliga
myndigheter kan komma ifriga for uppdraget. Det finns, enligt Skatteverkets
mening, inga skal for att inratta en ny myndighet f6r uppdraget.

For att fa en koppling registrerad behover det klarliggas att anvindaren ar
identisk med innchavaren av ett visst personnummer eller styrkt
samordningsnummer. Samma grad av sikerhet ska krivas vid identifieringen som
vid utfirdande av en id-handling fo6r att 6vriga myndigheter ska kunna lita pa att
uppgifterna i registret ir korrekta (7.2.1). Annars blir kopplingsregistret inte
anvindbart.

Forslaget innehaller tre alternativa sitt att ga tillvdga for att fa en koppling
registrerad; bilaterala avtal, id-koppling och personlig instillelse. De tva fOrsta
alternativen innebir att registreringen kan ske helt elektroniskt medan det sista
alternativet medfor att s6kanden maste instilla sig fysiskt vid ett av myndighetens
kontor.
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Skatteverket har gedigen erfarenhet av att utveckla och férvalta register och
e-tjanster med hoga krav pa sikerhet. Skatteverket har dven en bred erfarenhet av
verksamhet som innebdr bedémning, kontroll och registrering av identitet och
andra personuppgifter, exempelvis vid drenden om invandring. Skatteverket
ansvarar ocksa for drenden om tilldelning av samordningsnummer. Dessutom har
Skatteverket redan inlett visst samarbete och har goda forutsittningar for att fa
till stind de 6verenskommelser som kravs fOr att alternativet med bilaterala avtal
ska fungera. Skatteverket foreslar darfor att Skatteverket blir ansvarig myndighet
tor att forvalta kopplingsregistret och skota de elektroniska alternativen for att fa
en koppling registrerad.

Nir det giller alternativet personlig instillelse finns olika tinkbara l6sningar
tor vilken myndighet som ska vara ansvarig.

Sedan juni 2009 utfirdar Skatteverket identitetskort f6r folkbokférda i Sverige.
Arligen utfardas cirka 100 000 id-kort. Ansokan kan goras vid 27 kontor i landet,
som en del av de arbetsuppgifter som forekommer vid ett servicekontor.
Genomférda kvalitetssakringar av arbetet pa servicekontoren visar pa en god
kvalitet och id-kortet har stort fortroende hos anvindare av identitetshandlingar i
samhillet. Skatteverket skulle ddrmed ocksia kunna ansvara fo6r alternativet
personlig instéllelse men 4r i sammanhanget inte den myndighet som kan antas ha
bist forutsittningar for service nir det giller att utfora fysisk identifiering pa ett
bestkskontor.

Polisen utfor identitetskontroller i samband med utfirdande av olika typer av
resechandlingar for svenska medborgare, t.ex. pass och nationellt identitetskort.
Dessa handlingar accepteras som identitetshandling 1 Sverige. Utfiardandet sker pa
ett hundratal expeditioner runt om i landet med hjilp av egen personal som har
sarskild utbildning for att hantera arbetsuppgiften. Polisen utfirdar arligen cirka
1,8 miljoner pass och nationella identitetskort. Myndigheten far dirfér anses ha
stor erfarenhet av identitetskontroll, dven om denna kontroll endast avser
svenska medborgare. Verksamheten har, pi samma sitt som Skatteverkets id-
kort, stort fortroende hos anvindare av identitetshandlingar i samhallet. Med
hinsyn till omfattningen av Polisens verksamhet, tillgingligheten samt
medarbetarnas erfarenhet och kunnande har Polisen sammantaget goda
forutsittningar for att ansvara for den fysiska identifieringen vid personlig
instéllelse for att fa en koppling registrerad 1 kopplingsregistret.

Det har av olika aktorer, exempelvis Svenska Bankforeningen, foreslagits att
staten borde ta ett nationellt ansvar f6r en gemensam utfirdandeprocess for
svenska id-handlingar med utgiangspunkt att ansvaret ska liggas pa en enda
myndighet."’ Férslaget har limnats i ljuset av 6kade problem med bedrigerier och
identitetsstolder. Om regeringen gér bedémningen att ansvaret for all hantering
av identitetshandlingar bér centraliseras till en enda myndighet bor uppdraget att
utféra kontroll av identitet vid fysisk instillelse limpligen placeras hos denna
myndighet. Detta forutsitter dock att fragan forst blir foremal for en sirskild
utredning. Fran Skatteverkets sida finns dock ingen anledning att motsitta sig att
centraliseringen sker hos Polisen.

Enligt forslaget ska ansvaret alltsa delas mellan tvda myndigheter. Det ér inte olikt
det system som rader idag nir det giller rekvirering och tilldelning av
samordningsnummer. Det dr den rekvirerande myndigheten som ansvarar fér

10 http:/ /www.svt.se/nyheter/inrikes/krav-att-svenska-id-kort-gors-om,
http://www.svd.se/ staten-bor-ta-ansvar-for-id-kort
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identitetskontrollen och Skatteverket som ansvarar for tilldelning, registerféring

och e-tjanster.

7.6 Ikrafttradandebestammelser

l Forslag: De foreslagna bestimmelserna ska trida i1 kraft den 29 september 2018.

Skilen for forslaget: Frain och med den 29 september 2018 kommer svenska
myndigheter som har e-tjinster som kraver inloggning med e-legitimation att ha
skyldighet att erkidnna europeiska elD-handlingar i sina e-tjanster. Darfor finns ett
behov av kopplingsregistret frain den tidpunkten.
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8 Aterstaende fragor for vidare utredning

8.1 Foljsammare process for styrkta
samordningsnummer

En utgangspunkt for Skatteverkets uppdrag har varit att utreda forutsittningarna
for att koppla samman elD-handlingar med styrkta samordningsnummer. I
forslagen som har beskrivits 1 kapitel 8 har inte gjorts skillnad pa personnummer
och styrkta samordningsnummer utan Skatteverket har utgatt fran att sikerheten
pa sjilva kopplingen ska uppna tillrickligt hog niva.

Nir det giller styrkta samordningsnummer dar det dock sa att tilldelningen
1dag enligt regelverket inte kriver personlig instillelse hos Skatteverket. Den
myndighet som rekvirerar ett samordningsnummer til en person frin
Skatteverket ansvarar for identifieringen av personen. Det kan ricka med en
passkopia for att samordningsnumret ska anses vara styrkt. Skatteverket har
utvecklat en e-tjanst for att rekvirera samordningsnummer dar den rekvirerande
myndigheten skickar in rekvisition och uppvisade handlingar elektroniskt till
Skatteverket. Vid anvindningen av e-tjdnsten ska en kopia av underlaget som
styrkt identiteten skickas in elektroniskt.

Dessutom utfirdas idag inte svensk e-legitimation till personer med sam-
ordningsnummer. De forslag som limnas i promemorian medfér att personer
med samordningsnummer kan ges mdijlighet till dtkomst till myndigheters e-
tjanster genom att anvinda en europeisk elD-handling i stillet.

Det rader alltsa i praktiken en viss skillnad mellan personnummer och styrkta
samordningsnummer. For att tillricklig sikerhet ska uppnas genom hela kedjan
behovs en smidigare process och mer kunskap hos myndigheterna kring
hanteringen av styrkta samordningsnummer. Detta kan beh6éva utredas vidare.

8.2 Fordjupat samarbete mellan medlemsstaterna

I avsnitt 7.3.1. beskrivs hur Sverige kan komma Overens med andra
medlemsstater om att utbyta bestindiga identitetsbeteckningar och pa sa sitt
sikra elektronisk registrering av kopplingar mellan utlindska elD-handlingar och
svenska personnummer och styrkta samordningsnummer.

Nirmast till hands dr att inleda det fordjupade samarbetet med de andra
nordiska linderna. De nordiska linderna har liknande system som Sverige i dag,
med personbeteckningar i nidstan samma format som de svenska som dr
bestiende Gver ling tid. Det finns intresse bland de nordiska linderna for ett
fordjupat samarbete tack vare de mojligheter som kan tillvaratas med anledning
av vara liknande system. Ett sidant samarbete skulle dven kunna gagna
sikerheten for kopplingar linderna emellan. Det ér troligt att manga av de
europeiska anvindarna av svenska e-tjinster kommer att vara nordiska
medborgare som arbetar eller studerar eller dger fastigheter eller fordon i Sverige
som en foljd av den geografiska nirheten.

8.2.1 Behandling av uppgifter till f6ljd av bilaterala avtal

For att kunna anvinda de uppgifter som férmedlas via identitetsintyg i elD-
handlingen behoéver den registerférande myndigheten ha mojlighet att lagra
uppgifter som kan jimféras med dessa. Uppgifter for jimforelse kan tas in nir
personnummer eller styrkt samordningsnummer tilldelas. Det behover utredas
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vidare var dessa uppgifter ska lagras. Det finns redan 1 dag stod i 2 kap. 3 § 16 p.
lagen (2001:182) om behandling av personuppgifter 1 Skatteverkets
folkbokforingsverksamhet, Fdbl, for att behandla nordiska personnummer i
folkbokféringsdatabasen.  Bestimmelsen — skulle  kunna  utékas  med
identitetsbeteckningar fran andra medlemsstater. Ett alternativ ir att dven lagra
uppgifterna i kopplingsregistret. Nir anvandaren ansoker om att fa en koppling
registrerad finns uppgifterna  da  direkt tillgdngliga att jamféra med
identitetsintyget fran eID-handlingen.

8.2.2 Registrering av nordiska personnummer i samband med
tilldelning av styrkta samordningsnummer

Ytterligare en konkret punkt att borja titta pa dr mojligheten att registrera
nordiska personnummer vid tilldelningen av styrkta samordningsnummer. Om
folkbokféringsdatabasen innehaller uppgift om det nordiska personnumret sedan
tidigare myndighetskontakt skulle kopplingen mellan den nordiska elD-
handlingen och det svenska samordningsnumret kunna goras utan personlig
instillelse.

Enligt 2 kap. 3 § 16 p. FdbL far personnummer som personen har tilldelats i
ett annat nordiskt land behandlas 1 folkbokféringsdatabasen.

En dndring som skulle behova goras ar ett tilligg i 6§ folkbokférings-
torordningen (1991:749). En begiran om tilldelning av samordningsnummer f6r
en person med nordiskt personnummer behdver innehalla detta personnummer
for att Skatteverket ska kunna behandla uppgiften i folkbokféringsdatabasens
uppgiftsdel. En uppgift om nordiskt personnummer fér den som har
samordningsnummer kan da limnas ut via Navet.

8.3 Anvéandarens behov av koppling mellan
europeiska elD-handlingar och svenska
personnummer och styrkta samordningsnummer

For att kunna gora en samlad analys av efterfrigan pa en kopplingstjanst mellan
europeiska  elD-handlingar och svenska personnummer eller styrkta
samordningsnummer ricker det inte med att beddma myndigheternas behov av
tjansten. Det dr ocksa nédvindigt att utreda behoven ur anvindarnas perspektiv.
I dagsliget dar det mycket svart att veta hur méanga potentiella e-tjdnstanvandare
som har svenska personnummer eller styrkta samordningsnummer men saknar
svensk e-legitimation. Det dr ocksid svart att bedéma hur angeligna dessa
personer ir att anvinda svenska myndigheters e-tjanster.

Kartligening kan ske genom att f6lja anvindaren fran det att ett behov av en
svensk myndighetstjanst identifieras tills dess tilldelning av samordningsnummer
ir genomford och elektronisk identifiering kan ske.

8.4  Utveckling av registret i samrad med de
myndigheter som har stérst behov

For att sakerstilla att nyttan av registret blir sa stor som moijligt kan man

overviga att utveckla registret 1 samrad med de myndigheter som har identifierat

de storsta behoven av registret. I nuldget skulle det handla om Pensions-
myndigheten, CSN och Skatteverket.
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Genom att utveckla registret tillsammans kan hinsyn tas frain borjan till de
eventuella sarlosningar dessa myndigheter har behov av. Registret kan rentav
formas efter dessa myndigheters 6nskemal. Pa sa sitt ser man ocksa till att
involvera stora grupper av anvindare fran starten och minskar risken for att
bygga upp ett kostsamt system som inte blir anvint.

8.5 Sparbarhet i systemet

I samband med att den foreslagna registerlosningen utvecklas behover det ocksa
utredas hur det ska ga att spara uppgifter i registret 6ver tid. Riksarkivet behéver
utfirda foreskrifter f6r bevarande och gallring. Av sikerhetsskal dr det viktigt att
det gir att se vad som har registrerats tidigare dven om uppgifterna vid senare
tillfille tas bort.

8.6 Sekretess for registret

I Sverige giller som huvudregel att offentlighet rider for enskildas
identitetsbegrepp, t.ex. personnummer och namn. I 6vriga Europa ir regleringen
annorlunda. Skatteverket har inte under utredningstiden haft mojlighet att se 6ver
detta perspektiv av forslaget. Det bor 6vervigas vidare om det finns behov av att
skydda uppgifterna i kopplingsregistret med anledning av att de dr skyddade i de
linder som har utfirdat dem. I detta sammanhang bor ocksd behovet av
sekretessbrytande bestimmelser ses over.

En annan sekretessaspekt giller personer med skyddade personuppgifter. For
folkbokférda personer som har behov av skydd kan Skatteverket fora in en
markering 1 folkbokféringsdatabasen som innebdr en varningssignal om behovet
av att gora en noggrann sekretessprovning innan uppgifter limnas ut. Om
skyddade personuppgifter limnas ut till andra myndigheter foljer sekretess-
markeringen med, och uppgifterna ska skyddas pa samma sitt hos nista
myndighet som tar emot dem.

Personer med skyddade personuppgifter kan anvinda elD-handlingar. Fragan
i det hir sammanhanget 4r om en koppling mellan en europeisk elD-handling
och ett svenskt personnummer eller styrkt samordningsnummer med
sekretessmarkering skulle medféra nagon extra risk.

Hanteringen av dessa kopplingar skulle fungera som hanteringen av andra
personuppgifter hos myndigheter. Varje myndighet och varje e-tjinst maste vara
medveten om sitt ansvar och kunna gbra de individuella prévningar som krivs
innan personuppgifter limnas ut. Personer med skyddade personuppgifter 16per
alltid risk for att uppgifter hanteras ovarsamt och limnas ut trots att det inte ska
ske. Skatteverket anser det vara angeldget att paminna myndigheterna om
skyldigheten att skydda sekretessmarkerade personuppgifter. Det kan dven 1 detta
avseende finnas behov av att Overviga sirskilda sekretessbestimmelser och
sekretessbrytande bestimmelser.

8.7 Fragor relaterade till personlig instéllelse

8.7.1 Tillvagagangssatt for att registrera en koppling vid personlig
installelse

Skatteverket har inte i detalj tagit fram den praktiska losningen fér hur
registreringen av kopplingen ska gi till. Den som anséker om att fa en koppling

66



registrerad far visa vem hen dr genom att identifiera sig med en godkind id-
handling. Direfter loggar anvindaren in 1 en e-tjanst ddr dven
myndighetshandliggaren kan logga in och para thop uppgifterna som kommer
fran identitetsintyget med de uppgifter som personen fysiskt identifierar sig med
mot myndighetshandliggaren. Det finns ett antal svarigheter med detta som bor
utredas vidare.

Antingen maste den svenska tjansten stodja alla andra medlemslinders
tekniska l6sningar eller sa far Polisen kriva att anvindaren har med sig den hard-
och mjukvara som medlemslandets l6sning kriver for att logga in i
medlemslandets e-tjanster. Det senare kan bli problematiskt eftersom det kan
handla om stationidra datorer som inte enkelt tas med under en resa. Alternativet
att den svenska tjdnsten stodjer alla medlemslinders tekniska 16sningar riskerar
att bli omfattande och kostsamt.

Designen av systemet behéver optimeras for att pa basta sitt hantera de olika
rollerna i e-tjdnsten och tillgodose behovet av en siker koppling mellan
uppgifterna i identitetsintyget med styrkta personuppgifter.

8.7.2 Utveckling av forfattningarna

I takt med att 16sningar tas fram for att kunna registrera kopplingar vid personlig
instillelse behéver ocksd forfattningstexten ses Over. Bland annat kan
ansvarsfordelningen mellan de involverade myndigheterna behéva regleras
tydligare, och det behover finnas dndamalsbestimmelser som ticker in Polisens
roll i systemet.

8.7.3 Identifiering vid svenska utlandsmyndigheter

Enligt forslaget om personlig instillelse ska anvindaren uppsoka Polisen for att
identiteten ska kunna kontrolleras. Ett ytterligare alternativ som kan utredas
vidare dr att identifieringen dven skulle kunna ske wvid vissa svenska
utlandsmyndigheter. Det skulle underlitta f6r anvindare som inte regelbundet
kommer till Sverige. Ett sadant forslag bor kopplas till att personalen i friga utfér
arbetsuppgifter som innebir kontroll av identitet vid utfardande av olika typer av
resehandlingar som kan anvindas som id-handling i Sverige. De utlands-
myndigheter som da kan bli aktuella dr de som dven dr passmyndigheter i
utlandet. Detta maste i sa fall regleras i en férordning.

8.74 Hantering av personer dar det behovs ytterligare utredning

Det kan uppsta situationer nar det blir otydligt f6r Polisen om en elD-handling
och en fysisk person ir identisk. Det kan vara till f6ljd av ett namnbyte eller 1 ett
fatal fall indring av fodelsetid.

Dessa situationer kommer att krdva utredningsresurser hos Polisen. Det ir
svart att pa forhand avgora hur manga anvindare som faktiskt kommer vilja att
gora en koppling genom att uppscka Polisen. Skatteverket har i kostnads-
berikningarna (avsnitt 9.5.1) inte inkluderat denna typ av utredningsresurs. Det
behover dirfoér utredas vidare.
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9 Konsekvensanalys

Enligt uppdraget ska Skatteverket utreda behov av och forutsittningar for en
tjanst for koppling mellan en europeisk elD-handling och en individs
personnummer eller styrkta samordningsnummer vid anvindning av svenska
digitala myndighetstjanster. I uppdraget ingar inte att analysera sjalva skyldigheten
tor svenska myndigheter, som har e-tjdnster, att erkdnna europeiska elD-
handlingar. Konsekvenserna av att svenska e-tjanster kan komma att 6ppnas for
nya typer av elD-handlingar har alltsa inte analyserats, eftersom detta ska ske 1
atbetet med Europapatlamentets och ridets férordning (EU) nr 910/2014.
Skatteverket har dirfér inom ramen for detta uppdrag enbart férsékt analysera
den offentliga sektorns behov, kostnader fér och forvintade nytta av en
kopplingstjanst samt utrett vilka privatpersoner och féretag som ar berorda av
reglerna. Aven de offentligfinansiella effekterna har berérts men da enbart utifrin
uppdragets omfattning (kopplingsregistret).

I denna promemoria limnas forslag till hur en tjanst for koppling skulle kunna
fungera vid anvindning av svenska digitala myndighetstjanster. Konsekvenserna
av detta forslag beskrivs nirmare nedan.

I arbetet har ocksa efterstravats att myndigheterna skulle géra bedémningar av
sitt behov av ett register. Detta har redovisats i kapitel 4.

9.1 Alternativa losningar

I kapitel 7 har olika méjliga 16sningar beskrivits. Skatteverket har bedomt att det
finns behov av ett kopplingsregister och kostnaderna for detta beskrivs nedan i
avsnitt 10.5.

En mer kostsam och komplicerad 16sning dr sannolikt att alla myndigheter
sjalva bygger upp egna kopplingsregister, vilket skulle innebdra merarbete bade
for berdrda personer och f6r myndigheterna sjilva. Detta dr ddrfor ingen
framkomlig vig. Ett annat alternativ skulle kunna vara att inte skapa nagot
kopplingsregister alls. Mot detta talar att manga myndigheter uttryckt ett behov
av ett sadant register och att det sannolikt 6kar mojligheterna f6r den enskilde att
faktiskt kunna anvinda sig av svenska myndigheters e-tjdnster och inte endast bli
placerade i ett vintrum. Skatteverket foérordar en 16sning som stiller krav pa
teknisk utveckling och anpassning och dirmed medfér kostnader for berdrda
myndigheter. Skilet for detta dr att inforandet av ett kopplingsregister skulle
medfora positiva effekter f6r personer bosatta i andra medlemsstater.

9.2 Offentligfinansiella effekter

Fran och med den 29 september 2018 kommer svenska myndigheter som har e-
tjanster som kriver inloggning med e-legitimation att ha en skyldighet att erkdnna
europeiska elD-handlingar som har anmilts enligt férordningen. Dessa regler
paverkar dock inte i sig en viss persons rittigheter och skyldigheter, som t.ex. ritt
till pension eller skyldighet att deklarera innehav av fastighet i Sverige. Det kan
dock antas att hanteringen av dessa rittigheter och skyldigheter kommer att
underlittas ndgot, eftersom det kan bli enklare f6r personer bosatta utomlands att
skota sina drenden. Elektroniska tjdnster av typen Mina sidor eller Mina
meddelanden kan ocksa bidra till att informationen snabbare nir mottagaren
oavsett postgang, adressindringar etc. Den offentligfinansiella effekt som ddrmed
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kan uppsta ar kopplad till att skyldigheter att t.ex. deklarera uppfylls i mer ritt tid
eller 6verhuvudtaget.

Dessutom kan mindre tid fran myndigheternas sida (och dirmed minskade
kostnader fOr staten) behova liggas pa att forsdka nd personer utomlands och
paminna dem om deras skyldigheter. P4 motsvarande sitt kan en person ocksa
littare hivda en rattighet till exempelsvis pension, vilket kan leda till 6kade
pensionsutbetalningar (men samtidigt troligtvis minska kostnaderna for manuell
hantering). I de fall uteblivna eller férsenade betalningar till en myndighet beror
pé bristande tekniska l6sningar, kan méjligheterna att anvinda en europeisk elD-
handling leda till att dessa i storre utstrackning sker i rétt tid, vilket kan medféra
positiva offentligfinansiella effekter. Om en e-tjanst ar sidkrare t.ex. avseende
identifiering dn ett manuellt férfarande kan detta dven antas leda till mer korrekta
beslut, vilket i sin tur kan motverka felaktiga utbetalningar.

Inférandet av ett kopplingsregister kan 1 och for sig underlitta anvindandet av
svenska myndigheters e-tjanster for personer som har europeiska elD-handlingar
dven om ritten att anvinda en godkind europeisk eID-handling foljer redan av
térordningen.

Det ar som framgar i tidigare avsnitt (4 kap. och avsnitt 8.3) mycket svart att
bedéma bide hur stort anvindandet av europeiska e-legitimationer kommer att
bli och i vilken omfattning ett kopplingsregister kommer att underlitta detta
anvindande, dvs. leda till att fler personer kan anvinda svenska e-tjanster. De
berérda myndigheterna har inte kunnat precisera effekterna av ett
kopplingsregister, eftersom det ar okint bland annat hur manga berérda som har
bide en europeisk e-legitimation och ett svenskt personnummer eller styrkt
samordningsnummer. Det saknas som en f6ljd av detta ocksa information om
hur vanligt det 4r att dessa personer ar sena med att fullgora sina skyldigheter eller
helt later bli och vilket samband detta i sa fall har med bristande tillgang till e-
tjanster. De offentligfinansiella effekterna av det féreslagna kopplingsregistret har
darfor inte kunnat bedomas. Eftersom reglerna inte paverkar rittigheter eller
skyldigheter i sig, utan endast en individs moijligheter att uppfylla dessa, torde
effekterna dock vara av mindre betydelse.

9.3 Konsekvenser for enskilda

Det ir viktigt att ha i atanke att endast personer med personnummer eller styrkta
samordningsnummer kan vara berérda av de féreslagna reglerna. I nedanstaende
personkategorier kan 1 vissa fall 4ven personer utan sidana nummer ingi, men
dessa dr da inte berorda av reglerna. I dagsliget dr det nimligen mycket svart att
veta hur manga potentiella e-tjdnstanvindare som har svenska personnummer
eller styrkta samordningsnummer men saknar svensk e-legitimation. Det dr ocksa
svart att bedoma hur angeligna dessa personer dr att anvinda svenska
myndigheters e tjdnster.

De foreslagna reglerna berdr frimst personer med enbart europeisk elD-
handling som har eller tidigare har haft anknytning till Sverige. Det kan t.ex. réra
sig om foljande kategorier av personer:

9.3.1 Personer som bor utomlands men ager fastigheter i Sverige

Med utlindsk fastighetsigare avses personer fran utlandet som ager en fastighet i
Sverige utan att vara folkbokférda pa den. Skatteverket har ar 2014 beriknat
antalet utlindska fastighetsdgare till 65 000 stycken. Detta antal omfattar dock
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dven personer som varit folkbokférda hir och kan ha ett svenskt personnummer.
Vissa av dessa kan alltsa redan ha tillgang till svensk e-legitimation. Dessutom
finns personer som bor utanfér EU och EES ocksa medriknade i detta antal.

For att utlindska fastighetsigare ska ha nagon nytta av det férindrade
regelverket krivs dock att de i storre utstrickning tilldelas samordningsnummer.
Skatteverket har hemstillt om att reglerna ska dndras si att samtliga utlindska
fastighetsigare tilldelas samordningsnummer.'" Utlindska fastighetsigare kan
torutom att fullgéra sina skyldigheter mot Skatteverket dven ha ett intresse av att
kunna anvinda kommunala e-tjinster t.ex. for att bestilla sophdmtning och de
fastighetstjanster som Lantmiteriet erbjuder.

9.3.2 Personer som utvandrat men ar skattskyldiga i Sverige

Personer som inte dr bosatta i Sverige, inte stadigvarande vistas hir och inte
heller har visentlig anknytning hit dr begrinsat skattskyldiga 1 Sverige. Begrinsat
skattskyldig dr ocksa 1 vissa fall den som arbetar vid en utlindsk ambassad eller
karridgrkonsulat (se nedan). Begrinsad skattskyldighet innebdr att endast vissa
inkomster, som har anknytning till Sverige, beskattas hir (killstatsprincipen).
Personer som varit bosatta hir men som limnat Sverige och inte lingre har
niagon giltig svensk e-legitimation kan siledes fortfarande i vissa falla vara
skattskyldiga hir och ha behov av att kunna anvinda sig av Skatteverkets e-
tjanster. De kan férutom att deklarera inkomster dven 4dga fastighet eller ha behov
av att anmala deklarationsombud. De som nyligen limnat Sverige har sannolikt
inte dessa behov, eftersom de antagligen har en svensk e-legitimation. Ar 2016
limnade totalt 219 804 fysiska personer med adress utomlands inkomst-
deklaration (INK1). Ungefir en tredjedel av dessa var dédsbon. Varken dessa
eller personer som fortfarande har en svensk e-legitimation ar berérda av
forslaget. For Ovriga personer dr behovet stort av att kunna anvinda
Skatteverkets e-tjanster. Dessa personer har redan ett personnummer men ir
1 dag hinvisade till att anvinda sig av deklarationsombud f6r att kunna deklarera
via Skatteverkets e-tjanster. Manga av dessa personer kan deklarera papperslost
med hjilp av koder via telefon eller via sms och behéver inte anvinda e-tjinster.
Ar 2016 var det dock drygt 16 500 personer bosatta inom EU och EES som,
bland annat pa grund av att de behovde limna en deklarationsbilaga, inte kunde
deklarera via telefon eller sms och som dirfér deklarerade pa papper. Om dessa
personer har en europeisk e-legitimation skulle de istillet kunna deklarera via
Skatteverkets e-tjanster.

9.3.3 Anstéllda vid utlandska ambassader och anhérigatill dessa
personer

I juni 2016 fanns det enligt utrikesdepartementet 169 utlindska beskickningar i
Sverige.”” Det stora flertalet av dessa representerar inte linderna inom EU och
EES, men flera av de anstillda kan sjilvklart ha varit bosatta i ett sadant land
innan de flyttade till Sverige. Enligt 5 § folkbokféringslagen ska en anstilld vid
frimmande makts beskickning folkbokféras endast om han eller hon ir svensk
medborgare eller, utan att vara svensk medborgare, var bosatt hir nir han eller
hon kom att tillhéra beskickningen. Detsamma giller fér den anstilldes

11 Samordningsnummer till utlindska fastighetsigare och missbruk av samordningsnummer — hemstillan om
forfattningsindringar, dnr 131 430148-14/113
12 Stockholm Diplomatic List 8 juni 2016
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familjemedlemmar. Utlindska medborgare som flyttar till Sverige for att arbeta
vid en utlindsk beskickning tilldelas visserligen personnummer enligt 18 b §
folkbokforingslagen, men har sannolikt svart att fa en svensk e-legitimation
eftersom de inte idr folkbokférda hir. Om de har en europeisk elD-handling
(beskickningen tillh6ér en medlemsstat eller de har tidigare varit bosatta i ett
sadant land) kan de ddremot beréras av de nya reglerna. Dessa personer kan ha
ett intresse av att anvinda e-tjanster fran t.ex. Skatteverket och kommunerna
(ansoka om forskoleplats eller skola).

9.34 Personer (bade utvandrade svenskar och andra) som arbetat
i Sverige och har ratt till pensioner harifran

En stor grupp personer har ritt till pension fran arbete i Sverige. Det kan rora sig
bide om personer som arbetat ett helt yrkesliv i Sverige och sedan flyttat
utomlands och om personer som tillfilligt arbetat i Sverige. Det finns cirka
345 000 personer som far ett orange kuvert som ér utlandsbosatta och nigon
gang arbetat 1 Sverige och tjdnat in till allmin pension. Dirtill kommer ca
145 000 personer som far pension utbetald. Pensionsmyndigheten har uppgivit
att behovet av att kunna anvinda e-tjanster ar stort bade for svenska pensionirer
som bor utomlands och for andra som har ritt till pension hirifrin. Behovet
giller inte bara de som redan fir pension utan ocksa alla de som idnnu inte
uppnitt pensionsildern, men dnda vill fa tillgang till pensionsprognoser, kunna
byta pensionsfonder m.m.

9.3.5 Utlandska studenter som tillfalligt studerar i Sverige och inte
ar folkbokforda har

De allra senaste uppgifterna som finns tillginglica om den internationella
studentmobiliteten giller de inresande studenter som var nyborjare i svensk
hégskoleutbildning (nya inresande studenter) hostterminen 2015. Da uppgick
antalet studenter frain EU- och EES-stater till drygt 8 500 stycken.” Det totala
antalet inresande utbytestudenter och sk. freemoverstudenter var ldsaret
2014/2015 33189 stycken. Av dessa kom ungefir 16 500 stycken fran
medlemsstaterna.'* Utlindska studenter som studerar i Sverige kan alltsi ha
behov av att anvinda sina europeiska elD-handlingar under forutsittning att de
uppfyller kraven for att tilldelas ett svenskt samordnings- eller personnummer.
Om studenten har ett extraarbete tilldelas hen ett samordningsnummer for
beskattningsindamal. Universitet, hégskolor m.fl. kan ocksd rekvirera sadant
nummet.

9.3.6 Personer som tillfalligt arbetar i Sverige

Personer som arbetar i Sverige utan att vara folkbokf6rda hir tilldelas normalt ett
samordningsnummer fér beskattningsindamal. Skatteverket tilldelar varje ar
omkring 30 000 samordningsnummer pa uppdrag av den egna beskattnings-
verksamheten. De flesta av de personer som far ett sadant till £6ljd av tillfalligt

13 Universitetskanslersimbetet, UKA ARSRAPPORT 2016, sid 73

14 Hogskolans utbildning pd grund- och avancerad nivé, registrerade studenter lisdren 2005/2006--2014/2015, Statistik om
antal in- och utresande studenter férdelade per litrosite och land. www.uka.se. 2016-09-21.

Uppgifterna om antal studenter varierar stort mellan UKA och UHR (avsnitt 4.2.12). Det beror pa att UKA redovisar
inresande, dvs. de som faktiskt kommit till Sverige och registrerat sig. UHR:s uppgifter giller antal sékande. Det skiljer
ofta mycket. Alla s6kande 4r inte behériga eller antas inte.
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arbete 1 Sverige kan antas komma fran EU- och EES-stater eftersom vi inom
dessa linder har fri rorlighet for arbetstagare.

9.3.7 Personer som ar bosatta i ett grannland men arbetar i eller
sOker arbete i Sverige

Personer som arbetar i Sverige men bor i ett grannland dr inte folkbokforda i
Sverige och saknar normalt svenskt personnummer. Dessa personer ska dock i
vissa fall betala skatt och kan ha ritt till svensk pension. Om personen har
tilldelats ett styrkt samordningsnummer kan de med forslaget anvinda sin
europeiska eID-handling for att ta del av svenska myndigheters e-tjanster.

Aven personer frin vira grannlinder som soker arbete i Sverige kan vara
berorda av forslaget (se avsnitt 4.2.1) under forutsittning att de har tilldelats ett
styrkt samordningsnummer, vilket kan rekvireras av Arbetsférmedlingen.

9.3.8 Personer som omfattas av svensk socialférsadkring men bor i
en annan medlemsstat

Personer som arbetar i Sverige ska normalt tillh6éra svensk socialforsakring. Detta
giller dven den som bor i ett annat land inom EU eller EES eller i Schweiz. Den
som dr forsikrad i Sverige kan ha ritt till ersdttningar fran Forsakringskassan, till
exempel barnbidrag och sjukpenning. Dessa personer kan darfoér ha ett behov av
att kunna anvinda Forsikringskassans e-tjanster.

9.3.9 Personer som ager fordon i Sverige eller ska betala avgifter

Det finns i nuldget drygt 15 000 fordonsigare pa vig som inte har ett svenskt
personnummer utan i stillet samordningsnummer. Tillsammans dger de knappt
52000 fordon. Inom sjofart finns det ytterligare 8 000 personer med sam-
ordningsnummer. Personer med samordningsnummer kan saledes dga fordon i
Sverige och ha ett intresse av att anvinda sig av Transportstyrelsens e-tjanster.

9.3.10 Svenska studenter

Svenska studenter som har personnummer, men studerar ling tid utomlands kan
ha svart att fornya sin svenska e-legitimation. Dessa kan dérfér ha behov av att
1 stillet koppla en europeisk elD-handling till sitt personnummer. Detta kan t.ex.
behovas for att kunna anvinda CSN:s e-tjinster. Aven f.d. studenter som bor
utomlands och har skulder till CSN kan beh6va anvinda e-tjanster fOr att skota
sina aterbetalningar.

9.4 Konsekvenser for foretag

De regler som foreslagits har endast begrinsade konsekvenser for féretag. Det
blir enklare att anvinda olika e-tjanster for foretag for utlindska personer som
driver eller vill starta niringsverksamhet 1 Sverige utan att vara bosatta hir. Detta
giller dock endast under forutsittning att bolagets foretridare har tilldelats ett
styrkt samordningsnummer, si att koppling ska ske till detta nummer. Aven nir
det giller e-tjanster for foretag dr det alltsa foretridaren som dr direkt berord av
reglerna. For e-tjinster som kriver inloggning med e-legitimation krivs det
nimligen att en fOretradare fOr bolaget anvinder sig av sin personliga e-
legitimation. En foretridare for ett utlindskt féretag som saknar svensk e-
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legitimation kan med forslaget anvinda sig av sin europeiska elD-handling och
dirmed na fler e-tjanster 4n i dag. Ett utlindskt foretag som saknar fast driftstille
1 Sverige beskattas inte hir och manga av Skatteverkets e-tjanster dr darfor inte
aktuella att anvinda. Diremot kan det bland annat bli aktuellt att betala
arbetsgivaravgifter for personal som anstillts i Sverige eller till vilka ett utlindskt
foretag betalar ut ersittning. En vanlig kategori av foretagare, som blir ber6rda ar
utlindska foretagare som driver enskild naringsverksamhet i Sverige utan att vara
folkbokférda hir, t.ex. utlindska hantverkare, som tilldelats samordningsnummer
1 samband med ansékan om F-skatt. Knappt 500 personer har F-skatt och
samordningsnummer.

Aven om den enskilde niringsidkaren varken ir skattskyldig i Sverige eller
omfattas av svensk socialférsikring kan det finnas e-tjanster som han eller hon
skulle vilja ha tillging till. Ett exempel pd detta dr e-tjdnsten fér rot- och
rututbetalningar. Mojligheten till utbetalning for rot- och rutarbete giller oavsett
om arbetet utforts i Sverige eller i ett annat EES-land.

En person som idr verksam och registrerad niringsidkare i en annan
medlemsstat dn Sverige kan alltsd erbjuda svenska kunder rot- eller rutavdrag fo6r
arbeten bade 1 en svensk och i en utlindsk bostad. Om den person som utfort
rot- och rutarbeten inte dr folkbokférd i Sverige och darfor inte kan fa en svensk
e-legitimation, kan personen dnda begira utbetalning fér rot- och rutarbete.
Exempel pa detta kan vara en snickare fran Polen eller Balttkum som monterar
ett kok i Sverige pa uppdrag av en fastighetsiagare eller en spansk rérmokare som
reparerar ett badrum i en ligenhet pa spanska solkusten, som dgs av en svensk.

For arbeten utférda utanfér Sverige dr Spanien, Frankrike, Finland, Norge och
Italien de vanligaste linderna.

Utférare som saknar e-legitimation ska visserligen begira utbetalning
elektroniskt, genom ett sa kallat e-formulir, men blanketten signeras med hjilp av
mus, pekplatta eller annat verktyg (underskrift) och inte genom elektronisk
signering. Det dr ett fital foretag som anvinder e-formuldret for att begira
utbetalning. De flesta av dessa dr verksamma utomlands och utfér arbete i
svenskigda bostider utomlands. Sannolikt saknar dessa personer svenska
samordningsnummer.

Bland de foretagare som dr aktiva i Sverige och kanske skulle kunna ha nytta
av forslaget anvinder sig manga redan i dag av moijligheten att begira utbetalning
genom e-tjansten via ombud. Har dessa foretagare styrkta samordningsnummer,
skulle de kunna begira utbetalning sjilva, vilket kan vara enklare men att e-
tjansten endast finns pd svenska kan vara ett hinder. Skatteverkets arbete med att
registrera ombud kan ocksa minska.

En mojlighet att anvinda europeisk e-legitimation vid begiran om utbetalning
for rot- och rutarbete skulle visserligen innebira att vissa personer med elD-
handlingar frin andra medlemsstater skulle kunna anvinda den vanliga e-tjansten.
Detta innebir dock inte att nigon sirlosning inte lingre behévs. Flera av dem
som ansoker om utbetalning kommer nimligen dven framover att sakna
samordningsnummer.
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9.5 Konsekvenser for Skatteverket och andra
myndigheter

95.1 Kostnader

Skatteverket foreslar en teknisk 16sning som kan uppfylla kraven pa tillitsniva.
Denna 16sning kan visserligen leda till hdgre kostnader f6r berérda myndigheter
an andra l6sningar, men ér enligt Skatteverket den enda l6sning som ar anvindbar
utifrin myndigheternas behov.

For att berdkna kostnaderna for olika delar har Skatteverket tillimpat en
metod dir en grupp analyserar och registerar ett min- och ett maxvirde och
diskuterar sig fram till ett troligt virde. Gruppens sammansattning har bestatt av
IT-arkitekter, jurister och verksamhetsutvecklare. Resultatet som redovisas nedan
pavisar ett stort spann av osikerhet vilket kan férklaras bla. av manga
osikerhetsfaktorer och att tiden f6r utredningsuppdraget varit begrinsad.

Utveckling av kopplingsregister for S katteverket

Utvecklingskostnader for Skatteverket beridknas bli 5,5 — 13,7 miljoner kronor. I
berakningarna har bland annat inkluderats kostnader for att genomfora
huvudstudie i syfte att i forlingningen etablera ett kopplingsregister. Vidare ingar
kostnader f6r utveckling av kopplingsregistret samt utredningsarbete som foljer
av andra myndigheters hantering av samordningsnummer.

Kostnad per ar for forvaltning och drift for Skatteverket och Polisen

Forvaltningskostnader f6r Skatteverket och Polisen beriknas bli 5 — 15 miljoner
kronor per ar. Nir det giller drift och forvaltning for Skatteverket sa finns
forutom den faktiska forvaltningen dven inrdknat kostnader for licenser for
nédviandig programvara. Nir de giller personella resurser finns inrdknat
kostnader fo6r drift, teknisk forvaltning, verksamhetsnira handliggning, men dven
nyttjande myndighets forvaltning.

Utveckling for noden

Utvecklingskostnader fér noden beriknas bli 0,5-1,2 miljoner kronor. Inom
ramen for utvecklingen f6r noden ryms en uppslagningsfunktion som anvinder
kopplingstjansten. Vidare aterfinns kostnader f6r anpassning av en inloggnings-
funktion, sparning och gallring.

Utveckling for nyttjande nyndigheter

Utvecklingskostnader f6r nyttjande myndigheter beriknas bli 1-2,3 miljoner
kronor. De nyttjande myndigheterna behover sannolikt utveckla en inloggnings-
funktion och kanske dven ytterligare utveckling. Infor detta arbete behover
myndighetens e-tjdnster inventeras for att se vilka krav som ska stillas nir det
giller annan utveckling som kan félja av eIDAS-férordningen. Inom ramen for
utveckling for nyttjande myndigheter ryms dven kostnader f6r myndighetens s.k.
“vantrumshantering”, hantering av samordningsnummer samt inférande-
kostnader. Det dr i sammanhanget viktigt att podngtera att kostnaderna for olika
myndigheter kan bli vildigt olika beroende pia myndighetens unika forut-
sittningar.
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Totalkostnad

Sammanlagt beriknas alltsi kostnaderna for utveckling bli ca 7-17 miljoner
kronor och férvaltningskostnaderna ca 5-15 miljoner kronor per ar.

9.5.2 Ovriga konsekvenser

Konsekvenserna fér myndigheterna kan delas in i rent kostnadsmissiga
konsekvenser och andra konsekvenser for forvaltningen som 1 och for sig ocksa i
forlingningen utmynnar i kostnader men som forst yttrar sig i form av
arbetsuppgifter. Det kan exempelvis uppsta Okat tryck pa kundtjanst hos
myndigheter ddr anvindare inte kan logga in.

En annan sidan konsekvens dr uppbyggnad och hantering av si kallade
vintrum. Aven om elDAS-férordningen medfér ritt for europeiska anvindare
med godkinda eID-handlingar att logga in hos svenska myndigheter ir det inte
sikert att myndigheternas e-tjanster dr ndgot alla har ritt eller nytta att anvinda
sig av. Manga svenska myndigheters e-tjanster vinder sig enbart till de som ar
folkbokfoérda i Sverige. Fragan har dirfér uppkommit om hur man ska hantera de
som loggar in men dnda inte kan fa tilltrdde till e-tjansten. Detta har diskuterats
dven pa europeisk niva och medlemslinderna har lite olika syn pa hur saken ska
skotas. Ett sitt att hantera dessa anviandare dr genom att utveckla vintrum. Det
innebir att individen kan logga in, hilsas vilkommen till myndighetens e-tjanst
men direfter informeras om att det inte gar att utféra nagot i e-tjnsten sa linge
han eller hon inte har ett svenskt personnummer eller styrkt samordnings-
nummer. Uppbyggnad av sadana vintrum vintar troligtvis for manga svenska
myndigheter innan den 29 september 2018.

Polisen maste se till att I6pande ha lokaler och infrastruktur for att kunna ta
emot personer som ansOker om koppling. Polisen maste ocksa ha personal
utbildad i dessa fragor.

I uppdragsbeskrivningen ingick att genomféra en Overgripande analys av
offentlig sektors forvintade nytta av en kopplingstjanst. Det dr svart att konkret
uppskatta nyttan eftersom vare sig Skatteverket eller de andra tillfragade
myndigheterna har hunnit genomféra ndagon verksamhetsanalys under
utredningstiden. De myndigheter som anser sig ha behov av en kopplingstjinst
har dnda en likvirdig gemensam bild av vad nyttorna kan tinkas vara. De
forvintade nyttorna uppges av dessa myndigheter vara 6kad service, mindre
pappershantering, snabbare handliggningstid och stora kostnadsbesparingar.
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10 Forfattningskommentar

10.1 Fdrslaget till lag om behandling av koppling
mellan europeiska elD-handlingar och svenska
identitetsbeteckningar

Databas

1y

I paragrafen regleras att det ska féras en databas 6ver koppling mellan en sadan
europeisk elD-handling som ska godtas av svenska myndigheter enligt e[DAS-
torordningen 4 ena sidan och en svensk identitets beteckning 4 andra sidan.

1 forsta stycket regleras att det dr Skatteverket som ska fora databasen samt att
registrering forutsitter att den som uppgifterna avser har begirt att registreringen
ska goras.

1 andra stycket ges grunderna for att fora in en kontroll mot den nu foreslagna
databasen i ett forfarande av kontroll av en elD-handling nir en sadan anvinds
for att logga in i en e-tjinst som tillhandahalls av en svensk myndighet. I samband
med en sadan inloggning skickas en fraga via den svenska noden och berért lands
nod till utfardaren av elD-handlingen. Fran utfirdaren skickas via samma vig ett
certifikat tillbaks. I den svenska noden kan en kontroll mot databasen géras och
om det finns en koppling kan den svenska identitetsbeteckningen bifogas i
forsindelsen till den svenska myndigheten. Ansvarig myndighet for den svenska
noden ar E-legitimationsnamnden.

Skilen for att det ska féras en databas Over kopplingar behandlas i avsnitt
7.2.1.

Skilen for att uppgift om koppling ska formedlas via den svenska noden
behandlas i avsnitt 7.2.2.

Andamil

2§
I paragrafen regleras f6r vilka dandamal personuppgifter far behandlas i databasen.

I forsta stycket regleras dndamailet att kunna visa en koppling mellan en elD-
handling och en svensk identitetsbeteckning. En svensk myndighet kan i1
samband med att en e-tjanst tillhandahalls ha behov av att kunna kontrollera att
en sadan koppling finns. I stycket anges vidare att personuppgifter far behandlas
tor handlaggningen av ett drende enligt den aktuella lagen.

I andra stycket regleras att uppgifter far behandlas for formedling av
identitetsuppgifter via den svenska noden till en svensk myndighet i samband
med att en anvindare vill logga in med en europeisk elD-handling till en e-tjanst
som den svenska myndigheten tillhandahéller. Ansvarig myndighet f6r den
svenska noden ir E-legitimationsndmnden.

I tredje stycket anges att uppgifter dven far behandlas for att fullgéra annat
uppgiftslimnande i enlighet med lag eller f6rordning.

Skilen fOr att det finns ett behov av ett kopplingsregister behandlas i avsnitt
7.1.

3y

1 forsta stycket regleras de personuppgifter som databasen far innehalla. Databasen
far bara innehalla personuppgifter om personer som tilldelats ett svenskt
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personnummer eller ett svenskt samordningsnummer. Betriffande samordnings-
nummer giller dessutom att det inte fir rada ndgon osikerhet om personens
identitet. Samordningsnummer behover ibland utfirdas trots att personens
identitet inte sikert kan konstateras. Uppgifter avseende en sadan person kan inte
foras 1 registret 6ver kopplingar.

De uppgifter som minst behovs for att konstatera om det finns en koppling ar
elD-handlingens identitetsbeteckning och den svenska identitetsbeteckningen.
Personens namn och fédelsetid dr ocksa rimligt att fora i registret for att littare
kunna uppticka om nagot har blivit fel. Fédelsedatum ingar som regel i den
svenska identitetsbeteckningen, men det finns fall da det kan finnas avvikelser.
Det kan intriffa nir nummerserien for en viss dag har tagit slut.

Uppgifter om utlindska identitetsbeteckningar kan vara nédvindiga for att
kunna genomféra ett férenklat forfarande for registrering av koppling om ett
sadant forfarande 6verenskommits med en annan stat som ar ansluten till eIDAS-
térordningen.

I andra stycket anges att regeringen far foreskriva om att ytterligare uppgifter
ska fa behandlas. En elD-handling kan innehalla ytterligare information som
eventuellt kan komma att fa betydelse t.ex. vid ett avtal mellan Sverige och en
eller flera av de andra avtalsstaterna.

Bestimmelsen behandlas 1 avsnitt 7.4.

4
1 forsta stycket anges att utover vad som foljer av 3 § far aven andra uppgifter och
handlingar som kommit in i eller upprittats i ett drende och som behdvs f6r
handligegningen av drendet, behandlas.
I andra stycket regleras behandling av kinsliga uppgifter och om lagovertradelser 1
inkomna och upprittade handlingar.

Bestimmelsen behandlas 1 avsnitt 7.4.

Personuppgiftsansvar

5y
1 paragrafen regleras hur personuppgiftsansvaret ska vara férdelat.
Bestimmelsen behandlas 1 avsnitt 7.5.

Ansckan och registrering

6y

1 forsta stycket anges att en ans6kan om registrering ska vara skriftlig och att den
ska innehalla de uppgifter som beh6vs f6r prévningen. Vilka uppgifter som ska
limnas specificeras 1 férordningen.

I andra stycket anges forutsittningarna for att fa en koppling registrerad.
Ansokan ska vara gjord pa ritt sitt samt den svenska identitetsbeteckningen och
personens koppling till eID-handlingen ska vara styrkta.

Bestimmelsen behandlas 1 avsnitt 7.4.

2

Om en s6kande inte har ansokt pa ritt sitt eller inte har styrkt sin svenska

identitetsbeteckning eller sitt innehav av elD-handlingen ska denne uppmannas

att avhjilpa bristen. Om sa inte sker inom férelagd tid ska ansokan avslas.
Bestimmelsen behandlas 1 avsnitt 7.4.
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8§
1 forsta stycket anges att den registrerade kan ansoka om att en koppling tas bort.
Ansokan ska vara skriftlig. Nagot annat krav stills inte for att registreringen ska
tas bort. Att kopplingen tas bort innebir att uppgifterna i 3 § inte lingre kommer
att finnas i databasens registerdel. Uppgifterna i handliggningsdelen kommer
dock att finnas kvar. En fraga till databasen om det finns en registrerad koppling
kommer att besvaras nekande.

Abndra stycket behandlar borttagande av registrering pa myndighetens initiativ.
Om elD-handlingen upphort att gilla eller om den inte lingre ska erkdnnas enligt
elDAS-férordningen, ska registreringen tas bort av myndigheten. Likasa ska
registreringen tas bort av myndigheten om det finns skil att anta att elD-
handlingen inte hor till den person vars svenska identitetsbeteckning dr
registrerad. Bevisgraden 4r lagt satt sa att bestimmelsen ska kunna anvinds
snabbt vid en misstanke om en eventuell identitetskapning.

Bestimmelsen behandlas 1 avsnitt 7.4.

9§
I paragrafen ges en upplysning om att regeringen eller den myndighet som
regeringen bestimmer med stod av 8 kap. 7 § regeringsformen kan meddela
ytterligare foreskrifter om ansékan och registrering.

Bestimmelsen behandlas i avsnitt 7.4.

Elektroniskt utlimnande

10 §
I paragrafen behandlas elektroniskt utlimnande.

I forsta stycket behandlas utlimnande till E-legitimationsnimnden genom
direktitkomst f6r formedling av  uppgift, om koppling och svensk
identitetsbeteckning, till en svensk myndighet, via den svenska noden, i samband
med att en anvindare vill logga in med st6d av en elD-handling, mot en e-tjanst
som tillhandahalls av den svenska myndigheten.

I andra stycket limnas utrtymme f6r utlimnande frin databasen till andra
myndigheter pa medium fér automatiserad databehandling.

I tredje stycket regleras utlimnandet via den svenska noden till svenska
myndigheter. Ansvarig myndighet f6r noden dr E-legitimationsnimnden.
Utlimnandet fir ses som ett utlimnande pia medium f6r automatiserad
behandling.

Bestimmelsen behandlas i avsnitt 7.4.

Overklagande

1¢
AV firsta stycket framgir att ett beslut fir 6verklagas till Forvaltningsritten i
Stockholm. Skatteverkets site ar 1 Solna.

AV andra stycket framgar att provningstillstaind krdvs vid oOverklagande till
kammarritten.

Bestimmelsen behandlas i avsnitt 7.4.
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Ikrafttradandebestimmelse

Lagen ska trida i kraft vid den tidpunkt da det kan finnas elD-handlingar som
ska erkdnnas av svenska myndigheter.
Bestimmelsen behandlas 1 avsnitt 7.6.

10.2 Forslaget till féorordning om behandling av
koppling mellan europeiska elD-handlingar och
svenska identitetsbeteckningar

'y

Forordningen utgor ett komplement till lagen med samma namn.
Ansdkan och registrering

2§
I paragrafen regleras vilka uppgifter som maste finnas i ansékan. Dir anges dven
att ansOkan ska limnas under férsikran pa heder och samvete. Det innebir att
ansOkan kommer att limnas under straffansvar.

Bestimmelsen behandlas 1 avsnitt 7.4.

3§
1 forsta stycket anges att en koppling bara far ske om det ar styrkt att s6kanden ar
identisk med innehavaren av den svenska identitetsbeteckningen. I de féljande
styckena redovisas tre forfarande for att styrka detta.

1 andra stycket regleras att sokanden har mojlighet att fa en registrering av koppling
enligt ett forfarande som har Overenskommits med en eller flera andra
medlemsstater.

I tredje stycket regleras moijligheten till id-koppling utan personlig instillelse.
Den som redan har en elektronisk identitetshandling kopplad till sin svenska
identitet ska genom ett sikert elektroniskt forfarande kunna fa en ny koppling
registrerad 1 databasen utan att pa nytt behova instilla sig personligen. Den
kontroll som gjorts i ett tidigare led ska ge en tillricklig sikerhet. Det kan finnas
avtalsvillkor avseende anvindning av vissa e-legitimationer som kan utgora hinder
for att anvianda en sadan e-legitimation fOr att géra en koppling av en identitet till
en annan identitetshandling. Eventuella hinder av detta och annat slag behdver
beaktas i den praktiska tillimpningen.

1 frdrde stycket regleras att sokanden kan instilla sig personligen for att styrka sin
identitet.

Bestimmelsen behandlas 1 avsnitt 7.3.

Bemyndigande

4

I forsta stycket regleras att Skatteverket far meddela ytterligare foreskrifter for

verkstillighet.

I andra stycket regleras att Polisen fir meddela de ytterligare foéreskrifter som

behovs for verkstillighet av kontroll av identitet vid personlig instillelse.
Bestimmelsen behandlas 1 avsnitt 7.5.

79



Ikrafttradandebestimmelse
Forordningen ska trida i kraft vid den tidpunkt dd det kan finnas eID-handlingar

som ska erkdnnas av svenska myndigheter.
Bestimmelsen behandlas i avsnitt 7.0.
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Bilaga 1 — Uppdraget

Regeringsbeslut 1na
wRE(}E]_{]L\{G EN 2016-03-23 N2016/02307/EF
Naringsdepartementet Skatteverket

171 94 Solna

Uppdrag att utreda koppling mellan uttandsk e-legitimation och svenskt
personnummer eller samordningsnummer

Regeringens besiut

Regeringen uppdrar 4t Skatteverket att utreda behoven av och forutsitt-
ningarna for en tjinst for koppling mellan en utlindsk e-legitimation och
en individs svenska personnummer eller styrkta samordningsnummer vid
anvindning av svenska digitala myndighetstjinster. Skatteverket ska dven
limna forslag ps nodvindig forfattningsreglering och underlag i enlighet
med vad som anges nedan under rubriken Nirmare om uppdraget.

Skatteverket fir for uppdraget rekvirera hogst 2 000 000 kronor under
2016. Kostnaderna ska belasta anslaget 2:6 Gemensamma e-forvaltnings-
projekt av strategisk betydelse, anslagsposten 1 Gem. e-fory. proj-e-
férvaltning, under utgiftsomride 22 Kommunikationer. Medlen utbetalas
engingsvis efter rekvisition stilld till Kammarkollegiet senast den 30 juni
2016. Medel som inte utnyttjats ska dterbetalas till Kammarkollegiet p&
bankgiro 5052-5781 senast den 1 december 2016. Vid samma tidpunkt
ska Skatteverket limna en ekonomisk redovisning &ver anvinda medel
till Kammarkollegiet med kopia till Regeringskansliet (Niringsdeparte-
mentet). Rekvisition, eventuell fterbetalning och redovisning ska hinvisa
till det diarienummer som detta beslut har.

Uppdraget ska utféras i nira samverkan med E-legitimationsndmnden.
Synpunkter ska inhimtas frin de myndigheter som enligt genomford
analys beddms ha mest specifika behov av och krav pd tjinsten, samt
fran Datainspektionen, Myndigheten {or samhillsskydd och beredskap
och Sveriges Kommuner och Landsting,

Uppdraget ska stutredovisas till Regeringskansliet (Néringsdeparte-
mentet) senast den 28 oktober 2016.

Postadress Telefonvixel E-post: n.registrator@regeringskansliet,se
103 33 Stackhalm 08-405 10 00

Besoksadress Telefax

Mister Samuelsgatan 70 08411 36 16
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Bakgrund

I mitten av september 2014 publicerades Europaparlamentets och rédets
forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identi-
fiering och betrodda tjinster for elektroniska transaktioner pd den inre
marknaden och om upphivande av direktiv 1999/93/EG (eIDAS-forord-
ningen). Férordningen medfor bl.a. krav pa svenska myndigheter som
har e-tjinster som anvinder sig av nationell e-legitimation att frin och
med den 29 september 2018 dven erkinna europeiska e-legitimationer
som anmilts enligt eIDAS-férordningen. Detaljerna regleras i genom-
forandeakter som tagits fram i eIDAS expertgrupp dir samtliga EU:s

28 medlemslinder deltar.

Regeringen limnade i december 2015 en proposition med forslag till lag
med kompletterande bestimmelser till eIDAS-férordningen (prop.
2015/16:72) och kommer under f8rsta halvan av 2016 att bereda ett
antal kompletterande férordningsindringar.

E-legitimationsnimnden och Post- och telestyrelsen fick den 19 mars
2015 uppdrag av regeringen att analysera konsekvenserna av eIDAS-
férordningen och dess genomfdrandeakter (dnr N2015/02620/EF).
Uppdragen slutrapporterades i december 2015. I E-legitimations-
nimndens slutrapport framfors behovet av att majliggdra for individer
att pi ett frivilligt och sikert sitt kunna koppla sin EU-godkénda euro-
peiska e-legitimation till sitt redan utfirdade svenska personnummer
eller identitetsstyrkta samordningsnummer. Aven E-delegationen tar
upp behovet i slutbetinkandet En e-férvaltning som hiller ihop

(SOU 2015:66), dir det framgdr bl.a. att Skatteverket behdver ges for-
fattningsstdd for att £3 lagra kopplingen mellan samordningsnummer
och en utlindsk e-legitimation.

Nérmare om uppdraget

Skatteverket ska genomféra en dvergripande analys av offentlig sektors
behov och férvintade nytta av en tjinst for koppling mellan en utlindsk
e-legitimation och en individs svenska personnummer eller styrkta sam-
ordningsnummer. Vidare ska Skatteverket ta fram ett l6sningsforslag for
utformning och férvaltning av en s3dan tjinst, sivil avseende ansvarig
myndighet som teknisk 16sning. I denna del ska Skatteverket sikerstilla
att foreslagen l6sning s3 lingt som majligt dverensstdmmer med den
arkitektur som i &vrigt foreslds for nationellt genomférande av eIDAS-
forordningen.

T uppdraget ingdr dven att beddma kostnader och konsekvenser som for-
slaget kan komma att medféra. Skatteverket ska uppskatta kostnaderna
for de komponenter som behover utvecklas, kostnader fér drift och for-
valtning av tjinsten samt eventuella kostnader for det faktiska anvindan-
det av tjinsten, Vidare ska Skatteverket utreda de juridiska férutsittning-
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arna for tjinsten och limna férslag till nédvindiga forfattningsindringar
for att mojliggora en koppling mellan den utlindska e-legitimationen och
individens svenska personnummer eller styrkta samordningsnummer i
folkbokforingen. Skatteverket ska 4ven redovisa konsekvenserna av
eventuella forfattningsforslag i enlighet med 6-8 §§ férordningen
(2007:1244) om konsekvensutredning vid regelgivning. Forfattnings-
forslagen ska inte innefatta nigra indringar av mer grundliggande {6rut-
sittningar for folkbokforingen eller tilldelning av person- och samord-
ningsnummer. Vid utredning av de juridiska f6rutsattningarna for
tjinsten ska Skatteverket sirskilt analysera frigor kring personuppgifts-
behandling och effekterna for skyddet av den personliga integriteten,

Slutligen ska Skatteverket inom uppdraget identifiera och beskriva
viktiga frigor som behdver ytterligare utredning i annan form.

Skélen for regeringens beslut

E-legitimationer 4r en viktig forutsittning for att medborgare p4 ett
sikert sitt ska kunna identifiera sig elektroniskt i de offentliga myndig-
heternas tjinster. Detta skapar forutsittningar for offentlig sektor att ta
fram mer avancerade e-tjinster som underlittar och stédjer medborgaren
i sin dialog med myndigheterna. Anpassningen av svenska regler till
eIDAS-férordningen #r en prioriterad frdga och det 4r angeldget att varje
medlemsland bidrar till att underlitta grinsverskridande elektronisk
identifiering och underskrift for att sikerstilla en val fungerande digital
inre marknad. Utlindska personer ska pa ett tillforlitligt sitt kunna an-
vinda sitt lands godkinda e-legitimation vid anvindning av svenska
tjinster, givet att det finns ett regelverk som garanterar sikerhetsnivd
och ansvar.

Svenska myndigheter har krav p3 att {4 tillgdng till kvalitetssikrade
personuppgifter for att kunna utfora sina uppdrag vil och behdver i ett
flertal e-tjinster vara siker p4 anvindarens identitet. For en del e-tjinster
ricker de personidentifieringsuppgifter som férmedlas via den utlindska
e-legitimationen, men for en stor del av myndigheternas tjinster finns
tekniska, administrativa och rittsliga behov av att kunna koppla de ut-
lindska personidentifieringsuppgifterna till ett svenskt samordnings-
nummer eller personnummer for att anvindaren ska f4 anvinda e-
tjansten eller kunna anvinda e-tjinsten p3 ett meningsfullt sitt.

#
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Mehmet Kaplan
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