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Sammanfattande bedomning

I den myndighetsgemensamma lagesbilden har de hot som beddms ha storst
paverkan pa den myndighetsgemensamma satsningen mot organiserad brotts-
lighet och pa samhallet i stort identifierats. Det ar

e den ekonomiska brottsligheten som ett allt viktigare inslag i organise-
rad brottslighet,

e den geografiska utbredningen av organiserad brottslighet och dess pa-
verkan pa lokalsamhillet,

e den globala brottsarenan,

e otillaten paverkan.

De allvarligaste sarbarheterna som identifierats ar att felaktiga registeruppgif-
ter anvands som doérréppnare for brottslighet samt att den granséverskridande
arenan bade &r fysisk och digital.

Digitaliseringen medfor att aktérer inom den organiserade brottsligheten und-
gar sparbarhet och gor det mojligt for dem att &gna sig at och styra brottslig
verksamhet pa distans. Genom att anvanda sig av verktyg som exempelvis
kryptovalutor, neobanker och krypterade applikationer i syfte att tvatta
pengar, 6verfora brottsvinster och kommunicera kan den brottsliga verksam-
heten ske mer dolt &n tidigare med hjalp av den digitala utvecklingen. Den
Okade digitaliseringen och myndigheternas tillitsbaserade utbetalningar leder
till att marknaden for brottstjanster har blivit storre. Fler brottsaktiva bedéms
sannolikt ha mojlighet att skapa alltmer avancerade brottsupplagg.

Bruket av forfalskade, manipulerade och osanna dokument, intyg och hand-
lingar som i dag registreras hos svenska myndigheter i kriminellt syfte &r om-
fattande. Detta drabbar saval offentliga valfardsystem som privata aktorer.

Flera kriminella entreprendrer soker nya marknader utanfor storstadsomra-
dena. Utvecklingen belyser dven vikten av att uppréatthalla formagan att mot-
verka framvéxten av organiserad brottslighet aven pa mindre orter dar myn-
dighetsnarvaron och resurserna ar mer begrénsade an i storstadsregionerna.

Utvecklingen avseende hot och sarbarheter pa 23 ars sikt paverkas av att

e den organiserade brottsligheten utgor en alltmer kvalificerad motstan-
dare som ser Sverige som ett naturligt malval for den organiserade
brottsligheten

e lagkonjunkturen paverkar brottsligheten dar aktorer inom den organi-
serade brottsligheten konkurrerar ut legala aktorer

o det forandrade sékerhetspolitiska laget dar Sverige har blivit mer sar-
bart for yttre sakerhetshotande verksamhet som exempelvis paver-

kanskampanjer
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e digitaliseringen innebar 6kad internetanvandning kombinerat med ett
standigt flode av nya digitala finansiella instrument och investerings-
mojligheter som skapar en global marknad for avancerade investe-
ringsbedragerier.

1 Inriktningen for den myndighetsgemen-
samma satsningen

Sedan 2009 samverkar tolv myndigheter inom den myndighetsgemensamma
satsningen mot organiserad brottslighet (OB-satsningen). Myndigheterna &r
representerade i regionala underréttelsecentrum (Ruc) och i Nationellt under-
rattelsecentrum?® (Nuc), som ansvarar for att ta fram en myndighetsgemensam
lagesbild (MGL) vartannat ar. Detta gors pa uppdrag av Samverkansradet,
som leder OB-satsningen. Ytterligare nio myndigheter tillkom 2018.2

Det myndighetsgemensamma underrattelsearbetet mot organiserad brottslig-
het ska inriktas mot strategiska personer, utsatta omraden samt mot aktors-
eller fenomenbaserad organiserad brottslighet av allvarlig eller omfattande
karaktar. Myndigheterna ska sarskilt beakta mojligheterna att stodja sam-
héllets samlade atgarder for att motverka valdsbejakande extremism,
terrorism, penningtvétt och brott mot valfardsystemet.®

| uppdraget till projektgruppen ingar att beskriva:

e forandringar och nya fenomen sedan forra lagesbilden
e skyddsvarden i samhéllet som beddms vara centrala
e de allvarligaste hoten fran organiserad brottslighet

o de allvarligaste sarbarheterna som utnyttjas av den organiserade
brottsligheten

! Myndigheterna som ingar i satsningen ar Arbetsformedlingen, Ekobrottsmyndigheten, For-
sakringskassan, Kriminalvarden, Kronofogdemyndigheten, Kustbevakningen, Migrationsver-
ket, Skatteverket, Sakerhetspolisen, Polismyndigheten, Tullverket och Aklagarmyndigheten.
Myndigheterna samverkar i Nationellt underrattelsecentrum (Nuc) och sju regionala under-
rattelsecentra (Ruc). Aklagarmyndigheten deltar endast i regionala samverkansréd samt
Nuc:s styrgrupp.

2 De i dag tio sa kallade natverksmyndigheterna ar Arbetsmiljoverket, Bolagsverket, Centrala
studiestédsnamnden, Finansinspektionen, Inspektionen for vard och omsorg, Lantmateriet,
Lansstyrelsen i Stockholms 1an som samordnar évriga lansstyrelser i satsningen, Pensions-
myndigheten, Statens Institutionsstyrelse samt Transportstyrelsen. Natverksmyndigheterna
deltar inte i OB-satsningens beslutsforum.

3 Polismyndigheten. Styrdokument for myndigheter i samverkan mot den organiserade
brottsligheten. 2022-03-29.



¢ relevanta internationella inslag i den organiserade brottsligheten

e en trolig utveckling avseende hot och sarbarheter pa 2—-3 ars sikt, sér-
skilt den internationella utvecklingen

e problembilden i utsatta omraden ur ett myndighetsgemensamt per-
spektiv.

1.1 Vad omfattas av lagesbilden?

| lagesbilden anvands samma definition av organiserad brottslighet som i tidi-
gare lagesbilder.* Eftersom definitionen &r bred utesluter den i praktiken
ingen brottslighet. I lageshilden berdrs endast de brottsomraden som OB-sats-
ningen moter, exempelvis skattebrott och bedrégerier.

De kriminella aktérer som omfattas av definitionen ar inte en homogen grupp
utan inkluderar saval hierarkiska som lést sammansatta natverk, sjalvmarke-
rande grupperingar som mc-gang, men dven enskilda individer med sarskild
kompetens som inte har ndgon organisatorisk tillhdrighet men som é&r vitala
for 6kad kriminell formaga.

I MGL 2021 namndes de fem skyddsvarden® som framst drabbas av brottslig-
heten. | denna rapport kvarstar bedémningen att samma skyddsvarden hotas
och de diskuteras darfor inte vidare i lagesbilden.

Som framgar ovan ska en myndighetsgemensam problembild i utsatta omra-
den ingd i lagesbilden. I avsnitt 2.1.2 redovisas denna endast kortfattat ef-
tersom en ny rapport om utsatta omraden fran underrattelseenheten vid Nat-
ionella operativa avdelningen (Noa) forvantas forst senare i ar. Ett nytt pro-
jekt mellan Nuc och Ruc i polisregion Mitt har initierats och underréttelsein-
hamtning pagar.

4 Med organiserad brottslighet avses 1) minst tva personer som 2) varaktigt éver tid 3) begar
allvarliga brott i samarbete 4) i syfte att uppna ekonomisk vinning.

® Trygghet, sakerhet och halsa; samhallsviktiga funktioner; demokrati och rattssakerhet; Sve-
riges frihet, sakerhet och suveranitet; stabilitet och sdkerhet i ndromradet; att samarbete och
integration inom EU bevaras och starks; att framja en multilateral varldsordning. Statsrads-
beredningen. Nationell sékerhetsstrategi. 2017.
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1.2 Kallor och begrepp

For att lattare identifiera avvikelser har utgangspunkten for inhamtningen av
underlag varit samma tackningsytor som for MGL 2021.% For att identifiera
forandringar och nya fenomen har underlag dessutom inhamtats fran samver-
kansmyndigheterna i Nuc och Ruc samt fran 6ppna kallor. Utdver detta har
inhdmtning skett fran Brottsforebyggande radet (Bra), Myndigheten for psy-
kologiskt forsvar och Region Stockholm.

Tillampningen av en bred definition av begreppet organiserad brottslighet
medfor att lageshilden endast ger en generell bedémning av hot och séarbar-
heter utifran myndigheternas gemensamma och enskilda uppdrag samt de kri-
minella aktdrernas avsikt, formaga och handlingsutrymme. | lagesbilden an-
vands dessa tre begrepp som utgangspunkt for identifiering av de allvarlig-
aste hoten och sarbarheterna.

Auvsikt avser forhallandet mellan kriminella aktorers ambition, motivation
och onskan eller behov av vinst, makt, frihet eller skydd. Uppsatet avser av-
sikter for och perspektiv pa framtiden.

Formaga innebar en hotaktors formaga eller verkliga potential att uppna sin
avsikt eller sitt 6nskade resultat, baserat pa aktdrens kompetens och resurser
samt potential under ratt omstandigheter. Exempel pa formaga &r organisa-

tion, kunskap, utrustning och resurser.

Handlingsutrymme innefattar aktérens mojligheter och begrénsningar att
bega brott. Exempel &r legala och administrativa regleringar, pdgaende kon-
flikter eller tillgang till brottsmarknader.

Begreppen kan ocksé anvéandas for att beskriva myndigheternas egna eller ge-
mensamma avsikt, formaga och handlingsutrymme for att reducera hot och
sarbarheter som kommer fran organiserad brottslighet.

Avsikten finns som regel i myndigheternas uppdrag, styrdokument och strate-
giska mal.

Formagan kan bedomas utifran exempelvis personalresurs, kompetensniva
och teknisk utrustning.

Handlingsutrymmet styrs framst av lagstiftning, uppdrag, prioriteringar samt
av balansen mellan kontroll, service och effektivitet.

® Polismyndigheten, Nationellt underrattelsecentrum. Myndighetsgemensam lagesbild. Orga-
niserad brottslighet 2021.

7



Genom att anvanda samma begrepp kan de omraden dér avstandet ar som
storst mellan det sammantagna kriminella hotet och myndigheternas mojlig-

heter att reducera det identifieras.

2 Lagesbild 2023

For att kunna jamfora forandringar sedan den forra lagesbilden foljer har en

sammanfattning.

Identifierade hot 2021
Angrepp pa utbetalande system och undandragande av
skatter och avgifter

Forandring 2023

Tydliga angrepp dven pa regioner och kommuner

Narkotikabrottslighet och det grova valdet som féljer i dess
spar

Eskalerad valdsspiral med dodligt skjutvapenvald och sprang-
ningar dven utanfor storstadsregionerna

Parallella samhéllsstrukturer som utmanar rattsstaten
Identifierade sarbarheter 2021

Anonymitet i den legala samhéllssfaren

Indikationer pa geografisk utbredning av organiserad brottslig-
het

Forandring 2023

Fortfarande en aktuell sarbarhet

Tillitsbaserade system i kombination med bristande kon-
trollverktyg

Fortfarande en aktuell sarbarhet

Myndigheternas delade ansvar medfor att luckor uppstar

Fortfarande en aktuell sarbarhet

Korruption, infiltrering och otillaten paverkan av den legala
samhallssfaren

Oklar omfattning men tydligare avsikt och férmaga hos vissa
aktorer

Nationell brottsbekdampning av granséverskridande brotts-
lighet

Tydligare att organiserad brottslighet delvis styrs fran utlandet

Figur 1.F6randringar i identifierade hot och sarbarheter sedan 2021.

| lagesbilden 2021 bedémdes de allvarligaste hoten utgtras av angrepp pa ut-
betalande system och brottslighet i form av undandragande av skatter och av-
gifter, av narkotikabrottslighet med det grova vald som féljer i dess spar samt
av framvéxten av parallella samhallsstrukturer. De allvarligaste sarbarheterna
som utnyttjades delades in i fem kategorier: anonymitet i den legala sam-
hallssfaren, myndigheternas tillitsbaserade system i kombination med bris-
tande kontrollverktyg, myndigheternas delade ansvar, korruption, infiltrering
och otillaten paverkan samt nationell brottshekdmpning av granséverskri-

dande brottslighet.

Hoten och sarbarheterna fran MGL 2021 beddms fortfarande vara aktuella
och darmed relevanta for OB-satsningen att reducera dven fortsattningsvis.
De hot och sarbarheter som lyfts i lageshilden 2023 &r inte nagra nya feno-
men utan ska betraktas som fortydliganden utifran nya insikter genom det

fortlopande linjearbetet.

For att ta hand om de rekommendationer som lamnades i MGL 2021 pagar
ett arbete som bland annat berdr véxlingskontor, bolagsférmedlare, en myn-
dighetsgemensam strategi for utsatta omraden och en forstarkning av OB-
satsningens analytiska formaga. Noa:s underrattelseenhet har redovisat rap-
porten Brottsvinster som ett storre samhallsproblem, baserad pa uppgifter

8




fran Polismyndigheten, Skatteverket, Forsakringskassan, Arbetsformedlingen
och Kronofogden.

2.1  De identifierade hot som har storst paverkan pa
satsningen och samhallet

Inom organiserad brottslighet begas det alltifran tillgreppsbrott till avancerad
ekonomisk brottslighet med avancerade inslag som stracker sig langt utanfor
Sveriges grénser. Graden av organisation i den organiserade brottsligheten
har 6kat genom avancerade och multikriminella brottsuppldgg. Den granso-
verskridande brottsligheten har dver tid vidgats till att ske pa en global och
digital arena.

Genom 6kad medvetenhet inom OB-satsningen har tva — sannolikt systemho-
tande — fenomen av ekonomisk brottslighet identifierats under de senaste
aren. Det ena ar kriminella natverks angrepp pa vélfarden. Det andra &r att
allt fler engagerar sig i den legala sfaren for att bredda sin kriminella verk-
samhet.

Har redogors for de allvarligaste hoten som av Nuc beddms ha storst paver-
kan pa satsningen och pa samhallet i stort. Dessa ar

e ekonomisk brottslighet som ett allt viktigare inslag i organiserad
brottslighet

e den geografiska utbredningen av organiserad brottslighet och dess pa-
verkan pa lokalsamhallet’

e den globala brottsarenan

e otillaten paverkan.

211 Tydligare inslag av ekobrott i avancerade brottsupp-
lagg

Ekonomisk brottslighet har blivit en allt viktigare del av den organiserade
brottsligheten. Flera regionala underrattelsecentrum konstaterar att kun-
skapen hos kriminella aktérer 6kar ndr det galler brottsupplagg dar narings-
verksamhet i form av foretag, foreningar och stiftelser anvands som brotts-
verktyg. Foretagen ar huvudsakligen baserade i Sverige men under senare tid
har det blivit allt vanligare att kriminella aktorer anvénder sig av utlandska
foretag som brottsverktyg.

7 Har avses mindre orter och mellanstora stader.
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Ekonomisk brottslighet omfattar en lang rad olika brottsliga aktiviteter, fran
enkla bedragerier till avancerade brottsupplagg som ofta kombinerar lagliga
och illegala transaktioner. Kombinationen av legala och illegala aktiviteter
forsvarar utredningar. Teknisk utveckling och digitalisering av transaktioner
innebdr ytterligare utmaningar. Ett narbesléktat begrepp &ar kriminell eko-
nomi, vilket avser det ekosystem av brottsvinster som genereras, hanteras och
till delar aterinvesteras i fortsatt brottslig verksamhet. Aven legala medel som
anvands for investering i brottslig verksamhet omfattas. Pengarna som flodar
i systemet ar antingen pengar fran den illegala verksamheten som konsume-
ras i hushallen eller lyxvaror. De aterinvesteras i den illegala verksamheten
eller fors in i det legala systemet inom eller utanfor Sverige, vilket forsvarar
upptickt och lagforing. De “vita” pengarna i systemet fors in i den illegala
marknaden genom exempelvis olika typer av bidrag, lan eller investeringar.

Det har troligen skett en expansion av brottsligheten. Om staten hittills varit
det huvudsakliga malet angrips nu d&ven kommuner och regioners valfardsut-
betalningar, exempelvis till vardcentraler, HVB-hem (hem for vard eller bo-
ende), skyddade boenden och familjehem. Det finns en risk nar det inte kravs
tillstand for att etablera olika former av verksamheter, och flera utmaningar i
arbetet mot oseriosa aktorer inriktade mot valfardsbrott® mot regioner har
identifierats. Det galler bland annat avsaknad av nationella register, avsaknad
av Overblick och mojligheter att se monster som stracker sig utanfor specifika
system samt svarigheter att visa omfattningen nar fel blandas med réatt utford
verksamhet.®

Felaktig forskrivning och anvandning av liakemedel'® har identifierats av
Region Stockholm som ett stort riskomrade, bland annat i och med att néstan
10 000 lakare och tandlakare utan svenskt person- eller samordningsnummer
har forskrivningsratt i Sverige.!! Den 1 januari 2023 inforde Region Stock-
holm nya regler for att komma at oserios forskrivning av lakemedel inom l&-
kemedelsformanen. Reglerna galler kraven for att privata vardgivare ska fa

8 Enligt Brottsforebyggande radet inkluderar valfardsbrottslighet i forsta hand bidragsbrott
och bedrégerier mot valfardssystemet, men dven stdd och ersattningar till féreningsliv och
organisationer. Om forfarandet dessutom sker systematiskt dver tid, med hjélp av oriktiga in-
tyg och med foretag som brottsverktyg, blir det fraga om kvalificerad valfardsbrottslighet. Se
aven Kvalificerad valfardsbrottslighet — forebygga, férhindra, upptécka och beivra (SOU
2017:37).

% Bra. Valfardsbrott mot kommuner och regioner. Rapport 2022:1.

10 Daribland narkotika- och dopingklassade lakemedel liksom lakemedel som kan anvandas i
skonhetssyfte.

11 Det ar okant hur manga av dessa lakare och tandlakare som faktiskt ar verksamma och i
vilka l&nder de &r bosatta. Legitimationerna som ger forskrivarkoder &r utfardade av Social-
styrelsen.
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ha en sé& kallad arbetsplatskod.'? Regelandringen bedéms dock inte f& nagon
storre effekt mot den typ av ldkare och tandlékare som ndmns ovan eftersom
Forvaltningsrétten och Socialstyrelsen menar att Region Stockholm inte har
rétt att stanga arbetsplatskoder.

Bade Region Stockholm och Vastra Gotalandsregionen har identifierat kopp-
lingar till organiserad brottslighet i form av bade vardgivare och patienter2.
Problematiken finns sannolikt ocksa i andra regioner. Aven apoteksmark-
naden har problem i form av privata oseritsa aktorer men med begransade
kontrollmojligheter for tillsynsmyndigheter.

Brott inom och mot naringsverksamhet* fortsatter att vara ett allvarligt pro-
blem. Bolag som brottsverktyg &r en forutsattning for att bedriva ekonomisk
brottslighet. Samma bedémning har gjorts i tidigare myndighetsgemensamma
lagesbilder och utredningar.®®

Den fria rorligheten inom EU gor det lattare att forflytta kapital och ménni-
skor éver landsgréanser. Detta beror till stor del pa den snabba it-utvecklingen
och globaliseringen. Kriminella aktorer som exempelvis begar skattebrott och
penningtvatt kan relativt enkelt dolja sina tillgangar och flytta dem till andra
konton. De kan tack vare faktorer som globalisering och teknisk utveckling
utnyttja bidragssystemen i brottsligt syfte.

Sannolikt 6kar betydelsen av mojliggorare!’ for ekonomisk brottslighet i och
med en 6kad éverlappning mellan organiserad ekonomisk brottslighet och
kriminella natverk. Aktérer inom nétverken som befinner sig hogre upp i hie-
rarkin agnar sig at ekonomisk brottslighet i syfte att distansera sig fran annan
brottslighet sdsom narkotika och grova valdsbrott. M&jligg6rarnas verksam-
het & manga ganger inte olaglig, och i andra fall svar att utreda. Om den
olagliga verksamheten avslojas resulterar det ofta i laga straff.

Aktiebolag ar den vanligaste foretagsformen som anvands for att bega ekono-
miska brott. Kriminella aktorer har dkat sin kunskap och forstaelse for hur
bolagsformen kan anvandas for att bega brott. Antingen startar de sjalva

12 https://www.lakemedelsvarlden.se/region-stockholm-vill-stoppa-oserios-forskrivning/.

13 Individer som genom falska intyg pastar sig vara sjuka eller ha nagon form av funktions-
nedsattning.

14 Aktiebolag, handelsbolag, enskild firma, kommanditbolag, stiftelser och féreningar.

15 Se exempelvis den myndighetsgemensamma lageshilden om organiserad brottslighet 2019
respektive 2021.samt Bolaget som brottsverktyg (dir. 2021:115).

16 https://www.ekobrottsmyndigheten.se/internationellt-samarbete/

17 Med mojliggorare avses aktor med kriminell eller legitim avsikt, som mojliggor kritiska
moment i ett brottsupplagg, till exempel skatteradgivare, véaxlare, beslutsfattare i offentlig
verksamhet eller administratorer for marknadsplatser.
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bolag med kriminella syften eller koper upp befintliga foretag som i manga
fall har liten eller obefintlig omsattning. Sedan 6kar de omsattningen till ex-
empel genom falskt uppréattade arsredovisningar, i syfte att kunna skapa en
hog kreditvardighet pa papperet. Omséttningens faktiska 6kning kan dock
ifragasattas.

Bolag anvénds for att mojliggora alla typer av kriminell verksamhet.*® | vissa
fall ror sig aktorer i bade en kriminell sfar och i en sfar kopplad till valdsbeja-
kande extremism. Inte bara aktiebolag utan alla typer av foretag ar potentiellt
sarbara for exploatering av organiserad brottslighet. Det galler dven fore-
ningar med bristande kontroll av huvudmén, styrelser och verksamhet.®

I viss utstrackning kontrollerar kriminella aktorer foretagsstrukturer direkt el-
ler indirekt genom infiltrering i syfte att mojliggora sin kriminella verksam-
het. Kriminella aktorer satter &ven upp fasadbolag i syfte att anvanda dessa
for att infiltrera den legala marknaden.?° Tillgang till foretag &r i dag centralt
och en forutsattning for de flesta brottsupplagg men aven exempelvis arbets-
livskriminalitet. Brottsomradet spanner Gver en stor variation av ekonomisk
brottslighet, sdsom penningtvattbrott, MTIC-upplagg och punktskattebrotts-
lighet, inte sallan i kombination med manniskoexploatering och arbetsmiljo-
brott.

2.1.2 Kriminell paverkan i lokalsamhallet

Sedan 2013 har andelen fall av dédligt vald varit relativt konstant, men under
2022 stod det dodliga skjutvapenvaldet — som i hdg grad ar kopplat till utsatta
omraden — for éver halften av det totala antal dodsoffer. Utsatta omraden
fortsatter att utgora en grogrund for den organiserade brottslighetens tillvaxt,
men den polisidra problembilden har varit relativt stabil de senaste tva aren
utifrén de tre omraden som bedomningen utgdr ifrén.?! 1 viss utstrackning
finns en oro for att liknande problem forknippade med utsatta omraden ska
uppsta aven utanfor storre stader. Grovt och dodligt vald forekommer alltjamt

18 Exempelvis undanhallande av skatter och avgifter, felaktiga utbetalningar sdsom ersétt-
ningar, bidrag och formaner med hjalp av falska identiteter eller bulvaner och finansiering av
terrorism. Bolagen har ofta flera brottsupplagg, sasom falska kontrolluppgifter och kreditbe-
dragerier, falska fakturor, svart arbete, l6negarantier, momsbedragerier, tullundandragande,
skatteundandragande, investeringsbedrégerier och vd-bedrdgerier. De foretrads ofta av en
malvakt eller utlandsk/falsk identitet.

19 Riksrevisionen. Tillit och kontroll — statlig bidragsgivning till civilsamhéllet. RiR 2023:7.

20 Europol. The Law Enforcement perspective in the wake of the Pandora Papers Leak. De-
cember 2021.

21 Boendemiljo och sikerhet, samhallssystem och samhallsfunktioner samt social utveckl-
ing/effekter.
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i storstader, men har barjat bli allt vanligare i mellanstora stader och pa
mindre orter och sarskilt pa platser som inte ingar i listan av Polismyndighet-
ens utsatta omraden. En annan forandring ar att allt yngre garningspersoner
begar grova valdsbrott. Yngre personer &r sallan aktuella for myndigheternas
atgarder inom OB-satsningen, och tidiga insatser fran andra samhallsaktorer??
kan darfor ha en battre brottsforebyggande effekt.

Det finns indikationer pa att lokala natverk har etablerat sig i ett storre geo-
grafiskt omrade och blivit regionala och i férekommande fall nationella, ex-
empelvis brottslighet kopplad till slaktbaserade kriminella klaner eller narko-
tikanatverk. En annan orsak ar bristen pa narvaro av myndigheter vilket ex-
empelvis forsvarar tillsyn av naringsverksamheter, vilket i sin tur ger 6kad
mojlighet att bedriva brottslig verksamhet.

Det har &ven blivit tydligt att konflikter sprids fran utlandet till Sverige av
svenska kriminella, vilket kan forvarra en redan befintlig lokal problematik.
Det finns dven exempel pa en motsatt riktning déar konflikter dverforts fran
Sverige till utlandet.

Kriminella aktorer kan ha stor negativ paverkan pa lokalsamhéllet. | viss ut-
strackning kops fastigheter for att anvandas for kriminella &ndamal sdsom
lagring eller tillverkning av illegala varor. Det forekommer &ven att lokalt ba-
serade kriminella aktorer har koppling till storre stader eller bedriver smugg-
ling fran utlandet.

2.1.3 Brottsarenan ar global

Utvecklingen inom s& kallad fintech? innebar nya méjligheter for kriminella
aktorer att flytta varden, tvatta pengar och for att undandra skatt. Neobanker?*
och kryptovalutor ar exempel pa globala finansiella system och utgér paral-
lella ekonomiska strukturer som kringgar penningtvattskontroller och myn-
dighetsinsyn da de har fa matpunkter mot det ekonomiska systemet i 6vrigt.
Overforingar sker omedelbart och &r svéra att spara.?®

Trots den tekniska utvecklingen nyttjas kontanter i stor utstrdckning. Pen-
ningformedling likt hawala?® medfor svérigheter att félja overforingarna. En

22 Exempelvis skola och socialtjanst.
23 Finansteknik som kombinerar finansiella tjanster med mjukvaruteknik.

24 En neobank kan enkelt beskrivas som en helt digital bank déar anvandaren kan utféra alla
sina tjanster via en mobilapp eller genom ett webbgrénssnitt.

% polismyndigheten. Finanspolisens arsrapport 2021. April 2022.

26 Hawala 4r arabiska for ”6verforing” och innebir i korthet att en finansiell tjéinst genomfors
utanfor ett etablerat finansiellt system.
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risk finns att dverforingen avser penningtvatt eller finansiering av terrorism,
men aven skatteundandragande

Till den globala brottsarenan hor dven den digitala doménen dér alla delar av
det svenska samhallet ar potentiella maltavlor for cyberangrepp. Hotakto-
rerna kan delas in i statliga (frimmande makt), kriminella, ideologiskt moti-
verade samt enskilda individer. Den globala 6kningen av cyberbrott beror till
stor del pa att den kriminella marknad som erbjuder verktyg och tjanster for
att bega cyberbrott har utvecklats. Eftersom verksamheten med “brottsupp-
lagg till salu” &r internationell, finns goda mojligheter att expandera verksam-
heten genom att utfora fler bedragerier eller cyberrelaterad brottslighet.

Ytterligare satt att skapa legitimitet till sin brottsliga verksamhet &r att an-
véanda svenska bolag i internationella brottsuppléagg. Bolagen é&r l&tta att regi-
strera och Oppna register skapar trovardighet, men uppgifterna ar inte kvali-
tetssakrade. Exempelvis ger svenska banker och tulldeklarationer legitimitet
till internationell brottslighet.

De kriminella aktorerna utvecklar sina metoder konstant med mer langsiktig
planering och mer affarsmassiga brottsupplégg, vilket i sin tur leder till en
okad internationell verksamhet. Brottsligheten blir darmed svarare att upp-
tacka och utreda. L&nder utanfor EU, daribland Marocko, Turkiet, Forenade
arabemiraten och Thailand anvénds alltmer som logistiska och finansiella
nav.

Den grénsdverskridande utbredningen av organiserad brottslighet 6kar risken
for inblandning av fraimmande makt som utnyttjar kriminella aktorer for att
frdmja sina intressen. Den rysktalande organiserade brottsligheten har exem-
pelvis pekats ut som ett utrikespolitiskt redskap som kan utnyttjas i underrét-
telsesammanhang och for att utéva politiskt och ekonomiskt inflytande. Kri-
minell geografisk expansion och anvandning av ombud begrénsas troligen
inte till kriminella utlandska akttrer som styr brottsligheten i Sverige utan
aven till statsunderstodd kriminalitet.” Andra exempel pa nir andra staters
intressen har mott organiserad brottslighet baserad i Sverige ar nar medlem-
mar ur ett ké&nt slaktbaserat kriminellt natverk traffade en utlandsk ambassa-
dor i samband med paverkanskampanjen mot den svenska socialtjansten lik-
som Turkiets ovilja att [amna ut en ledande kriminell aktor.

2.1.4 Otillaten paverkan

27 Exempel pa statsunderstodd kriminalitet kan vara vapensmuggling, sanktionsbrott, skenin-
vandring, manniskoexploatering, paverkanskampanjer, agera bulvan for kop av taktiskt eller
strategiskt intressanta tillgangar (som exempelvis fastigheter i narheten av skyddsobjekt) el-

ler kdp av tjanster for cyberangrepp.
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Den organiserade brottsligheten ar omfattande, multikriminell och mangfa-
cetterad. Den utgor ett hot mot vart demokratiska samhélle. En av de allvar-
ligaste komponenterna i denna hotbild &r da medarbetare inom kommunal
och statlig forvaltning, politiska organ pa lokal och nationell niva samt det
privata naringslivet utsatts for otillaten paverkan.

Otillaten paverkan anvands i lagesbilden som ett paraplybegrepp for olika
brottsliga och icke brottsliga tillvagagangssatt som syftar till att paverka det
politiska beslutsfattandet, yttrandefriheten, rattsprocessen, att direkt eller in-
direkt paverka myndighetsutévning samt beslutsfattare inom det privata na-
ringslivet. I ndra anslutning till brottsliga handlingar finns otillaten paverkan
sasom desinformationskampanjer. | begreppet ryms aven infiltrering som i
sig inte ar brottsligt men som syftar till att direkt eller indirekt paverka tjans-
teutdvning for kriminella syften.

Otillaten paverkan kan ses som en pyramid bestaende av olika steg som speg-
lar kriminella aktorers avsikt, formaga och handlingsutrymme.

Infiltrering av féretag och myndigheter genom placering eller re-
krytering av insiders. Langsiktig och kostsam metod men sannolikt
ocksa vardefull eftersom insidern ar inforstadd i brottsupplagget al-
ternativt kan utnyttjas vid behov och under l&ngre tid.

Nér hot och uppressning inte fungerar eller beddms som riskabel.
Enskilda individers sarbarheter eller bristande omdéme utnyttjas.
Kan ske exempelvis med ekonomiska medel, tjénster eller vén-
skapsband.

Korruption

Oppna eller dolda hot, utpressning, trakasserier m.m. mot
: personer i beslutsfattande stéllning eller personer med for-
Hot, utpressning m m méga att paverka utgangen av ett rende eller att forhindra
upptackt av fel, oegentligheter eller brottslig verksamhet.

Figur 2. Olika former av otillaten paverkan. Ju hdgre upp i pyramiden, desto mer resurskra-
vande och langsiktig strategi kravs fran avsandarens sida.

Genom otillaten paverkan och infiltrering har natverk och aktdrer inom orga-
niserad brottslighet sannolikt fatt storre makt och inflytande. Bland annat ar
anvandandet av korruption och utnyttjandet av legala bolagsstrukturer nyck-
elfaktorer for den organiserade brottsligheten och forekommer i alltifran sma-
skaliga mutbrott till avancerade ekonomiska brottsupplagg.

| flera regioner har de kriminella natverkens formaga blivit tydligare i fraga
om att utnyttja insiders i legala verksamheter sasom banker, myndigheter och
laneinstitut. Aven vardsektorn ar drabbad. Att vissa kriminella natverk bedri-
ver systematisk utpressning i form av bestraffning och beskyddarverksamhet
mot privatpersoner och foretag ar ytterligare en orsak till 6kningen. Bland ak-
torerna finns bade slaktbaserade kriminella natverk och mc-géang.
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Brister har &ven identifierats inom kommunal forvaltning exempelvis i fall
dar personer har attesterat varandras fakturor och i fall med omfattande pro-
blem med bland annat felaktiga bygglov.

En konsekvens av otillaten paverkan kan vara att en tystnadskultur utvecklas.
Den kan yttra sig pa olika sétt, bland annat att vissa foreteelser inte anmals,
att chefer inte stottar sina medarbetare eller att anstallda upplever att vissa
normer i samhéllet har satts ur spel.?®

Otillaten paverkan har ocksa férekommit som en del av subversiv verksam-
het?® dar bland annat den kampanj som riktats mot socialtjansten pa en hogre
niva syftat till att undergrava fortroendet for Sverige och svenska myndig-
heter. Delvis har kampanjen, som har haft inslag av mordhot mot anstéllda
inom socialtjansten, styrts fran utlandet och aven haft kopplingar till sldktba-
serade kriminella natverk i Sverige. Denna typ av verksamhet riskerar inte
bara att undergréva fortroendet for viktiga samhéallsfunktioner utan riskerar
ocksa att 6ka polariseringen i samhallet, vilket i sin tur driver pa extremism
och bidrar till en férhojd hotbild.

En annan aspekt av otillaten paverkan ar oron fran flera myndigheter att verk-
samheter som bedrivs pa mindre orter eller i glesbygd riskerar att utséttas for
paverkansforsok i samband med exempelvis personalrekrytering eller pa
grund av nya uppdrag pakallade av en snabb samhallsutveckling och politiska
beslut.*® Eftersom hansyn behover tas till bade arbetsratt och sakerhet kan
funktioner som berors vara saval HR-, underrattelse- och sékerhetsavdel-
ningar som interna utredningar om informationsdelning kring individer och
deras relationer.

2.2 De identifierade sarbarheterna som utnyttjas av
den organiserade brottsligheten

Till stor del mojliggors brottsupplagg och utvecklingen av den organiserade
brottsligheten av luckor i lagstiftningen och sarbarheter i samhallet. Dessa ut-
nyttjas av aktorer inom organiserad brottslighet. | ovanstaende hotbeskriv-
ning kan det identifieras ett antal sarbarheter som ar aterkommande i flera
brottsupplagg. Samma sarbarheter som identifierades i den forra lagesbilden

28 Anna Ekstrom. Finns det en tystnadskultur i Goteborg stad? 2021-08-26.

2% Med subversiv verksamhet menas sadan sikerhetshotande verksamhet som syftar till att i
det fordolda storta eller forédndra det demokratiska statsskicket eller satta landet i beroende av
fraimmande makt och bedrivs bland annat genom metoder som propaganda, desinformation,
infiltrering, kriminalitet, sabotage och hot om terror (se Sékerhetspolisens arshok 2022
2023).

30 QOlika former av stod i samband med exempelvis coronapandemin och higa elpriser.
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ar sannolikt fortfarande aktuella. Det har beslutats om ett antal lagutred-
ningar! i syfte att tdppa igen luckor i lagstiftningen som aktdrer inom den or-
ganiserade brottligheten utnyttjar. Emellertid &r organiserad brottslighet en
komplex verksamhet inom vilken aktdrerna kontinuerligt identifierar luckor
for att undga upptéackt och lagforing. Att reducera sarbarheter blir darmed en
langsam process. | foljande avsnitt redogdrs for de identifierade sarbarhet-
erna. Dessa har under hotbedémningen identifierats som aterkommande inom
ramen for de allvarligaste hoten.

De allvarligaste sarbarheterna som identifierats ar

o felaktiga registeruppgifter som doérroppnare for brottslighet
e den gransoverskridande arenan som bade ar fysisk och digital.

2.2.1 Felaktiga registeruppgifter som dorréppnare for
brottslighet

Allt fler myndigheter bygger ut sina digitala e-tjénster i syfte att underlatta
kontakten med medborgarna. Den snabba digitaliseringen med elektronisk
identifikation och uppgiftslamnande medfér enkelhet och effektivitet for
majoriteten, men skapar samtidigt utrymme for kriminella grupperingar att
obehindrat anvanda forfalskade, manipulerade och osanna, intyg eller doku-
ment som ett led i sin brottsliga verksamhet. | vissa fall sker detta systema-
tiskt och storskaligt, vilket kan medfora stor skada. En férdjupad kontroll av
de uppgifter som lamnas och sedermera registreras sker endast undantagsvis
och oftast pa formella grunder. Riskbaserade maskinella urval for kontrollat-
garder &r sallan tillatna.

Alla myndigheter har sitt uppdrag men samtidigt finns i vissa avseenden ge-
mensamma berdringspunkter. Detta kan skapa en osékerhet var myndighets-
ansvaret eller tillsynsansvaret primart ligger. Detta resulterar i en bristande
helhetsbild och en risk for att ansvarstagandet uteblir.

Det svenska samhallet och dess myndigheter bygger i allt vasentligt pa ett
tillitsbaserat system dar registeruppgifter harrér fran enskilda individer och
foretag. Ett fel hos en forsta myndighet kan fa omfattande effekter da regist-
ren inte samkors for att identifiera avvikelser. Manga registerforande motta-
gare av uppgifter saknar dessutom ett uppdrag eller mandat att bedéma till-
forlitligheten i de mottagna uppgifterna. Registrerade myndighetsuppgifter
blir darfor sallan eller aldrig kritiskt granskade.

31 Har kan namnas till exempel Kommunernas ansvar for brottsforebyggande arbete (dir.
2019:94) och Skarpta straff for brott i kriminella néatverk (prop. 2022/23:53).
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Kriminella aktorer och grupperingar har avsikt och formaga att sjalva eller
via mojliggorare utnyttja de tillitsbaserade myndighetssystem som exempel-
vis utnyttjas for brott mot vélfardssystemen. Handlingsutrymmet ar stort da
falska och osanna uppgifter kan lamnas digitalt och ofta anonymt.?

Registerforande myndigheters avsikt nér det galler att motverka regeldvertra-
delser och forhindra brott, kan variera mellan myndigheter. Om ett brottsfore-
byggande myndighetsuppdrag saknas bedéms avsikten som mojligen lag vil-
ket dven kan paverka formagan och handlingsutrymmet negativt. Férmagan
kan begréansas av personalresurser, okunskap om problembilden, tekniska
verktyg med mera. Handlingsutrymmet hos ansvariga myndigheter 16per
storst risk att begransas pa grund av att lagstod eller mandat for fordjupad
kontroll saknas, av stor geografisk tdckningsyta, av obalans mellan service
kontra kontroll och sa vidare.

Med tanke pa de senaste arens brottsutveckling och det gallande sakerhetspo-
litiska laget bor vikten av tillforlitlighet i vara myndigheters registeruppgifter
inte underskattas. Felaktiga registeruppgifter utgor normalt ett brottsverktyg
for vinstdriven brottslighet men att lamna felaktiga uppgifter kan &dven ha
andra bakomliggande motiv sasom otillaten paverkan och systemhot for att
destabilisera viktiga samhéllsfunktioner.

Folkbokforing: en dorréppnare for brottslighet. Folkbokféringsbrott rapporte-
ras ha blivit allt vanligare, vilket ocksa indikeras av allt fler polisanmaél-
ningar. Det &r darfor oroande att det sannolik finns en underrapportering trots
myndigheters skyldighet enligt folkbokféringslagen. Skatteverket och OB-
satsningen har sedan tidigare kdnnedom om att det sannolikt finns minst 200
000 felaktigt folkbokforda personer i Sverige. Felaktig folkbokforing ar van-
ligt inom exempelvis bygg-, restaurang-, stad- och flyttbranscherna, dar pap-
persldsa inte séllan exploateras med l6ner i okvalificerade och ibland risk-
fyllda yrken.

Det har &ven noterats att kriminella personer soker skyddade personuppgifter
i allt hogre utstrackning for att forsvara for myndigheter att kartlagga dem.
En annan taktik &r att byta till vanligt férekommande namn.

2.2.2 Den gransoverskridande brottsarenan ar bade fy-
sisk och digital

Organiserad brottslighet har sannolikt blivit mer komplex pa det sattet att fler
brottsaktorer och natverk agnar sig at ekonomisk brottslighet. Aktorerna age-
rar &ven pa en internationell arena, fran andra lander men ocksa i den digitala
sfaren. | den myndighetsgemensamma lagesbilden mot organiserad

32 Genom utnyttjade identiteter, bulvaner eller malvakter.
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brottslighet for 2021 lyftes gransdverskridande brottslighet med nationell
brottsbekdmpning som en sarbarhet. Samma sarbarhet har aktualiserats under
inhdmtningen infor arets lagesbild.

Komplexiteten mojliggors av att kontrollsystemen och lagstiftningen fortfa-
rande &r nationella och sannolikt inte dimensionerade for att mota den grans-
overskridande brottsligheten.

Stora volymer av import- och exportgods gor att smugglingstillfallena &r
manga for den organiserade brottsligheten. Allt snabbare floden av varor har
uppstatt till foljd av samhéllets efterfragan pa effektiva transporter. Detta for-
svarar myndigheternas mojligheter att kontrollera varorna for att sékerstalla
korrekt uppbord samt att kontrollera att restriktioner och sanktioner efterlevs.
Myndigheternas rutiner och kontrollresurser kartlaggs dessutom av krimi-
nella aktdrer, exempelvis genom motspaning och avledande mandvrar.

Den kriminella sféren kan beskrivas som individer med ett stort kontaktnéat
till andra kriminella med specialistkunskaper. Det kan ocksa handla om till-
gang till nyckelfunktioner i smugglingsupplagg, exempelvis hamnar, bolag,
logistik, brottsupplagg, transporter, mutade tjansteman eller personal. Ham-
nar har identifierats som en sarbarhet eftersom sjétransporter utnyttjas for
storskalig smuggling av illegala varor till Sverige. Viktigt att klarlagga ar
aven agandeforhallanden eftersom hamnar &r en del av Sveriges kritiska in-
frastruktur.

Specialister kan hora till ett sarskilt natverk men kan aven arbeta pa uppdrag
at andra. Kunskap och kontakter gallande specifika brottsupplégg sprids inom
den kriminella sfaren. Smuggling organiseras inte enbart till Sverige, utan dar
det finns en majlighet att uppna ekonomisk vinning.

Trots att majoriteten av dagens ekonomi ar elektronisk finns en omfattande
kontanthantering och en parallell ekonomisk marknad for kontanter i Sverige.
Penningférmedlare och vaxlingskontor utgor grundstenarna i den parallella
ekonomin dar brottsvinster blandas med legitima pengar. Verksamheter som
ar kontantintensiva ar till exempel handel med arbetstillstand eller verksam-
het i branscher sasom byggbranschen eller olika former av sédsongsarbete dar
arbetsgivare inte betalar nagra socialavgifter. Kontanter satts in i mycket stor
omfattning i insattningsautomater runt om i Sverige. En stor andel av insatt-
ningarna gors av penningférmedlare som pa sa sétt mojliggor penningtvatt
for kriminella. Arligen flygs miljardbelopp av svenska kronor tillbaka till
Sverige. Pengarna utgdrs sannolikt till viss del av brottsvinster®® som aterin-
vesteras eller investeras utomlands som ett led i penningtvétt. En utmaning i

33 De utgors ocksa av hawalautjamningar som delvis ar remitteringar och legitima 6verfo-
ringar, men &ven kontanter som genereras i svart arbete.
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sammanhanget ar att faststalla ursprunget pa pengar som kommer in fran ut-
landet eftersom det sannolikt &r “tvattade” pengar.

Digitaliseringen i samhéllet har gjort det latt for medborgarna att snabbt fa
tillgang till service. Detta medfor samtidigt att en distans till myndigheterna
uppstar eftersom fysiska besok inte langre dr nédvandiga for identifikation.
Som &ven konstaterades i MGL 2021 &r bank-id3* en dérréppnare for krimi-
nella aktdrer. En kriminell aktér som forfogar éver och kontrollerar ett stérre
antal bank-id med tillhérande konton kan enkelt och relativt riskfritt bega
brott i den utnyttjade identitetens namn och darefter forflytta brottsvinsterna
mellan andra utnyttjade identiteter. Forfarandet innebdr stora utmaningar nar
det galler bevisbordan i brottsutredningar.

Bankinloggning med bank-id &r en sékerhetsrisk. Telefonbedragare anvénder
sa kallat samtalsfiske for att lura manniskor att logga in och darmed oavsikt-
ligt godkénna stora banktransaktioner. Mobilt bank-id ar ett mycket popul&rt
verktyg for kriminella entreprendrer specialiserade pa skeninvandring och pa
att skapa falska eller att utnyttja identiteter. Tillgangen till och kontroll Gver
den elektroniska identifikationen tillsammans med personnummer gor att be-
dragarna kan kontrollera ett stort antal identiteter med tillhérande konton utan
att de ens behover befinna sig i landet.

En aspekt av digitaliseringen ar framvaxten av fintech-bolag, exempelvis
neobanker3®. Neobanker &r endast rapporteringspliktiga i det land dar de ar
registrerade, vilket kan medftra en del risker ur ett penningtvétts- och terror-
finansieringshanseende. Neobanker innebar en sarbarhet eftersom det gar att
uppratthalla en parallell ekonomi som é&r dold for den egna traditionella ban-
ken och fér brottsutredande myndigheter.*® Bankernas helhetssyn och kund-
kdnnedom forsvaras ytterligare nar individer har flera banker, bade svenska
och neobanker.

3 Slutsatser

Sedan MGL 2021 har ett antal férandringar i de brottsliga upplédggen identifi-
erats. Den férmagehdjning som har skett bland kriminella de senaste aren

3 Ar 2019 beréknades ca 8,5 miljoner invénare ha ett bank-id, varav ca 7,8 miljoner har ett
mobilt bank-id. Mer &n 600 webbplatser stddjer bank-id. Endast personer med svenskt per-
sonnummer kan f& bank-id. Bank-id anvands i tjanster hos de flesta myndigheter, regioner,
banker och ett antal 6vriga tjanster i samhallet, inte minst betaltjanster.

35 En online-databas listar 246 neobanker globalt varav 76 i Europa och 19 i Sverige. Neo-
banker &r helt digitala och kan ha en gransdverskridande verksamhet som innebér att kundba-
sen dven finns utanfor det land dar bankerna &r registrerade.

3 polismyndigheten (Finanspolisen). Neobanker. En rapport om neobanker och deras risker
relaterade till penningtvétt och finansiering av terrorism. Maj 2022.
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beror till stora delar pa samhallets forutsattningar att kunna reducera hot och
sarbarheter.

3.1 Globaliseringen

Avancerade brottsupplagg &r inte begransade till Sverige utan fordelas pa
flera lander och olika jurisdiktioner med avsikt att undga upptéackt och lagfo-
ring. Att férebygga och bek&mpa organiserad brottslighet lokalt, regionalt
och nationellt &r darfor inte tillrackligt. Digitaliseringen medfor att kriminella
natverk och aktorer undgar sparbarhet genom att anvéanda sig av verktyg som
exempelvis kryptovalutor, neobanker och krypterade applikationer i syfte att
tvatta pengar, 6verfora brottsvinster och kommunicera. En annan konsekvens
av digitaliseringen ar att mojligheten att &gna sig at och styra brottslig verk-
samhet pa distans har okat.

Nar kriminella aktorer val gar in i den legala sfaren racker inte de brottsbe-
kampande verktygen till, framfor allt inte nér det géller internationella upp-
lagg och lagstiftningen ar nationell. For att brottshekdmpande atgarder ska
vara framgangsrika behdvs darfor internationell samverkan i hogre utstrack-
ning an i dag, exempelvis inom Empact®’ eller med Interpol.

Utifran hur det aktuella brottsupplagget ser ut involveras relevanta parter for
att genomfora brottsligheten. En inre kérna bestar ofta av ett fatal individer
och relationerna baseras till stor del pa tillit. Ledargestalterna distanserar sig
fran verksamheten genom att inte ha narkontakt med de som utfor brottet.
Den Okade digitaliseringen och myndigheternas tillitsbaserade utbetalningar
leder till att marknaden for brottstjanster har blivit storre. Fler brottsaktiva
bedéms sannolikt ha mojlighet att bega alltmer avancerade brottsuppléagg.

Utokade kommunikationsmdjligheter med exempelvis mobila chattfunktioner
och minskade granskontroller ger ocksa storre mojlighet for kriminella akto-
rer att kontrollera brottslighet som utfors i Sverige fran andra lander. Det kan
rora sig om allt ifran planering av narkotika- eller bedréageribrottslighet till
anstiftan av grovt vald och involvering i lokala och nationella konfliktmil-
joer.

37 Empact, European Multidisciplinary Platform Against Criminal Threats, ar en samarbets-
form som antogs av Europeiska unionen 2010 med syfte att gemensamt jobba mot de allvar-
ligaste brottstyperna och hoten mot EU.
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3.2 Valfardsbrottslighet

Brott mot valfardssystemen som medfor att skattefinansierade formaner ham-
nar i kriminellas hénder bidrar till att tilliten till samhallskontraktet hotas. Ar-
betslivskriminalitet leder till att ménniskor exploateras, till uteblivna skattein-
takter och felaktiga utbetalningar samt till att konkurrensen i naringslivet
snedvrids. Oseridsa foretag manipulerar regelsystemen sa att konkurrensneut-
raliteten satts ur spel.

Definitionen av brott mot valfardssystemen bor utvidgas till att omfatta fler
samhallsaktorer an vad som traditionellt varit fallet, sdsom statliga, regionala,
kommunala eller privata som kan bidra till att motverka uppsatliga och syste-
matiska angrepp pa kollektivt forvaltade medel oavsett malségare. Bruket av
forfalskade, manipulerade och osanna dokument, intyg och handlingar som i
dag registreras hos svenska myndigheter i kriminellt syfte i savél offentliga
valfardsystem som mot privata aktorer &r omfattande. En felaktig eller falsk
uppgift som blivit registrerad hos en myndighet kan ligga till grund for ett be-
slut eller registrering hos en annan myndighet och sa vidare. Pa sa satt skapas
pa kort tid dominoeffekter hos andra samhallsaktorer.

3.3 Geografisk expansion och vald

Tillgangen till narkotika bedéms sannolikt som oférandrad trots att de brotts-
bekampande myndigheterna har fatt tillgang till krypterat material och kunnat
lagfora ett stort antal kriminella individer. De kriminellas jakt pa brottsvinster
och status har medfort att det funnits manga som varit villiga att ta éver verk-
samheten. Trots goda resultat vad galler fangelsear, beslagtagna vapen, nar-
kotika och kontanter har effekten pa den organiserade brottsligheten alltsa
bara varit marginellt dampande, bade i fraga om avsikt, férmaga och hand-
lingsutrymme. Narkotikarelaterade konflikter med dodligt skjutvapenvald
och sprangningar som féljd kommer darfor troligen att ligga kvar pa hoga ni-
vaer. Mindre orter med goda logistiska forutsattningar for narkotikadistribut-
ion och med begransad polisiar narvaro kan troligen komma att drabbas av
sadana konflikter i hogre utstrackning &n i dag.

Med tanke pa det relativt stora antal svenska kriminella som befinner sig i ut-
landet och pa pagaende konflikter ar det troligt att vissa av dessa konflikter
kommer att 6verforas till andra lander med grovt vald som foljd.

Den organiserade brottsligheten behdver betraktas ur en icke-traditionell vin-
kel. Dar det tidigare beddmdes finnas organisatoriska, till del hierarkiska,
strukturer finns i dag kriminella entreprentrer som primart representerar sig
sjalva. Det finns inga tydliga lojaliteter mellan dem, och samverkan sker
pragmatiskt i syfte att 6ka brottsvinster. Samarbeten sker utifran individuell
specialistkunskap och kontaktnat géllande exempelvis smuggling eller
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distribution av narkotika. Aktérerna &r multikriminella.®® De rér sig 6ver flera
regioner och ar i dag inte geografiskt begransade pa samma satt som de be-
domdes vara tidigare.

Flera kriminella entreprendrer och natverk sdker nya marknadsandelar utan-
for storstadsomraden. Detta ar en utveckling som belyser vikten av att upp-
ratthalla formagan att motverka denna typ av brottslighet dven pa mindre or-
ter dar myndighetsnérvaron och resurserna kan vara mindre an i storstadsreg-
ionerna. Detta kommer troligen att bli en utmaning for kommuner, inte minst
sma sadana, i deras kommande ansvar for det brottsférebyggande arbetet.

3.4  Otillaten paverkan

Otillaten paverkan &r ett omrade med flera dimensioner: fran individuell till
nationell och internationell niva, fran hot till infiltrering, fran tillfalle till stra-
tegi. Mer avancerade former av otillaten paverkan kommer troligen att bli
vanligare men &ven hot och misshandel dar minderariga ar garningspersoner.
Problemets komplexitet forsvarar avgransningar och bidrar till brister i hel-
hetssyn och ansvarsfordelning mellan myndigheter och funktioner. Fler akto-
rer utanfor OB-satsningen kan darfor behova involveras for att battre forsta
problematiken och kunna vidta andra atgarder an vad som nu &r mojligt.

| kdlvattnet av ett forandrat sakerhetspolitiskt lage har Sverige blivit mer sar-

bart for yttre hot i form av sakerhetshotande verksamhet som exempelvis pa-

verkanskampanjer av fraimmande makt. Samtidigt finns indikationer pa att or-
ganiserad brottslighet bedriver otillaten paverkan i allt hogre grad.

Nar det galler vissa kriminella aktorer finns indikatorer pa en forandrad av-
sikt. Bakom en legal fasad som exempelvis entreprendr kan en kriminell ak-
tor skapa ett kontaktndt inom néringsliv och politik. Genom infiltrering och
korruption av foretag, banker och myndigheter 6kar kriminella aktérers hand-
lingsutrymme. Detta kan ge dem en maktbas i lokalsamhéllet med medfdl-
jande risker for paverkan av exempelvis demokratiska eller forvaltningsratts-
liga processer. Maktambitioner for kriminella andamal ar svara att upptécka.
Det ar en utmaning for lagstiftningen och for myndigheterna som arbetar for
att motverka organiserad brottslighet i allméanhet och infiltrering och korrupt-
ion i synnerhet.

3 Bra. Narkotikamarknader. Rapport 2021:10.
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4 Framatblick: hot och sarbarheter pa 2-3 ars
sikt

| direktivet till projektgruppen ingick att beskriva en trolig utveckling avse-
ende hot och sarbarheter pa 2-3 ars sikt, sarskilt den internationella utveckl-
ingen. Punkterna nedan ska inte ses som slutgiltiga da problembilden kan
skifta over tid.

4.1 Organiserad brottslighet en alltmer kvalificerad
motstandare som ser Sverige som ett naturligt
malval

Hotbilden fran organiserad brottslighet ar i dag mer komplex och mangfacet-
terad an tidigare. Aven om avsikten i stort ar oférandrad utifran ett vinstin-
tresse har férmagan och handlingsutrymmet okat. Tidigare kannetecknades
organiserad brottslighet av narkotikabrott, valdsbrott och grova tillgrepps-
brott®°. I dag kan en rad fenomen laggas till listan:

organiserade och storskaliga angrepp mot valfarden
avancerade internationella investeringsbedragerier
penningtvatt via globala natverk

otillaten paverkan via infiltrering

kriminell expansion till mindre orter

brott via ombud, dven fran utlandet
manniskoexploatering i skuggsamhéllet, inte sallan av tredjelands-
medborgare

o illegal avfallshantering

e ndringsverksamhet som brottsverktyg

e Uutnyttjade identiteter

o falska handlingar och felaktiga registeruppgifter.

Att listan har blivit sa lang tyder pa en bristande anpassning inom OB-sats-
ningen i forhallande till nya, expanderande brottsfenomen. Bristen pa en kon-
tinuerlig omvarldsbevakning kan ségas vara en sarbarhet men framfor allt en
utebliven prioritering av atgarder mot redan tidigare kanda hot och sarbar-
heter. Utan en reviderad syn mot ett myndighetsgemensamt uppdrag som
gynnar ’Sverige AB” och ta ett storre ansvar for att forebygga brott och utan
en tydligare politisk styrning kommer listan troligen att fortsatta vaxa. OB-
satsningen bor verka for att forebygga och reducera systemhotande sarbar-
heter som ger grogrund for den organiserade brottsligheten att paverka sam-
hallet negativt &ven i de fall dér det inte handlar om direkta lagbrott.

39 Exempelvis bankran, vérdetransportran och smash- and- grab-stolder.
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4.2  Lagkonjunkturens paverkan pa brottsligheten

Den ekonomiskt anstrangda situationen med hog inflation, hogt réantelédge och
lagkonjunktur kommer sannolikt att hdmma investeringsviljan och begréansa
marknaden for riskbranscher. Ett exempel &r byggbranschen som har en cen-
tral roll vad géller konjunkturen och en viktig roll inom organiserad brottslig-
het. Stora infrastrukturprojekt blir tydligare malval nar andra byggprojekt
bromsas och avstannar.

En forvantad okning av arbetslosheten kan sannolikt ytterligare forsvara situ-
ationen for redan utsatta grupper pa arbetsmarknaden. Ett vaxande skuggsam-
hélle i lagkonjunkturens spar ar troligen att vanta.

Under 2022 6kade antalet foretagskonkurser jamfort med 2021. Foretag ar en
central tillgang i konkursrelaterade brottsupplagg. Konkursrelaterad brottslig-
het, sasom bolagstémningar, kreditbedréagerier och utnyttjande av I6negaran-
tier kommer sannolikt att 6ka i samband med en ekonomisk lagkonjunktur.
En 6kning av antalet foretag med ekonomiska problem ger sannolikt 6kade
mojligheter for organiserad brottslighet att forvarva foretag for brottsliga an-
damal.

Det forsamrade ekonomiska laget kan aven forvéantas paverka den marknads-
drivna brottsligheten i storstadsregionerna dar exempelvis efterfragan pa nar-
kotika kan paskynda den geografiska expansionen av organiserad brottslighet
mot mindre och mellanstora orter.

4.3 Sakerhetslaget

Den fullskaliga ryska invasionen av Ukraina i februari 2022 och Sveriges Na-
toansOkan har inneburit ett forandrat sdkerhetspolitiskt Iage som stéller andra
krav pa medvetenhet och ett storre fokus framfor allt pa den rysktalande or-
ganiserade brottsligheten som redan &r etablerad i Sverige. Den kan utgéra ett
tankbart utrikespolitiskt redskap som kan utnyttjas i underrattelsesamman-
hang och for att utéva politiskt och ekonomiskt inflytande. Mot bakgrund av
det senaste arets forsamrade sakerhetslage finns det anledning att forvanta sig
att otillaten paverkan i form av subversiv verksamhet kommer att 6ka.*°

4.4 Teknik

En allmant dkad internetanvandning kombinerat med ett stdndigt flode av nya
digitala finansiella instrument och investeringsmojligheter skapar en global
marknad for avancerade investeringsbedragerier. Dessa kommer troligen att

40 Sakerhetspolisens arshok 2022-2023.
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oka under de kommande aren. Andra former av bedréagerier, till exempel fall
dar roster har klonats med hjalp av Al, har redan konstaterats i Sverige.

Utvecklingen inom Al, artificiell intelligens, och LLM*! har uppmarksam-
mats i allt hdgre grad med anledning av allmant tillgangliga chattrobottar. Ef-
tersom sadana modeller kan hantera stora datamangder utgor de ett verktyg
for kriminella som kan fa information om hur vissa brott kan genomforas. Ett
troligt malval for kriminella aktorer ar automatiserade system. Med hjalp av
Al skulle exempelvis arsredovisningar och deklarationer lattare kunna mani-
puleras for att undanrdja brister i redovisningen. Avancerade brottsupplagg
dar Al ingar som ett verktyg kommer troligen att spridas till en vidare krets
men aven utvecklingen av Al-tjanster for kriminella &ndamal kan i sig bli en
vara att sédlja. Att folja teknikutvecklingen blir darmed viktigt for myndig-
heter for att forsta vilka sarbarheter som kan utnyttjas i framtiden och hur
myndigheterna sjalva kan utnyttja fordelarna med Al, exempelvis hitta syste-
matiska avvikelser. Vidare behdver myndigheterna sakerstalla att automatise-
rade urval och avancerad dataanalys tillts i syfte att identifiera kontrollvérda
objekt avseende systematisk brottslighet.

Teknikutvecklingen bidrar ocksa till rumsliga utmaningar. Nya transportsatt
och ny teknik for framstéllning av varor kan anvéandas i kriminella syften.
Det mojliggor snabba forflyttningar 6ver allt storre avstand. Exempelvis kan
namnas fjarrstyrda dronare, forarlésa undervattensfarkoster, 3D-teknik och
framstallning av vapen.

41 LLM star for large language model (pa svenska stor sprakmodell) och &r program som
framstaller texter baserade pa mycket stora textmangder. Se vidare exempelvis https://it-
ord.idg.se/ord/stor-sprakmodell/.
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BILAGA 1. FORKORTNINGAR

Informationsklass Oppen

Bilaga 1. Forkortningar

Al Artificiell intelligens

Bra Brottsforebyggande radet

BV Bolagsverket

EBM Ekobrottsmyndigheten

Empact | European Multidisciplinary Platform Against Criminal Threats

FBF Folkbokforingen

F-reg. Skatteverkets foretagsregistrering

FU Forundersdkning

GEB Grov ekonomisk brottslighet

HVB Hem for vard eller boende

Ibid latin: "pa samma stalle"

INEX Inhemsk extremism

It informationsteknologi
"Know Your Customer”. Avser processen att lara kdnna sina
kunder for att kunna motverka kriminella aktiviteter som pen-

KYC ningtvatt och finansiering av terrorism.

MGL Myndighetsgemensam lagesbild

MTIC Missing Trader Intra-Community

Nuc Nationellt underrattelsecentrum

OB Organiserad brottslighet

RSR Regionalt samverkansrad

Ruc Regionalt underrattelsecentrum

SBE Skattebrottsenheten

SKV Skatteverket

Und Underrattelseverksamhet

USIS Uppgiftsskyldighet mellan verksamheter inom Skatteverket

MYNDIGHETSGEMENSAM LAGESBILD
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