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1 Oversikt 6ver Microsoft 365 Apps for Enterprise

1.1 Bakgrund och syfte

Skatteverket har valt att starta en utredning med ambitionen att klargora férutsittningarna for
att anskaffa och anvinda Entra ID, Microsoft 365 Apps for Enterprise (M365Apps ) samt
Microsoft Teams.

Utredningen innefattar bl.a. att genomfora en noggrann analys av M365Apps for att bedéma
dess potentiella roll som ersittare, helt eller delvis, f6r nuvarande Office.

Ambitionen med detta dokument ar att, med utgangspunkt i angiven avgrinsning i avsnitt
1.1.1, beskriva den omfattning av M365Apps som Skatteverket bedomer relevant f6r
myndighetens verksamhet.

111 Funktionalitet och avgransningar i utredningen av M365Apps

I denna utredning har Skatteverket valt applikationerna Word, Excel, PowerPoint, Outlook och
OneNote, installerat pa Skatteverkets PC-klientplattform. Skatteverket kan i framtiden vilja om
applikationerna ska vara tillgangliga pa andra plattformar (Web, Mac och mobila enheter) dn
PC-klientplattform.

M365Apps skiljer sig mot traditionella Office da det tillhandahalls som en
prenumerationstjanst. Det innebir att tjdnsten och dess innehall resp. utformning dr dynamisk
och uppdateras kontinuerligt. Nya funktioner tillkommer l6pande och hanteras via olika
uppdateringskanaler. Skatteverket viljer hur uppdateringar ska hanteras och 1 vilken ordning de
ska tillgangliggbras 1 organisationen. M365Apps anvinder Entra ID f6r licensiering av
anvindarna. En fungerande internetuppkoppling dr nédvindig for att anvindarna ska kunna
licensieras.

2 Implementering av M365Apps
21 Omfattning av implementering av M365Apps

Vid en implementering M365Apps sa skulle f6r licensiering och underhall av installationerna
Entra ID anvindas. Grundliggande attribut som anvinds for att 1 detta scenatio lista
anvindarna beskrivs i: Bilaga 1 Entra ID. Utover dessa tillkommer nedan angivna attribut.

2.2 Synkronisering av Skatteverkets AD med Entra ID

Microsoft Entra ID dr Microsofts molnbaserade identitets- och atkomsthanteringstjanst. Entra
ID kravs for att ge medarbetare atkomst till Microsoft 365. For att kunna licensiera och
underhalla M365Apps krivs att Skatteverkets lokala AD ir till viss del synkroniserad med
Entra ID.

2.21 Tillkommande attribut

Vid aktivering och efterféljande uppdateringar av M365Apps-licensen skickas grundliggande
information om PC-klienten. Attributen listas nedan.
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Beskrivning Attribut
Orgld genereras nir en anvindare loggar in med M365Apps. Attributet Orgld user identity

anvinds for att autentisera anvindaren med Office Licensing Service.

Anvindaren loggar in i prenumerationstjinsten for att verifiera licensen.

Serienummer f6r M365Apps produktnyckel f6r datorn. Anvinds for att Machine Key
skapa en unik identifierare per installation av programmen.

Enhetsnamn for datorn som sitts i Windows. Detta behovs for att Machine Name

identifiera vilken dator som har aktiverad licens.

Anvindarklientens hirdvaruid som genereras i Windows Machine 1D

23 Vilken 6vrig information skickas till Microsoft vid nyttjande av
M365Apps enligt Scope (diagnostikdata och tjanstdata)?

Diagnostiska data anvinds for att halla M365Apps sikert och uppdaterat. Datan anvinds ocksa
tor att identifiera, diagnostisera och édtgirda problem samt f6r produktférbittringar.
Diagnostiska data ir tillgingliga per klient.

Nir Microsofts applikationer installeras pa en anvandarklient s kan den skicka diagnostikdata
till Microsoft. Skatteverket kan konfigurera applikationerna sa att olika mangder diagnostikdata
skickas till leverantéren. Nedan redovisas tre konfigurationsalternativ som kan viljas av
Skatteverket.

Det foreligger tre nivaer for Overforing av diagnostiska data f6r programvaran som
Skatteverket kan vilja mellan:

1. Obligatoriskt: Den minimala mingd data som dr nédvandig £6r att bidra till att sdkerstilla
att applikationerna ar sikra, aktuella och fungerar som férviantat pa den enhet dar det dr
installerat.

2. Valfritt: Ytterligare data som hjilper Microsoft att genomféra produktforbiattringar samt
tillhandahalla mer omfattande information f6r att underlitta upptickt, diagnos och
atgirdande av problem hos anvindaren.

3. Inget: Ingen diagnostisk data avseende applikationen som kors pa anvindarens klient samlas
in och 6verfors till Microsoft.

Obligatorisk diagnostikdata krivs for att produkterna ska kunna hallas uppdaterade. Av den
anledningen bedémer utredningen att myndigheten behéver vilja alternativet Obligatoriskt,
d.v.s. att Skatteverket endast medger minsta nédviandiga mingd diagnostikdata med anledning
av anvindning av applikationer skickas till Microsoft.

Nedan beskrivs de tva olika typerna av data som skickas till Microsoft nir M365Apps anvinds
pa en klientdator med instillningen ”Obligatorisk”. Skatteverket har intentionen att anvinda
mjukvarukonfigurationer for att begrinsa insamling av obligatoriska data sa langt som méjligt.
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Data i den obligatoriska kategorin dr saidana data som dr nédvindiga f6r att halla M365Apps
uppdaterad, siker och fungera som forvintat. Detta hjalper dven Microsoft att uppticka

betydande funktionsfel.

231 Obligatoriska diagnostikdata

Obligatorisk diagnostikdata ar minsta mangden data som krivs for att halla M365Apps
uppdaterat samt sakerstilla att implementationen fungerar som avsett pa anvindarklienten.

Obligatorisk diagnostiskdata i M365Apps ér organiserad 1 féljande datakategorier:

Datakategori

Beskrivning

Exempel

Enhetsanslutning och

konfiguration

Den hir typen av Obligatoriska
diagnostikdata innefattar
information om enheten, dess
konfiguration och
anslutningsmojligheter.

e Information om drivrutinen
for en anvindares
bildskdrmskort som har
orsakat flera M365Apps-
programkrascher nyligen, sa
att M365Apps eventuellt
slutar anvinda
bildskdrmskortet (och
anvander
programvarurendering i
stillet) tills drivrutinen
uppdateras.

e Diagnostiskinformation om
anvandarens
Internetanslutning fér att
forstd hur den kan péaverka
anslutningen till M365Apps-
tjanster.

Prestanda f6r produkter och

tjanster

Den hir typen av Obligatoriska
diagnostikdata innehaller
information om enhetens eller

tjdnstens halsa och prestanda.

e  Hindelser som genereras vid
ett okontrollerat avslut av
programmet.

o  Den hindelse som indikerar
ett kraschat programtilligg
och varfor det kraschade.

e Inhimtning av vilken funktion
som anvinds om t.ex.
PowerPoint avslutas
okontrollerat, t.ex. bildspel,
dokument 6ppet, spara,
redigera, samredigering eller
avstingning.

Produkt- och tjinstanvindning

Den hir typen av Obligatoriska
diagnostikdata innefattar
information om anvindningen av
enheten, operativsystemet,

program och tjinster.

e  Hindelser som genereras for
att faststalla om en fil har
Oppnats eller sparats.

e  Resultatet av att ligga till ett
konto i Outlook.
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Datakategori Beskrivning Exempel
Programvaruinstallation och Den hir typen av Obligatoriska e En hindelse som anvinds for
inventering diagnostikdata innefattar att se till att nya anvindare
information om kan starta och kéra OneNote
programvaruinstallation och forsta gingen.
uppdatering av enheten. e Information om funktionen
for start av anpassade
tilliggsfunktioner i Excel som
riknar startforsok, korningar,
lyckade avslutningar,
infrastrukturfel och
anvindarkodfel.
23.2 Obligatoriska tjanstdata

Obligatoriska tjanstdata samlas in och skickas till Microsoft f6r att M365Apps-funktioner skall
fungera t. ex. licensierings- och uppdateringstjansten. Dessa tjdnster dr nédvandiga for att

anvinda M365Apps.
Tjanst Beskrivning
Autentisering Autentisering dr en tjanst som tillhandahaller validering av anvindar-ID for olika

plattformar. Det krivs for att mojliggéra inloggning, aktivera en licens och for att

skapa en enhetlig anvindarupplevelse mellan sessioner och olika enheter.

Klicka-och-kor

Klicka-och-kér dr den installationsteknik som anvinds for att installera och
uppdatera M365Apps i Windows. Den soker efter nya versioner av M365Apps, och
nir en ny version ér tillgdnglig, laddar ned och installerar den. Klicka-och-kér
uppticker behovet av, utféra nedladdning av och installera uppdateringar, inklusive

sdkerhetsuppdateringar.

Medgivandetjinst

Medgivandetjinsten ger en konsekvent och omfattande upplevelse for att hantera
instillningar f6r anvindarsekretess som ér associerade med deras konton. Tjinsten
anvinds for att avgora vilka sekretessmeddelanden som ska visas f6r anvindaren
nir ett program startas. Den sparar ocksé de svar som anvindaren har gett till
eventuella tidigare sekretessmeddelanden.

Forbittrade

konfigurationstjinsten
(ECS)

ECS ger Microsoft méjligheten att konfigurera om installationer utan behovet att
om omdistribuera M365Apps igen. Det anvinds for att gradvis kontrollera
distribution av funktioner och uppdateringar medan effekten av distributionen
6vervakas frin diagnostiska data som samlas in. Det anvinds dven for att hantera
sikerhet och prestandaproblem med en funktion eller en uppdatering. Dessutom
stoder ECS konfigurationsidndringar relaterade till diagnostiska data for att

sakerstalla att ratt handelser samlas in.

Licensiering

Licensiering dr en molnbaserad tjanst som stodjer in aktivering for nya installationer
och hanterar licensen pé en anvindares olika enheter efter att M365Apps har
aktiverats. Det registrerar var och en av dina enheter och aktiverar M365Apps,
kontrollerar status f6r din prenumeration och hanterar dina produktnycklar.
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Tjanst Beskrivning
Tjinstkonfiguration Tjanstkonfiguration mojliggdr f6rmigan att gra uppdateringar pa M365Apps

konfigurationsinstillningar for att aktivera eller inaktivera klientfunktioner. Den
kallas varje gang ett program startas och ger information om andra M365Apps-
konfigurationer och tjanster. Tjdnstkonfiguration styr ocksa vilka tjnster som har

utsetts som viktiga tjdnster.

Telemetri Telemetritjansten anvinds for att samla in diagnostikdata frin M365Apps. Den
méjliggdr insamling av diagnostikdata som genereras av M365Apps, bade
obligatoriska och valfri diagnostikdata. Det ansvarar ocksa for insamlingen av vissa

n6édvindiga servicedata f6r M365Apps.

3 Rattsliga 6vervdaganden

Inledningsvis bor det tydliggoras att M365Apps, vid eventuell implementation, skulle installeras
lokalt 1 Skatteverkets it-milj6 vilket medfor att inga dokument eller filer av det kommer att
sparas 1 Microsofts molnmiljo. Det innebdr att den information som Skatteverket limnar till
Microsoft kan begriansas till vissa attribut fran Skatteverkets AD samt nédvandig diagnostik-
och tjanstdata.

3.1 Allmédnna handlingar

Eftersom den verksamhetsinformation som hanteras i Word och de 6vriga applikationerna
kommer att lagras i Skatteverkets it-milj6, och informationshanteringen alltsa inte
utkontrakteras till Microsoft, paverkas inte informationens karaktir av allménna handlingar
eller ej av att Skatteverket Gvergir till att anvinda M365Apps.

Betriffande den tjdnst- och diagnostikdata m.fl. handlingar som 6versinds till och bearbetas av
Microsoft 1 samband med Skatteverkets nyttjande av tjinsterna aktualiseras diremot fraigor om
1 vilken utstrickning de handlingarna ir allmidnna, om arkivansvar m.m. Dessa fragor behandlas
dock 1 huvuddokumentet.

3.2 Sekretess
3.2.1 Overféring av attribut till Entra ID

En grundforutsittning for att anvanda M365Apps ir att Skatteverket anvinder Microsofts
plattformstjianst for identitets- och atkomsthantering, Entra ID. For att anvinda Entra ID
maste vissa attribut fran Skatteverkets AD Overforas till Entra ID, vilket redogjorts f6r i Bilaga
1 Entra ID. For att anvinda M365Apps behover minimum ytterligare fyra attribut' verfors till
Microsoft.

Skatteverket gbr bedémningen att de tillkommande uppgifterna inte omfattas av nigon
sekretessbestimmelse till skydd f6r enskild.

Ur myndighetens perspektiv kan uppgifterna i Skatteverkets AD omfattas av sekretess enligt 18
kap. 8 § p. 3 OSL. Skatteverket har gjort bedémningen att enskilda uppgifter samt
uppgiftsmingden som hel- eller delmingd i myndighetens AD kan utgéra en sidan upplysning

! Orgld user identity, Machine Key, Machine Name samt Machine ID.
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om sikerhets- eller bevakningsatgird som avses 1 bestimmelsen och som avser myndighetens
system fOr automatiserad behandling av information. Skatteverket gor hirvid bedomningen att
de aktuella uppgifterna ir sekretessreglerade enligt nimnd bestimmelse.

Mot bakgrund av uppgifternas karaktir och Microsofts méjlighet att skydda uppgifterna gor
Skatteverket den sammantagna bedémningen att uppgifterna som overfors till Entra ID, var
for sig savil som tillsammans, inte omfattas av sekretess.

3.2.2 Overféring av nddvindig diagnostik- och tjanstdata

Microsoft samlar in omfattande diagnostik- och tjanstdata fran anvindarens programvara. De
data som samlas in kan genom attributen som behandlas i Entra ID knytas till en viss enskild
anvindare, dvs i forsta hand en anstilld pa Skatteverket.

Vid en 6versiktlig genomgang av de uppgifter som samlas in kan Skatteverket konstatera att de
enskilda dataposterna® inte omfattas av nigon sekretessbestimmelse till skydd for enskild.

Nir omfattande mangder data samlas in innebir det en risk for s.k. kartligening, vilket 1 sin tur
kan leda till att den sammantagna informationen ger (uppgifter om) kunskap om nya
torhallanden. Dessa nya forhallanden kan omfattas av sekretess. Skatteverket gér bedomningen
att den sammantagna mingden uppgifter samt eventuellt tillkommande férhallanden inte
innebir att de ger sadan information som omfattas av sekretess till skydd for enskild.

3.3 Dataskydd (GDPR)

De tillkommande attribut som 6verférs till Entra ID vid anvindandet av M365Apps foranleder
ingen annan dataskyddsbedémning in den som gjorts vid inférandet av Entra ID”.

Den diagnostik- och tjanstdata som samlas in av Microsoft innehaller personuppgifter enligt
definitionen i artikel 4 GDPR. Behandling av personuppgifter féranleder alltid en
riskbedomning och i vissa fall en konsekvensbedomning enligt art. 35 GDPR. Savil de
tillkommande attributen som diagnostik- och tjanstedata ska inga i en kommande
riskbedémning och eventuell konsekvensbedémning.

Utover en riskbedomning behover Skatteverket ta stillning till flera réttsliga fragor i samband
anskaffandet av Microsofts tjinster. Arbetsgruppen har gjort bedémningen att 6verféring av
personuppgifter till USA och risken att amerikanska myndigheter kan bereda sig tillgang till
uppgifter inte i sig ir ett hinder mot att anskaffa de aktuella tjansterna.”

3.31 Personuppgiftsansvar

Skatteverket dr personuppgiftsansvarig f6r behandlingen av anstilldas personuppgifter. Syftet
med att anskaffa de aktuella tjdnsterna dr att tillhandahalla arbetsverktyg. De anstillda behéver
tjansterna for att utfora sina arbetsuppgifter. Det dr saledes nodvandigt for Skatteverket att

2 https:/ /learn.microsoft.com/sv-se/deployoffice/privacy/essential-services samt https:/ /learn.microsoft.com/en-

us/deployoffice/ptivacy/required-diagnostic-data.

3 Se Bilaga 1 Entra ID

4 Se Bilaga 1 Entra ID samt huvuddokumentet
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behandla personuppgifterna for att uppfylla anstillningsavtalet. Didrmed foreligger det en
rittslig grund for behandlingen enligt artikel 6.1 b GDPR.”

Enligt art. 28.3 GDPR far ett personuppgiftsbitride endast behandla personuppgifterna i
enlighet med den personuppgiftsansvariges instruktioner.

Det framgir av det standardiserade personuppgiftsbitridesavtalet® att Microsoft endast ska
behandla personuppgifter for att tillhandahalla Skatteverket tjansterna enligt myndighetens
dokumenterade instruktioner. Ddrutéver anges att personuppgifter dven far behandlas f6r
verksambetsutivning i samband med att myndigheten tillhandahélls fjansterna.” Det framgér dven
av avtalet att kunden godkinner den behandlingen. Det férefaller saledes som att behandlingen
tor verksambetsutivning gar utéver instruktionen vilket indikerar att Microsoft gér bedémningen
att de i den delen inte anser att de agerar som ett bitride.

Enligt avtalet innebér verksambetsutivning bl.a. att personuppgifter behandlas for fakturering,
ersittning till Microsofts personal samt for intern rapportering och féretagsmodellering, till
exempel prognostisering, intikter, kapacitetsplanering och produktstrategi.

Skatteverket behover 1 det fortsatta arbetet siakerstilla att inga personuppgifter behandlas fér
andamal som ér oforenliga med det ursprungliga dndamalet, d.v.s. att tillhandahalla
arbetsredskap till de anstillda. I det arbetet ingar dven att utifran de faktiska omstindigheterna
klargora rollerna for respektive behandling.

4 Sammanfattning

Arbetsgruppen har inte identifierat nagot rattsligt, sikerhetsmassigt eller funktionellt hinder
mot att Skatteverket anvinder M365Apps. Det maste dock understrykas att detta ar en
prelimindr bedémning som ér gjord med utgangspunkt i den avgrinsning avseende
implementering som har definierats f6r utredningen.

5> Bedémning vid personuppgiftsbehandling (grundliggande bedémning), dnr. 8-2389033
¢ Dataskyddstilligg for Microsofts produkter och tjinster, 2 januari 2024

7Ibid., s. 5, ”business operations”



