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1 Ordlista

Altcoin - Andra kryptovalutor dn kryptovalutan bitcoin.

Bitcoin - Den storsta kryptovalutan.

Blockkedja - Distribuerat verifieringssystem for digitala transaktioner, bland annat f6r bitcoin.
Ar grunden for kryptovalutor. Blockkedjetekniken anvinds dven for att verifiera transaktioner
och dokument. Blockkedjan kan vara 6ppen och publik.

BTC - Forkortning f6r bitcoin.

Cloud mining - Mining av kryptovalutor genom att betala f6r anvindning av nagon annans
miningutrustning. Liknar miningpool.

Clearnet - ”Vanliga” 6ppna internet. Den del som finns tillgdngligt f6r samtliga.

Darknet - Delar av internet som inte ar avsedd att visas for flera. For att f3 atkomst till
webbsidor krivs oftast sirskild programvara.

Deepweb - Den del av ”vanliga” internet som kan kommas at beroende pa behorigheter,
atkomst och login.

Ether (Ethereum) - Ether ir den nist storsta kryptovalutan. Blockkedjan som ether anvinder
heter ethereum och ér en vidareutveckling av tekniken bakom bitcoin.

Exchange, vaxlare, handelsplats - En tjinst dir olika kryptovalutor och fiatvalutor kan
vixlas eller kopas.

Fiatvaluta - Det som i vardagligt tal bendmns valuta och ir ett betalningsmedel utgiven av en
stat, t.ex. svenska kronor eller amerikanska dollar.

Initial Coin Offering (ICO) - En typ av finansiell crowdfunding/grisrotsfinansiering som sker
frimst inom ethereum. Vid en ICO ir det mojligt att kopa (teckna sig f6r) ett antal tokens, eller
enheter, av en digital tillgang baserad pa kryptovaluta. Den som ger ut dessa tokens kan t.ex.
behova kapital f6r att finansiera en affirsidé. Ofta betalas dessa tokens med en kryptovaluta
t.ex. ether.

Kryptovaluta, virtuell valuta, digital valuta - I denna skrift likstills dessa begrepp. Med
hjalp av blockkedjetekniken méjliggors virdedverforingar utan att en mellanhand, exempelvis
en bank, anvinds.

Mining - Skapandet av nya block i blockkedjan.

Miningpool - Ett flertal personer som minar tillsammans.

Mixer/Tumbler - En tjinst som blandar kryptovaluta med annans kryptovaluta f6r att férsvara
sparbarheten.



Planbok - En sirskild programvara (applikation) dir privata nycklar forvaras till den
kryptovaluta man dger.

Privat nyckel - En privat nyckel behovs for att verfora sin kryptovaluta fran den egna
planboken till en annan, exempelvis vid kop av en vara.

Publik nyckel - En publik nyckel behovs for att fora 6ver kryptovaluta till ndgons plinbok.
Den publika nyckeln kan alla ha tillgang till, men det 4r bara med den privata nyckeln som
overforing till planboken kan ske. Det kan jaimféras med att man ger ut sitt kontonummer f6r
att nagon ska kunna sitta in fiatvaluta pa ens konto.

Rig, miner - Datorutrustning f6r mining av kryptovaluta.

Skiktning - Skapa forvillande transaktioner och forflyttningar f6r att dolja transaktionens
ursprung.

Token - Inom kryptovalutavirlden kan man siga att det dr en digital tillgang som ska
representera nagot. Det kan ga att handla med tokens men de kan dven ge avkastning,
rostratt m.m.



2 Inledning

Det hir dokumentet riktar sig till dig som kan stéta pa kryptovalutor i samband med
utredningar av penningtvitt. Kryptovalutornas pseudoanonymitet' gor att de kan missbrukas
for brottsliga andamal. Deras uppbyggnad innebir att virde kan 6verforas till en annan part
utan anvandning av en tredjepartsformedlare, sisom en finansiell tjanst, vilket begransar
insynen i transaktionen.

Vid vissa forbrott till penningtvitt, sisom narkotikaférsaljning, 4r det mojligt att brottet begas
med hjilp av kryptovalutor. Féljden innebir att verksamhetsutovare som stir under tillsyn
enligt penningtvittsregelverket inte har full méjlighet att 6vervaka kryptovalutatransaktioner.
Det innebir ocksa att de transaktioner som innebir en vixling fran en nationell valuta till en
kryptovaluta, eller tvirtom, blir vasentliga att kontrollera.

I penningtvittsprocessen brukar det talas om tre steg: placering, skiktning och integrering. Det
ar framst 1 placerings- och integreringsstadiet som kryptovalutan vixlas till eller fran fiatvaluta
och moter de verksamhetsutévare som star under tillsyn. Skiktning kan ske inom blockkedjan
genom olika typer av forvillande transaktioner.

Sedan 1 januari 2020 innefattar penningtvattsregelverket fysiska och juridiska personer som
forvaltar och handlar med virtuella valutor. Aven tillhandahillare av virtuella plinbécker ingar i
regelverket och ses som verksamhetsutovare. Personer som bedriver yrkesmissig verksamhet
som bestar 1 vixling av virtuella valutor dr sedan tidigare att anse som verksamhetsutévare
enligt penningtvittslagen.’

Det hir dokumentet ger en beskrivning av nir kryptovalutan kan komma i kontakt med det
finansiella systemet och belyser dven ett antal riskindikatorer. I slutet av ndgra av avsnitten
finns dessutom fragor som kan vara relevanta att fundera 6ver.

Text och exempel i denna skrift tar sin utgangspunkt fran kryptovalutan bitcoin men gar att

tillimpa pa flera andra kryptovalutor. Olika kryptotillgangar har dock olika egenskaper vilket
g0r det alldeles f6r utmanande att ga in i detalj pa varianter. Férhoppningen ir istillet att du

som ldsare far en grund att sta pa och fragor att fundera kring i det arbete du genomfér.

I sammanhanget ar det dven viktigt att papeka att det finns flera olika anvindare av
kryptovalutor och att all anvindning inte ér brottslig. Férutom de som arbetar med att ta fram
nya blockkedjor och nya kryptovalutor finns minare av nya kryptovalutor. Vid sidan om
minarna finns de tidiga brukarna som ir intresserade av ny teknik. Anvindandet dr dessutom
spritt bland foretag och privatpersoner, varav en del har affirsverksamheter kopplade till dessa.
Det finns konsumenter, spekulanter, investerare, handlare och personer som anvinder det f6r
brottsliga dndamal.

! Anvindning av pseudonym eller alias som ér kopplad till anvindarens riktiga identitet
2Lag 2017:630 om atgirder mot penningtvitt och finansiering av terrorism, 1 kap. 2 § 4 p.,
Lagen (1996:1006) om valutavixling och annan finansiell verksamhet, 1 § 2 p.,

Lag (2019:725) om édndring i lagen (1996:1006) om valutavixling och annan finansiell verksamhet.



3 Blockkedjan

31 Att genomfora en transaktion

Blockkedja och kryptovaluta dr tva olika saker. Den vanligaste kryptovalutan heter bitcoin och
ar en av flera tusen olika kryptovalutor som anvinder blockkedjeteknik for att mojliggéra
overforingar.

Blockkedjetransaktioner genomférs genom att de godkinns av en miner.

Forenklat innebdr det att nir en transaktion med kryptovaluta gors s skickas transaktionen in 1
en grupp av andra obearbetade transaktioner. Fran den hir gruppen viljer minare vilka
transaktioner som ska godtas och sitter ithop ett visst antal transaktioner till ett block. Blocket
innehaller uppgift om det tidigare blocket som transaktionen kom ifran, en tidsmarkering och
transaktionsdata.

Eftersom samtliga minare har en kopia av blockkedjan ses blockkedjan som distribuerad.
Blockkedjan innehaller dessutom all information om transaktionen vilket gor det till en databas.
Blockkedjan ir alltsa en distribuerad databas vilket begrinsar sarbarheten.

Gors en ny transaktion beh6ver nya block skapas, det vill siga ny information behéver sparas i
blockkedjan. Det innebir att det ar nést intill omojligt att i efterhand dndra eller forvanska
information. Det innebdr ocksa att blockkedjan vixer och att samtliga transaktioner kan synas i
den. Transaktionen ér alltsd inte anonym: I jimférelse med kontanter limnar dverféringen ett
bestindigt spar. Varje transaktion har en historia om var den kom ifran och till var den
overfordes. Det finns dessutom webbsidor dar 6verforingarna i blockkedjan ar mojliga att folja.

3.2 Transaktion med bitcoin
1) Forst 6verfor en anvindare kryptovaluta till en annan genom att signera Overforingen.
2) Direfter sinds transaktionen till en grupp av andra obearbetade transaktioner f6r
godkinnande.
3) Nir transaktionen har godkints av minarna accepteras den av natverket.
4) Transaktionen skrivs sedan in permanent i blockkedjan.

Transaktionen
bekraftad
MINER | |
e e ... .
block

Figur 1



4 Mining

Mining dr den process som innebir att ett nytt block skapas. Varje gang ett nytt block skapas i
blockkedjan s far den minare som skapade blocket en ersittning i kryptovaluta fran
blockkedjan. En annan typ av ersittning kan tilldelas nir en kryptotillgang 6verfors fran A till
B. For 6verforaren kan detta ses som en transaktionsavgift som betalas till minaren for att
overfoéringen ska kunna genomforas.

Eftersom den minare som skapade blocket oftast far hela beléningen tivlar minare mot
varandra om att skapa nya block. Chansen for att en minare ska lyckas skapa ett block beror
darfor pa konkurrens och svarighetsgraden for att ett nytt block ska kunna skapas. Idag
domineras de storsta blockkedjorna av foretag med stora resurser och specialanpassade datorer
som minar. De har dessutom héga kostnader for utrustning och el.

De specialanpassade datorerna innebir att en vanlig hemdator har en lag chans att klara av att
mina en kryptovaluta sjilv. Men det gar, sirskilt bland mindre och inte sd etablerade
kryptovalutor.

Minare kan dessutom sluta sig samman eller betala nigon annan for att mina. Det kan 6ka
chansen for att skapa nya block och fa en del av transaktionsersittningen. Detta kallas f6r
miningpool eller cloud-mining.

Det férekommer att o6nskade dataprogram installeras pa en anvindares dator 1 syfte att
anvinda datorkapaciteten f6r mining. Detta kan ske utan datoranvindarens vetskap.

Fragor att reflektera over:
e Kommer kryptovalutan ifrain mining eller férséljning?
e Har kryptovalutan minats av anvindaren eller nigon annan?
e Om nagon annan har minat at anvindaren, finns det ndgot avtal mellan dessa parter?
e Finns det utrustning for att mina just den kryptovalutan?

Vilka kostnader (t.ex. elrikning, miningutrustning) har férekommit till £6ljd av
miningen?

e Hur och av vem har dessa kostnader betalats?

e Hur langt i blockkedjan kan du ga tillbaka?



5 Kop, forsaljning och forvaring pa en handelsplats

Eftersom transaktioner i blockkedjan sker utan insyn och oberoende av det finansiella systemet
ar det nistan bara vid vixlingen fran/till fiatvaluta till/frin kryptovaluta som det ir mojligt att
fa kinnedom om innehavet av kryptovaluta. Da spelar det en stor roll var pengarna som
anvinds for att kopa kryptovaluta, eller varifran kryptovalutan som siljs, kommer ifran.

5.1 Kop via handelsplats

Kryptovaluta képs frimst via handelsplatser pa internet. Handelsplatserna kan sirskiljas,
beskrivas och benamnas pa olika sitt; exempelvis handelsplatser som vixlar fiatvaluta mot
kryptovaluta och handelsplatser dir kryptovaluta vixlas mot kryptovaluta. Medan vissa
handelsplatser vixlar mot anonyma koépare/siljare, ungefir som en bors, sa finns det andra
handelsplatser dir meddelanden i form av annonser liggs upp for att beskriva tillgang och pris.
Vissa handelsplatser mojliggor bara handel med kryptovaluta och accepterar inte fiatvaluta alls.

Pa handelsplatserna framgiar det till vilken vixlingskurs och hur mycket som kopare och siljare
ar villiga att kopa eller salja till.

Vissa av handelsplatserna ar registrerade och star under tillsyn. Manga handelsplatser kriver att
kontot pa handelsplatsen ska ha ett godkint namn (ID-kontroll) och en registrerad
bostadsadress. Nagon handel kan oftast dirfor inte ske forrin detta registreringssteg ar
avklarat.

De tva vanligaste alternativen ar att kopa kryptovaluta med annan kryptovaluta eller med
traditionell fiatvaluta.

5.1.1 Ko6p med pengar/fiatvaluta

Nir man képer kryptovaluta med fiatvaluta kan till exempel betala via swish, bankoverféringar
eller kortbetalningar. Dessa betalningsmetoder anvinds ocksa vid f6rsiljning av kryptovaluta
mot fiatvaluta. Pa sa sitt kan fiatvalutan fa ett nytt ursprung och délja den ursprungliga killan.

e Nir kopet sker med hjilp av swish sker swish-Overforingen ofta till en siljare som har
kryptovaluta. Siljaren har ett konto pa handelsplatsen och kan dé féra 6ver
kryptovaluta for 6verenskommet virde till kbparens konto pa handelsplatsen.

e Nir kopet sker med hjilp av bankoverforing maste koparen overfora fiatvaluta till sitt
konto pa handelsplatsen. I flera fall innebir det att 6verféringen maste ske som en
utlandsbetalning (eller SEPA-betalning) ofta i US dollar eller euro, till handelsplatsens
konto. Direfter sker képet fran en siljare.

e Nir kopet sker genom en kortbetalning sker den till handelsplatsens konto. Darefter
sker kopet frin en siljare. Manga handelsplatser har begrinsningar for hur mycket
kryptovaluta som kan ske genom kortbetalning.

Nir fiatvaluta 6verforts till handelsplatsens konto kan de vixlas till en kryptovaluta. Pa samma
sitt ar det fran handelsplatsen maoijligt att fora tillbaka fiatvaluta till ett bankkonto.

51.2 Kop med kryptovaluta

Kryptovaluta gar dven att kopa med annan kryptovaluta. Exempelvis kan det innebidra att man
forst koper kryptovalutan bitcoin med fiatvaluta. P4 handelsplatsen kops sedan den
kryptovaluta man ir intresserad av, exempelvis ether. Finns inte den kryptovalutan pa den



specifika handelsplatsen kan man vara tvungen att féra 6ver bitcoin till en annan handelsplats
for att genomfora transaktionen. Dessa transaktioner sker enbart inom blockkedjan och
kommer normalt sett inte 1 kontakt med det traditionella finansiella systemet.

Det finns olika anledningar till att képa vissa kryptovalutor. Det kan bero pa minskad
sparbarhet, spekulationssyfte, att kryptovalutans virde ér stabilt/volatilt, eller att det kop av
vara eller tjdnst som ska genomfoéras 1 kryptovaluta bara gar att genomféra med en viss specifik
kryptovaluta. P4 samma sitt kan olika handelsplatser viljas av olika anledningar.

5.2 Forsaljning av kryptovaluta via handelsplats
For att vixla en kryptovaluta till fiatvaluta behover anvindaren ibland forst vixla till en
kryptovaluta som handelsplatsen kan vixla till fiatvaluta.

e Nir forsiljningen sker via swish tar siljaren emot swish-6verféringen och for sedan
over kryptovalutan frin sin planbok pa handelsplatsen till képarens planbok pa
handelsplatsen.

e Nir forsiljningen sker via bankoverforing dverfors fiatvaluta fran képaren till siljarens
konto pa handelsplatsen. Uttaget fran handelsplatsen kan ske som en bankéverforing.
Det kan innebira att en utlandsbetalning (eller SEPA-betalning) ofta i US dollar eller
euro gors fran handelsplatsens konto. I vissa fall kan det innebira att siljaren behéver
sitta in fiatvaluta pa sitt konto pa handelsplatsens sida, for att ddrefter kunna ta ut
tiatvaluta.

Hirstammar fiatvalutan, som sitts in pa ett bankkonto, frin en kryptovaluta kan man ocksa
behova ta reda pa varifran kryptovalutan kommer ifran.

5.3 Forvaring av kryptovaluta pa en handelsplats

Det finns olika typer av handelsplatser. Dessa fungerar pa olika sitt. Ibland kan det innebira att
nir ett konto dr registrerat pa en handelsplats far personen automatiskt en planbok.
Kryptovalutan férvaras sedan i planboken. Eftersom det finns risker i att férvara kryptovalutor
pa en handelsplats dr det vanligt att f6ra 6ver kryptovalutan till en annan planbok.
Overféringen kan innebira vissa transaktionsavgifter men kan for innehavaren av kryptovaluta
vara tryggare ur sikerhetssynpunkt.

I andra fall kan personen, istillet f6r en planbok, fa ett saldo pa handelsplatsen som det ar
mojligt att handla med.
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Handelsplats

Figur 2 illustrerar hur A koper en vara fran B pa féljande sitt:

A 6verfor pengar frin en bank till en handelsplats.

Kryptovalutan fors darefter till en kryptovalutaplinbok som A disponerar.

A koper en vara av B och for 6ver kryptovaluta till B.

B g6r en 6verforing fran sin kryptovalutaplanbok till en handelsplats

B viixlar kryptovalutan till fiatvaluta och f6r Gver fiatvalutan till sitt bankkonto.

Transaktionen mellan A och B syns bara i blockkedjan. Den andra tillgingen i transaktionen
(varan) borde, beroende pa tillgangens karaktir, kunna ses 1 andra system utanfér blockkedjan.

Fragor att reflektera over:

Hur har identiteten styrkts pa handelsplatsens webbsida?

Har ritt identitet anvants?

Ar personen registrerad pa fler handelsplatser?

Hur kommer det sig att just det alternativet fOr att skaffa en kryptovaluta haranvints?
Varifran kommer fiatvalutan som anvinds till att képa kryptovaluta?

Vad ska képas med kryptovalutan?

Varifrain kommer kryptovalutan som képtes?

Varfér har man kopt just den kryptovalutan?

Har képet inneburit dyrare kostnader 4n vad som kan vara normalt, isifall varfor har
man valt dessa kostnader?

Kommer insittningen pa bankkontot fran en handelsplats som tillhandahaller
kryptovalutor?

Finns det transaktionsdata fran handelsplatsen?

Hur ser transaktionshistoriken 1 blockkedjan ut?

Far personen en utlandsinsittning, i sa fall frin vem eller f6r vad?
Gor personen en utlandsbetalning, i sa fall till vem eller f6r vad?



6 Planboken

All kryptovaluta férvaras i planbocker vilket innebir att bade siljaren och képaren har en
planbok. Plainboken ger intrycket av nagon slags fysiskt forvaring, vilket inte dr fallet.
Planboken utgors av ett anvandarvinligt program for att administrera kryptovalutor samt se
och initiera transaktioner. Vad som forvaras i planboken ir krypteringsnycklar. Dir finns:

- En privat nyckel for att bekrifta att anvindaren ér ritt anvandare.
- En O6ppen/publik nyckel som ir en av plinbokens adresser. Den mojliggor 6verforing
till planboken.

Det dr den privata nyckeln som maste skyddas. Om den privata nyckeln férsvinner kan
kryptovalutan inte anvindas.

Det dr den publika nyckeln som visar transaktioner som skett till och fran plinboken. Den
publika nyckeln/adressen syns i blockkedjan och via den gir transaktioner att sparas.

En planbok innehaller allt fran ett nyckelpar till flera. Det innebar att det ar mojligt att gora
overforingar fran en adress till en annan adress i samma planbok. En planbok kan dessutom
innehalla olika kryptovalutor. Atkomsten till planboken skyddas oftast av ett 16senord.

Det finns olika planbocker beroende pa hur anvindaren vill forvara sin kryptovaluta. Alla
planbocker kan dessutom inte hantera alla typer av kryptovalutor. Det innebir att en person
kan ha flera planbocker i olika former.

Det framgir inte vem som édger en planbok. Plinboksinnehavarens identitet kan i vissa fall bli
kind hos en planboks tillhandahallare, exempelvis hos en handelsplats.

6.1 Online-planbok

Nir ett konto skapats erbjuder vanligtvis handelsplatserna en online-planbok till anvindaren.
Eftersom denna l6sning dr enklast dr den ocksa vanligast. Da handelsplatsen tillhandahaller
planboken innebar det ofta att den privata nyckeln finns i molnet pa nigon annans server. Det
finns da en risk att den privata nyckeln kan bli stulen och kryptovalutorna férsvinner. Manga
anvindare foredrar dirfor en annan typ av planbok.

6.2 Programvaruplanbok

Programvaruplanbocker installeras och anvinds i1 en dator. Den privata nyckeln lagras lokalt.
Det innebir att om datorn gar sonder eller blir stulen 4r nyckeln foérlorad.
Programvaruplanbocker finns bade till datorer och som appar till smartphones. Vissa
programvaruplinb&cker méjliggor vixling frin en kryptovaluta till en annan.

6.3 Hardvaruplanbok

En hardvaruplanbok kopplas oftast in i datorn via USB. Planboken lagrar den privata nyckeln
och ansluter till kryptovalutanitverket. Det finns programvaruplanbdcker som dr maoijliga att
aterstilla om planboken férsvinner eller skadas.

6.4 Pappersplanbocker
Pappersplanbocker innebir att bade den 6ppna och privata nyckeln kan skrivas ut och férvaras
pa en siker plats. Forstors den privata nyckeln gar den inte att aterstilla. Nycklarna finns alltsa



inte pa internet eller i ndgon programvara. Kryptovalutan kan tas emot genom att overfora
kryptovaluta till den 6ppna nyckeln. For att kunna 6verfora kryptovaluta fran en
pappersplanbok innebir det oftast att den maste importeras till en programvaruplanbok.

6.5 Memorerad planbok

En memorerad planbok innebir att anvindaren memorerar den privata nyckeln for en
kryptovalutaplinbok. Det kan ske pa olika sitt, men oftast genom att memorera 12-24
slumpmassigt valda ord. Med dessa ord gar det sedan att 6ppna kryptovalutaplanboken.

Fragor att reflektera over:
e Hur manga planbocker, eller publika nycklar har personen?
e Hur manga olika eller samma kryptovalutor finns i dessa planbocker?
e Var kommer dessa kryptovalutor ifran?
e Varfor har personen olika planbécker eller olika kryptovalutor?
e Forekommer den publika planboksadressen pa internet? I vilka sammanhang?



7 Kop och forsaljning utanfor handelsplats

71 Anvandning av kryptovaxlare

Vissa personer erbjuder sig att képa eller silja kryptovalutor mot fiatvaluta. Transaktionen kan
ske genom swish, bankéverforing eller att kontanter 6verlimnas. Motet kan ske virtuellt eller
tysisikt. Det har dven férekommit att stora summor fiatvaluta skickats via post. Personer som
agnar sig 4t denna typ av vixling gar att hitta genom handelsplatser pa internet som kopplar
samman kopare och siljare. Vixlingsavgiften ar ofta hogre 4n normalt och transaktionen
passerar heller inte genom en handelsplats.

7.2 Anvandning av bankomater
Det finns bankomater som méjliggor vaxling fran kryptovaluta till kontanter och vice versa.

7.3 Varor och tjanster

Det finns fysiska butiker, bade i Sverige och utomlands, som accepterar kryptovalutor som
betalningsmedel. Pa internet accepteras ocksa kryptovalutor av flera séljare, bade pa det vanliga
internet, Clearnet, och pa Darknet. Varuképen kan innebira att kryptovaluta fran illegal
verksamhet integreras i legala verksamheter. Ofta anvinds en betaltjinstleverantér som
mellanhand vid betalningar f6r varor och tjinster med kryptovalutor.

7.31 Anvandning av spelsidor

Det férekommer spelsidor pa internet som accepterar insattningar i kryptovalutor. Fran
kryptoplanboken f6rs kryptovalutan till spelarens spelkonto. Saldot pa spelkontot kan sedan tas
ut omedelbart, antingen en Overforing till ett nationellt eller utlindskt bankkonto eller genom
att kopplas till ett forbetalt kort eller kryptovalutakort.

7.3.2 Anviéndning av kryptovalutakort

Det finns férbetalda kryptovalutakort som méjliggor att kryptovaluta vixlas till fiatvaluta och
laddas pa korten. Direfter kan medlen vixlas till kontanter genom kontantuttag frin
bankomater och online-betalningar. Vissa kort kan dessutom vara kopplade direkt till en
kryptovalutaplinbok. Ofta anvinds en betaltjdnstleverantér som mellanhand vid betalningar
med hjilp av kryptovalutakort.

7.3.3 Anvandning av presentkort

Det finns webbsidor dir internationellt gingbara presentkort eller prenumerationstjanster kan
kopas for kryptovalutor. Képaren betalar med kryptovaluta och far tillbaka ett laddat belopp
eller kod som kan anvindas. Pa liknande sidor kan presentkort siljas och siljaren fa betalt i
kryptovaluta.

7.4 Donationer och insamlingar

Aven donationer och insamlingar kan ske med kryptovalutor. D4 sidana transaktioner inte ofta
sker med enkelhet, och kan vara pa mindre belopp, kan det vara berittigat att fundera over
varfér donationen sker med kryptovaluta.

Sannolikt dr det bara vid anskaffandet av kryptovaluta och vixling av kryptovaluta till fiatvaluta
som kryptovalutan kommer i kontakt med det finansiella systemet.



Fragor att reflektera 6ver
e Kommer insittningen pa bankkontot frin en handelsplats som tillhandahaller
kryptovalutor?
e  Om man anvint en kryptovalutavixlare, ir denna registrerad?
e Hur kommer det sig att just det alternativet att skaffa en kryptovaluta har anvints?
e Har kopet/forsiljningen inneburit dyrare kostnader dn vad som kan vara normalt,
isafall varfor har man valt dessa kostnader?

e Hur hanterar och férvarar foretaget betalningar som sker med kryptovalutor?

e Tinns det verifikationer i bokforingen avseende forsiljning av varor dir betalning skett
1 kryptovalutor?

e Om det finns kryptovalutakort, varifrin kommer kryptovalutan?

e Om varor och tjanster betalats med kryptovaluta, varfér har denna betalningsmetod
anvints och varifran kommer kryptovalutan?



8 Transaktion som kommer i kontakt med det traditionella
finansiella systemet — den interaktiva miljon?

Den interaktiva miljon innebir att det finns forutsittningar for kryptovalutan att komma i
kontakt med det traditionella finansiella systemet.

Figur 3 illustrerar hur:

e Illegala intdkter kommer till den virtuella kryptoplanboken 1.
e Dirifran fors kryptovalutan till plinbok 2 som dr pa en handelsplats.

e Fran planbok 2 vixlas kryptovalutan och ersittningen fors darefter in pa ett bankkonto
hos Bank A.

e Frin Bank A fOrs det over till ett bankkonto hos Bank B.

Figur 3

Den vinstra cirkeln illustrerar att det hos Bank A dr mojligt att uppticka insittningen, men inte
nédvandigtvis att fiatvalutan kommer fran en handelsplats f6r kryptovaluta. Detta giller sirskilt
om vaxlingen fran handelsplatsen till Bank A har skett med hjilp av swish eller bankoverforing.
Lids mer om detta i avsnitt 5.

Sadana transaktioner ar troligtvis en av de vanligaste nar det giller 6verforingar fran
kryptovaluta till det traditionella finansiella systemen. Det dr ocksa 1 dessa transaktioner som
det finns moijlighet att fundera 6ver vad transaktionen som Bank A tar emot avser och om den
har en legal eller illegal bakgrund.

Den hogra cirkeln illustrerar transaktionen fran Bank A till Bank B. Eftersom sparen fran
kryptovaluta till synes dr borta behdver Bank B fundera 6ver vad transaktionen avser.

Om insittningen hos Bank A direkt f6ljs av en 6verféring till Bank B kan det finnas anledning
att fundera om Bank A anvinds for det som i penningtvittsprocessen kallas for skiktning och
om transaktionen innebar att Bank A tar en klandervard risk.

3 Exemplet pa denna sida kommer ifrdn https://www.acamstoday.org/when-two-worlds-collide/


http://www.acamstoday.org/when-two-worlds-collide/

9 Transaktion som inte kommer i kontakt med det
traditionella finansiella systemet — den slutna miljon*

I den slutna miljén sker alla transaktioner utanfér det traditionella finansiella systemet och ar
enbart synliga inom blockkedjan.

Figur 4
I figur 4 har en person kontroll 6ver 4 olika kryptovaluta planbécker.
Planbok 1 tar emot ersittning fran forsiljning av en typ av illegala varor

Planbok 2 tar emot ersittning fran andra illegala varor.
Ersittningen fran planbok 2 fors forst till planbok 3 och sedan till planbok 4.

Fran planbok 4 genomférs kop fran en webbhandlare som erbjuder sina kunder att
betala med kryptovaluta.
e Planbok 1 anvinds bara for att ta emot ersittning.

Som askadliggdrs kan transaktionskedjan goras vildigt lang och nagon identifiering till person
vid transaktionstillfallena sker heller inte. Transaktionerna har dessutom vildigt fa kontakter
med det traditionella finansiella systemet.

4 Exemplet pa denna sida kommer ifrdn https://www.acamstoday.org/when-two-worlds-collide/


http://www.acamstoday.org/when-two-worlds-collide/

10 Overforing i den slutna miljon med hjalp av skiktning®

En del 1 penningtvittsprocessen kan vara att skikta kryptovalutan, det vill sdga skapa
forvillande transaktioner och foérflyttningar for att délja transaktionens ursprung. En anvindare
av kryptovaluta kan dirfér 6verfora den mellan olika planbocker och vixla den till andra
kryptovalutor for att férséka minska sparbarheten.

Ett annat sdtt kan vara att anvinda tumblers eller mixare. Tumblers ér en tjanst som, mot en
avgift, blandar egna kryptovalutor med andras kryptovalutor. Ironiskt nog innebir det att
kryptovalutan blandas med andra kryptovalutor dgd av andra personer som heller inte vill att
deras kryptovaluta ska spiras.

i — 1
N S

e A vixlar kontanter till en kryptovaluta med hjalp av en kryptovixlare, Z.

e A ger kontanter till Z och Z sitter in kryptovaluta till den virtuella planbok som hor till
person A.

e Direfter anvinder A en tumbler och kryptovalutan skickas fran planbok 1 till planbok
2, som 4gs av person B.

e Nir kryptovalutan 6verforts skickar B en vara till A.

e Genom att anvanda en tumbler blir det svirare att identifiera att en transaktion har
skett mellan planbok 1 och plinbok 2.

Hela denna transaktion har skett utanfér det finansiella systemet.

I sasmmanhanget bor det upplysas om att det finns flera kryptovalutor som har en inbyggd
tumbler.

Fragor att reflektera over:
e Kan du se att kryptovalutan har skiktats med hjélp av en tumbler?
e Finns det en anledning till att en tumbler har anvints?

5> Exemplet pd denna sida kommer ifrdn https://www.acamstoday.org/when-two-worlds-collide/


http://www.acamstoday.org/when-two-worlds-collide/

11 Initial Coin Offering, ICO

Nir en ny kryptotillgang lanseras dr det vanligt att det gar ut ett erbjudande om en ICO, Initial
Coin Offering. Vid en ICO kan en investerare képa kryptotillgangen innan den lanseras
offentligt.

For att delta 1 en ICO behover betalningen oftast ske 1 kryptovaluta, vanligtvis kryptovalutan
ether. Det kan innebira att man behover képa bitcoin forst f6r att sedan vixla till ether.

Vid en ICO ger skaparna ut ett prospekt, eller sa kallad vitbok, diar ICOn beskrivs. Hir finns
information om till exempel minsta investeringsbelopp, lanseringsdatum och vad den nya
kryptovalutans tillimpningsomrade ir.

Det finns ingen tydlig reglering gillande ICO och flera ICO har varit kinda f6r att ha varit
bluffar eller bedragerier. I dessa fall har de som lanserat ICOn inte levererat ndgon
motprestation till investeraren.

Fragor att reflektera over:
e Kommer pengarna fran ICO, eller ska pengar finansiera en ICO?
e Vilken kryptovaluta har anvints for att finansiera ICOn?
e Varifrain kommer dessa kryptovalutor?
e Vad avser ICOn?
e Vilka ligger bakom ICOn?



12

Indikatorer®

Det finns transaktioner och beteenden som utredare kan komma i kontakt med och som kan
vara en indikation pa penningtvatt eller annan typ av illegal verksamhet.
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12.2

Ovanliga transaktioner
Handel eller ha kryptovaluta frain mining men saknar relevant utrustning eller har inga
elkostnader. Tank pa att olika utrustningar kan anvindas for att mina olika
kryptovalutor.

Accepterar, handlar eller har kryptovaluta med en historia fran Darknet.

Uttag av stora summor kontanter frin bankkonto efter att ha mottagit fiatvaluta fran
vixling av kryptovaluta.

Betalar hoga avgifter for att vaxla kryptovalutor till kontanter, eller vice versa.

Viixlar fiatvaluta till kryptovaluta med hjilp av oregistrerade vaxlare.

Ar sirskilt man om att betalningar med stora belopp vixlas ansikte mot ansikte trots att
det innebdr hoga vixlingsavgifter.

Stora insittningar pa bankkonto som f6ljs av kép av kryptovalutor.

Bankkontot anvinds som uppsamling av flera insittningar fran olika bankkonton som
sedan f6ljs av kép av kryptovalutor.

Anvindandet av kort som ér kopplat till kryptovalutor.

Stora kontanta insittningar och stora kontanta uttag.

Stora insittningar som f6ljs av overforingar till andra konton.
Kryptovalutatransaktioner for att képa kapital-, och lyxvaror som inte ser ut vara inom
ramen for koparens rapporterade inkomst.

Ovintat stora kryptovalutainkomster 1 foretaget, frain exempelvis forsiljning, eller lan.
Det finns spar i blockkedjan efter blandare, mixer eller tumbler for att f6rs6ka minska
sparbarheten av transaktionen.

Handel har skett med sadan typ av kryptovaluta som har till syfte att ytterligare forsvira
sparbarheten for att dolja sin aktivitet. Exempelvis kryptovaluta med inbyggd tumbler
eller mixer.

Tar emot kryptovalutor fran individer, enheter eller platser som har kopplingar till eller
1 samband med terrorism eller konfliktzoner och angrinsande omraden.

Handel med ovanlig kryptovaluta eller handel pa okidnda handelsplatser.

Ovanliga beteenden

Nir personen har svarigheter att férklara den ekonomiska aktiviteten som skett genom
anvindning av kryptovaluta.

Nir personen inte kan forklara den ekonomiska fordelen av att hantera transaktioner
som involverar kryptovaluta.

Nir en person dr innehavare av flera bankkonton som anvinds till att 6verféra vixlad
kryptovaluta (skiktning).

Nir en person dr innehavare av bankkonton utanfér landet utan koppling till
affarsmassig verksamhet som anvinds till att 6verféra vixlad kryptovaluta (skiktning).

Sdljaren, eller képaren, erbjuder sina tjanster genom kép- och siljsidor pa internet

¢ Exemplen under detta avsnitt kommer bland annat ifrin OECD (2019), Money Laundering and Terrorist Financing Awareness Handbook

for Tax Examiners and Tax Auditors.



Koparen eller siljaren skyddar sin identitet

Kryptovalutan betalas f6r i kontanter

Ovanligt hog vixelkurs

Transaktionen utfors pa en offentlig plats dir mycket folk r6r sig, vilket kan skydda
koparen och siljaren nir transaktionen genomfors

Det finns inte forutsittningar att forklara hur vixlingen har skett

Omfattningen av de kopta virtuella valutorna dr osannolik i férhéllande till den
genomsnittliga privata anvindningen

Koéparen och/eller siljaren anvinder sig av en mixer eller tumbler.

Overféting av kryptovalutor till personer eller organisationer kopplade till
konfliktzoner och narliggande omraden.

Varor som kops for kryptovaluta dir varan har dubbla anvindningsomraden, sasom
camping / 6vetlevnad / medicinsk utrustning.

Varor som képs for kryptovaluta kan kopplas till konfliktzoner och nirliggande
omriden.
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