SAMSET - dagdaget sommaren 2003

Behovet av elektronisk identifiering och underskrifter

Medborgarna och féretag ett har stort behov av att kunnata kontakt med myndigheter snabbt och
enkelt. Med Internet kan kontakterna underl&ttas samtidigt som kvaliteten i myndigheternas
service kan bli betydligt béttre.

For att uppna en s&dan rationaisering och kvalitetshojning behtver medborgare och foretag ha
tillgang till eektroniska |D-handlingar (e-legitimationer) och tjanster for kontroll av dessas
giltighet (ID-tjanster). E-legitimationerna och I1D-tjansterna gor det mojligt for medborgare,
myndigheter och foretag att underteckna handlingar, styrka sin identitet och kontrollera andras
identitet och underskrifter m.m.

Uppdraget
Regeringen fattade den 21 december 2000 beslut om att ge Riksskatteverket i uppdrag att under

ett inledningsskede ha ett sasmmanhdllande ansvar for administrationen av certifikat for
elektronisk identifiering och elektroniska signaturer inom statsférvaltningen. Uppdraget har
genomforts som ett projekt (SAM SET-projektet) i samverkan med Riksforsakringsverket, Patent-
och Registreringsverket samt Statskontoret.

| uppdraget har ingétt att:

» utarbeta almannariktlinjer och gemensamma rutiner for certifikathanteringen inom
statsforval tningen

» samordna statsforvaltningens krav och behov infor upphandling och avrop av certifikat
och tillhdrande tjanster for elektronisk identifiering och el ektroniska signaturer

» samordna de myndighetsgemensamma tjanster som krévs for en vl fungerande
infrastruktur fér anvandningen av elektroniska signaturer i statlig verksamhet

« svarafor information och vagledning till myndigheternai dessa fragor

Som underlag for regeringens stéllningstaganden till behoven av och huvudmannaskapet for en
permanent organisation skall en utvardering av verksamheten redovisas till regeringen senast den
1 mars 2003.

Redovisning av uppdraget och fortsatt huvudmannaskap

Denna utvéardering har nu |dmnats genom rapporten Administration av certifikat for elektronisk
identifiering och elektroniska signaturer i statsforvaltningen. | rapporten redovisas de standards,
riktlinjer och rad som tagits fram inom uppdraget. Fragan om forsorjning till allménheten och
foretag med legitimationer har 10sts och en affarsmodell for detta finns pa plats. Savél
Riksskatteverket som Riksforsakringsverket och Patent- och registreringsverket har nu ett antal
elektroniska tjanster i produktion och med stdd av en e-legitimation kan nu medborgare och
foretag nyttja ett antal elektroniska tjanster vid dessa myndigheter.

Regeringen har i arets budgetproposition behandlat fragan om huvudmannaskapet for el ektronisk
identifiering och elektroniska underskrifter och dar aviserat att man planerar skapa ett sarskilt



organ i vars uppgifter dessa fragor skulleinga. Riksskatteverket finner ocksa att ansvaret for det
fortsatta normeringsarbetet av elektronisk identifiering och el ektroniska underskrifter och
vagledning kring dessa fragor bor dverforas till det sarskilda organet. | avvaktan pa att organet
bildas fortsdtter Riksskatteverket att genom SAM SET-projektet hantera dessa uppgifter.

Riktlinjer fér anvéndning och utformning av elektroniska tjanster (e-tjénster)
SAMSET-projektet har utarbetat allménnariktlinjer for myndigheternas anvandning av
elektronisk identifiering och elektronisk underskrift m.m. Syftet med riktlinjerna & att samordna
medborgare och myndigheters anvandning av elektronisk identifiering och elektroniska
underskrifter. Riktlinjernal&gger den juridiska grunden for en infrastruktur som myndigheterna
bygger upp for sina e-tjénster. Genom att i skilda kapitel ge regler for utfardare av e-
legitimationer, for innehavare av e-legitimationer och for dem som litar pa underskrifter m.m.
med stod av dennainfrastruktur kan lasaren fa en bild av de juridiska ssmmanhang och
forutsattningar som gor det mojligt att i 1T-miljo aterskapa vissa centrala funktioner som béar upp
dagens pappersmiljo.

SAMSET har éven tagit fram riktlinjer for hur anvéandardial ogen i myndigheternas e-tjanster bor
utformas ("riktlinjernafor utformning av legala granssnitt for e-tjanster”). Syftet &r att
anvandningen av e-legitimationer for elektronisk identifiering och underskrifter skall bli lika
enkel att forsta och anvanda som dagens traditionellaidentitetshandling och underskrifter pa
papper. Webbtjanster ar i manga fall utformade sa att det & svart for anvandarna att forsta vad de
gor och vilkajuridiska verkningar en anvandning av tjansten for med sig. Né&r juridiskt

betydel sefulla funktioner som identifiering och undertecknade skall hanteras el ektroniskt kan
réttsliga problem undvikas genom att utforma anvandargranssnitten och anvandningen av dem sa
att de blir galvforklarande, bl.a. genom starka analogier fran pappersmiljon. SAMSET har
samordnat dessa granssnitt sa att anvandarna skall kannaigen sig, oberoende av vilken e-tjanst de
anvander.

Legala fragor
Legalafragor kring elektroniska underskrifter och elektroniska dokument, m.m. &r fortfarande en

stétesten for myndigheterna. Aven om viss klarhet har nétts &terstér for ménga myndigheter dnnu
olostafragor. SAMSET har strévat efter att samordna anvandargranssnitt och rutiner m.m. sa att
rétsliga hinder undviks och sa att oklarheter undanrgjs.

Anvandning av e-legitimationer

Strax fore arsskiftet 2001-2002 tecknade Statskontoret ramavtal med ett antal leverantérer om att
kunna forse medborgarna med elektroniskaid-handlingar (e-legitimationer). Avtalen bygger pa
SAM SET-projektets allmannariktlinjer och pa en gemensam standard for e-legitimationens
utseende.

Valdaleverantorer & Foreningssparbanken, Handel sbanken, Nordea, Posten och Telia. De tva
forst namnda bankerna har tillsammans med ytterligare ett antal banker férenats om en
gemensam |dsning som kallas BIDT (Bankernas | D-tjanst).

Leverantdrerna ska pa olika sétt kunna forse en medborgare med en e-legitimation som ska kunna
anvandas vid kommunikation med alla statliga myndigheter, kommuner och landsting. E-
legitimationen ska naturligtvis ocksa kunna anvandas mot privata foretag om dessa véjer att
acceptera sadana.



Avsikten &r att en e-legitimation som utférdats av vilken som helst av de godkanda leverantdrerna
ska accepteras av samtliga myndigheter i deras el ektroniska kommunikation med medborgarna.
Medborgare ska inte som nu behdver en sérskild e-legitimation eller PIN-kod for varje
myndighet.

For att fa en e-legitimation tar medborgaren kontakt, t.ex. med sin bank. | bankfallet far en kund i
en Internetbank legitimationen mycket enkelt. Kunden har namligen tidigare, nér han eller hon
blev anduten till Internetbanken, legitimerat sig for sin bank pa ett tillfredsstéllande och sakert
sétt. Bankerna kommer att via sin Internetbank erbjuda en tjanst dér kunden kan ladda ner e-
legitimationen till sin dator. E-legitimationen lagras da som en fil pa datorns harddisk. L 6sningen
har valts da medborgare i allmanhet saknar kortlasare till sin dator. Om ett antal ar kommer
sannolikt e-legitimationer som lagras pa kort bli allt vanligare.

Né&r medborgaren har fatt sin e-legitimation kan han eller hon borja anvanda den, t.ex. for att
deklarera hos Riksskatteverket, eller att anméaavard av sjukt barn hos Forsakringskassan,
registrera enskild firma hos Patent- och registreringsverket. | samtligafall far respektive
myndighet betala en avgift till utgivaren for kontroll av id-handlingarnas giltighet.

Aven kommuner och landsting kan nyttja de ramavtal som har tecknats av Statskontoret avseende
e-legitimationer och tillhdrande ID-tjanster. De kan déarmed ocksa deltai den samverkan som den
tekniska infrastrukturen mojliggor for de statliga myndigheterna. Pa samma sétt kan de dra nytta
av savd de utgivnariktlinjerna som av de sarskilda végledningarna. Det & aven troligt att privata
organisationer och foretag kommer att nyttja vara forslag och |6sningar.

Hur betalas medborgarens e-legitimation

SAMSET rekommenderar myndigheterna att inte sjavatillhandahalla e-legitimationer till
privatpersoner.

Rekommendationen innebér att medborgaren ”&gs’ av respektive utfardare av e-legitimationen.
Dettainnebar ocksa att det ar respektive medborgares utfardare av e-legitimationen som svarar
for det tekniska stodet till medborgarna vid anvandning och fornyelse av e-legitimationen. Detta
ger forutséttningar for att myndigheternas anvandning av metoder for el ektronisk identifiering
och elektronisk underskrift anpassas till anvandningen i samhéllet i dvrigt. L 6sningen bygger
initialt pa att myndigheterna far betala utfardarna for den giltighetskontroll av e-legitimationerna
som sker da medborgaren kontaktar myndighetens tjanster (d.v.s. en transaktionskostnad).

Myndigheter och foretag som vill forse sina egna anstallda med e-legitimationer som lagras pa
kort kan kopa dessa frén Posten, Telia eller Nordea. Dessa e-legitimationer kan da anvandas savél
internt inom myndigheten/foretaget som privat for att nd myndigheternas e-tjanster.

En fungerande infrastruktur

| SAM SET-projektets uppdrag har ocksdingétt att samordna de myndighetsgemensamma tjanster
som kravs for en vé fungerande infrastruktur for anvandning av elektronisk identifiering och
elektroniska underskrifter.

| takt med att férberedelserna fér myndigheternas e-tjanster Gvergatt i mer konkret planlaggning
och utveckling har ocksa svarigheter kring de tekniska |6sningarna blivit mera uppenbara och



kompetensfragor namnsi alt hogre grad som ett nyckel problem. Mojligen &r detta en flaskhals
for utvecklingen. Manga myndigheter vill darfér helst kunna kopa l6sningar som tjanster som
leverantorer tillhandahaller.

Mot denna bakgrund har SAM SET-projektet aktivt deltagit i det utredningsarbete och de
forberedel ser som nu pagar inom Statskontoret for att upphandla stodjande bastjanster (i s.k.
infratjanster) framst for elektronisk identifiering och elektronisk underskrift.

Information och vagledning

Behovet av information och radgivning kommer att vaxa. En aktivitet kommer att vara sarskilda
seminarier kring de juridiska frégorna. Sadana seminarier planeras under hosten 2003 nar
Oversynen av anvandardial ogen och dértill kopplade beslut om de nu omarbetade riktlinjerna

tagits.

Dagens e-tjanster

Saval Riksskatteverket och Riksforsakringsverket som Patent- och registreringsverket har nu
avropat tjanster for elektronisk identifiering och underskrifter fran Statskontorets ramavtal. Med
stod av en e-legitimation kan nu medborgare och foretag nyttja ett antal elektroniska tjanster vid
dessa myndigheter.

Redan i dag kan foretag gora den manatliga skattedeklarationen av mervardesskatt och
arbetsgivaravgifter over Internet. Fran och med i ar kan man registrera nytt foretag hos
Riksskatteverket och Patent- och registreringsverket. Privatpersoner kan andra elektroniskt i sin
inkomstdeklaration och underteckna den med hjép av en e-legitimation. De kan ocksa na sitt
skattekonto.

Inom féraldraforsakringen finnsi dag en utvecklad 24-timmarstjanst hos Forsakringskassan. Den
innebér att fordldrar, tills vidare med stdd av en forsokd agstiftning, kan anméla uttag av

fora drapenning och tillfallig foréldrapenning samt |dmna begaran om erséttning for dessa
formaner. En foradlder kan dven berékna antal kvarvarande dagar och flytta dagar mellan sig §év
och den andre foraldern.

Patent- och registreringsverket har sedan slutet av 2002 dppnat mojlighet for den som vill
registrera sig som enskild naringsidkare att gora detta via verkets webbplats och da anvéanda
samma e-legitimation som gdller i kontakterna med Riksskatteverket och Riksforsakringsverket.

Aven inom privata sektorn planeras el ektroniska tjanster som bygger pa den gemensamma
elektroniskaid-handlingen. Forst ut & Svensk Adressandring AB som nu tillhandahdller
tjansterna ” gor flyttanméan och bestall efterséandning” dver Internet.

Sammantaget innebar det att "ralsen” for elektronisk identifiering och el ektroniska underskrifter
nu lagts och att SAM SET-myndigheterna gatt fore och nu "kor taget” i allt hogre fart.

Pag&ende aktiviteter

Under arbetet med SAMSET:sriktlinjer har bilden av en samordnad infrastruktur och enhetliga
juridiskt gangbara anvandargranssnitt klarnat alltmer. Det har darfor varit mgjligt att forenkla och
fortydligariktlinjerna samtidigt som behovet av konkreta, juridiskt gangbara anvandargranssnitt




blivit alltmer patagligt. Tiden har nu blivit mogen for att presentera resultat fran detta arbete i
form av omarbetade och nyariktlinjer. Dessa har nu publicerats pa var WEB-plats som
preliminarariktlinjer. De kommer fastlaggas da det fortsatta huvudmannaskapet beslutatsi host.

Under hosten kommer ett antal nyarapporter publiceras:

 Riktlinjer for teknisk implementering av elektronisk identifiering (EID). Detta
dokument beskriver pa dvergripande nivahur RSV, RFV och PRV implementerat
tekniska losningar for att hantera olika de olika typernaav certifikat for aktuella Internet-
applikationer. Riktlinjerna avser att tjana som ledning for andra myndigheter i deras
implementeringsarbete.

« Stod for utformning av anvéndardialogen i e-tjanster. Praktiskarad om hur
riktlinjerna for legala granssnitt kan tillampasi myndigheternas e-tjanster. Detta stod tas
rl\m/lq fram]l samverkan med vara leverantorer bankerna, Posten , Telia, Nexus och

icrosoft.

« Villkor fér innehavare av e-legitimationen. Aven denna rekommendation tas nu fram i
samverkan med vara leverantorer.



