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1 Bakgrund

SAMSET har tagit fram ett regelverk (RSV M 2001:35) som i allt vasentligt har en
traditionell juridisk sprakdrakt.

Som ett nasta steg har SAMSET dessutom tagit fram ett dokument med s.k. legala
granssnitt. Dokumentet om granssnitt ar av vikt for att kunna inféra juridiskt gangbara
l6sningar s& att anvandarna intuitivt kan se och forsta vad de gor och darmed litar
pa funktioner och tjanster och anvander dem rétt.

Pa motsvarande satt har ett mycket stort antal tekniska standarder tagits fram pa
PKI-omradet och en rad lésningar har utvecklats pd marknaden. Delvis med stéd av
dessa standarder har granssnitt och metoder skapats som pa olika sétt paverkar
mojligheten att realisera SAMSETs malsattningar.

1.1 Studien

Studiens malsattning har varit att pa ett 6vergripande plan strukturera dessa fragor,
stalla upp rimliga mal och visa pa fungerande metoder for att inféra SAMSETSs legala
granssnitt. Studien skall &ven belysa viktiga vagval mellan vad som kan
astadkommas med hjalp av marknadens standardverktyg respektive med
specialutvecklade stodfunktioner som medborgare kan ges tillgang till.

Fragorna sorteras enligt féljande:
A. Foreslar SAMSET i granssnittsriktlinjerna — i ndgon del — en I6sning som ar
a) helt orealistisk,
b) orealistisk idag men som bor drivas for genomférande inom tva ar,
c) realistisk redan idag men behdver visst stod, eller
d) direkt anvandbar eftersom stdd redan finns?
B. For forslag som faller under b — d ovan ar det viktigt att klarlagga vem som
bor gora vad och i praktiken har mojlighet att paverka granssnittet.
a) Skall granssnittsfragan hanteras inom ramen for e-tjansten eller ID-
tjansten?
b) Ar det en mjukvara som behdvs eller ar det bara ytterligare grafik och
text?
c) Hur kan realistiska steg tas framat?
d) Vilken langsiktig utveckling bor ske?

| studien har ingatt att avstamma resultat och paverka utformningen av [Legala
Anvandargranssnitt]. | de preliminara resultaten av denna studie fanns en rad
invandningar som kunnat elimineras efter avstamningsprocessen. Det resultat som
redovisas nedan avser utformningen av [Legala Anvandargranssnitt] efter
avstamning mot denna studies resultat.
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1.2 Bemanning

Studien har utforts av Stefan Santesson. Retrospekt AB.
stefan@retrospekt.com

Avstamning mot [Legala Anvandargranssnitt] har utférts av Stefan Santesson i
samverkan med Per Furberg.

1.3 Terminologi

Denna studie har tagits fram framst for att belysa SAMSETs Legala
Anvandargranssnitts praktiska realiserbarhet.

Denna studie anvander delvis en nagot mer teknisk terminologi &n den i SAMSETSs
riktlinjer. Lasaren forutsatts vara ytligt bekant med en rad begrepp som anvands i
tekniska beskrivningar av PKI-relaterade tjanster.

Sprakbruket har anpassats for att nagorlunda effektivt redovisa studiens resultat for
SAMSETSs interna behandling.

| denna studie anvands omvaxlande begreppet “certifikat” och synonymen "e-
legitimation” som beskrivande koncept for intyg i elektronisk form av en utfardare
som kopplar ihop ett nyckelpar med en Innehavare och bekraftar vem Innehavaren ar
— jfr en vanlig ID-handling — som uppfyller kraven enligt riktlinjerna.

En anvandare av en e-tjanst, for vilken certifikat har utfardats, benamns
"Innehavare”.
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2 Sammanfattning

Studien har sa langt det ar mojligt forsokt att Gversatta [Legala Anvandargranssnitt]
till en enhetlig teknisk verklighet. Detta later sig inte alltid géras, dels pa grund av att
den tekniska verkligheten inte ar enhetlig i sig, dels for att den tekniska verkligheten
ar uppbyggd helt eller delvis enligt andra grundlaggande principer.

Foljande tabell &r en grov beskrivning av realiserbarheten av [Legala
Anvandargranssnitt].

Realiserbarhet enligt [Legala Anvéndargranssnitt]
Realistiskt inom |Realistiskt men |Direkt

Orealistiskt 2ar behover stod anvandbar
Legitimera X
Presentera e-legitimation X
Granska X
Underteckna X
Skicka X

Granssnitt som beddoms som realistiska men i behov av stdd innebar att
anvandargranssnittet realiseras i samverkan med lokala klientkomponenter som kan
behtva anpassas for att uppna fullstandigt 6verensstammelse med [Legala
Anvandargranssnitt]. Dock beddoms granssnittet som i huvudsak direkt realiserbart
med anvandning av vanligt forekommande standardkomponenter.

Ett potentiellt problem, som ar indirekt kopplat till granssnitten, utgors av den
konceptuella sammankopplingen mellan granssnitten "Underteckna” och "Skicka”.
Manga av dagens applikationer och webbformular tillhandahaller inte dessa
funktioner som separata steg. Vanligtvis aktiveras funktionen underteckna forst nar
anvandaren valjer funktionen skicka. Jamfor aven med e-post dar valet att signera
resulterar i att signatur skapas forst nar meddelandet skickas.

Beddmningen av granssnittens realiserbarhet ovan avser endast nar granssnittet
"underteckna” ar separerat fran granssnittet "skicka”. Det bor dock papekas att detta
forfaringsséatt, om an inte ar tekniskt orealiserbart, formodligen inte representerar det
vanligaste forloppet i webbtjanster.

Denna studie visar pa olika mojligheter och principer vid realisering av [Legala
Anvandargranssnitt] men den utg0r inte en komplett beskrivning av alla ldsningar.
Mycket bestams @ven av marknadens parter och deras kreativitet. Denna studie
foreslar darfor att man uppdrar at nagon/nagra tillhandahallare av ID-tjanster (ex.
Posten och Bankernas ID-tjanst), samt tillhandahallare av klientmiljéer (ex.
Microsoft), att visa pa hur och pa vilket satt man kan/vill stédja riktlinjerna.
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3 Anvandargranssnittets uppbyggnad

3.1 Moduler

De granssnitt som behandlas i SAMSETs Legala Anvandargranssnitt forverkligas i
praktiken genom en rad granssnittsmoduler i Innehavarens klientmiljé som péa ett mer
eller mindre enhetligt satt dversatter information och instruktioner i myndigheternas
E-tjanster till information, grafiska element, forklarande texter och interaktiva

komponenter i Innehavarens anvandargranssnitt.

Myndighets
Informationstjanst

Granssnittskomponenter |
Innehavares Klientmiljo

Dokument <

Aktiva funktioner

\ 4

Applikationer for visning, editering
och signering av applikations-

specifika data

(Script)

Innehalls-
Presentation

\ 4

(HTML, ASP, <
XML, MIME)

Session och
Meddelande

Sékerhet (SSL,
TLS, S/MIME)

Klientprogram

for kom-
munikation med
myndighets
Informationstjanst

(Webblasare)

Klientmodul for
presentation av
certifikat

Klientmodul for
aktivering av
anvandares privata
nyckel

Klientmodul for val
av certifikat

| [Legala Anvandargranssnitt] definieras endast granssnitt som ror utformningen av
webbtjanster medan applikationer for lasning och bearbetning av dokument lamnats
utanfor riktlinjerna. Denna studie av mojligheterna att genomféra SAMSETS [Legala
Anvandargranssnitt] tar darfor sikte pa utformningen av myndigheternas

webbaserade e-tjanster.
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Forklaringar av relevanta granssnitskomponenter

1

Myndighets e-tjanst

Webbtjanst for aktiv interaktion med
myndighet

2

Klientprogram for kommunikation
med myndighets e-tjanst

| denna studie avses endast webblasare.
Denna modul styr vilken typ av I6sning som
tillampas for 2a-2d

2a

Klientmodul for presentation av
certifikat (e-legitimation)

Denna modul aktiveras av klientprogrammet
(2) och av andra applikationer i klientmiljon,
da ett certifikats informationsinnehall skall
presenteras fér Innehavaren. Det kan finnas
olika moduler for presentation av certifikat i
samma dator. Det &r har applikationen
alternativt applikationens tillampade
sakerhetsbibliotek som styr val av denna
modul i det fall flera moduler finns
tillgéngliga.

2b

Klientmodul for aktivering av
Innehavares privata nyckel

Denna modul styrs av vilken I6sning for
lagring av privat nyckel som Innehavaren
anvander (t.ex. smart kort, USB-enhet eller
mjukvara)

| de flesta fall utgors detta av en s.k. CSP.
(Cryptographic Service Provider) men i
vissa fall anvands aven andra lésningar som
t.ex. PKCS#12 modul i Netscape.

2C

Klientmodul for val av certifikat
(e-legitimation)

Denna modul i Innehavarens klientmiljo
aktiveras nar nagot av Innehavarens
certifikat skall anvandas, t.ex. vid saker
inloggning pa en webbtjéanst, sarskilt da
Innehavaren har flera certifikat att valja
mellan.

Applikationer for presentation,
editering och signering av
elektroniska handlingar och
andra objekt [som ar specifika for
en applikation]

Typ Acrobat Reader, Microsoft Word, Excel
etc. Vanligtvis signeras och krypteras data
inte direkt i dessa applikationer men
funktioner som majliggor detta kan komma
att anvandas i allt stérre utstrackning
framover.
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3.2 Myndigheternas kontroll over Innehavarens
granssnitt

Myndigheternas mojligheter att paverka Innehavarens granssnitt ar primart
begransade, till vad som kan styras genom utformningen av myndigheternas e-
tjanster.

Fristaende granssnittsmoduler i Innehavarens klientmiljé, sa som Innehavarens
modul for presentation av certifikatinnehall, kan inte paverkas fran e-tjansten eller
fran ID-tjansten, annat &n genom den mycket begransade indirekta paverkan som
utformningen av certifikaten medger.

Dock kan utformningen av dessa granssnitt kontrolleras och férutses mer i detalj om
man har mdjlighet att styra Innehavarens val av modul genom att tvinga Innehavaren
att installera och anvanda en speciellt utformad modul. Tillhandahallare av ID-tjanst
kan har tvinga Innehavare av e-legitimation att installera sarskilda granssnittsmoduler
I kombination med att e-legitimationen utfardas till Innehavaren.

Det ar sarskilt vanligt med sarskilda moduler for aktivering av Innehavarens privata
nyckel i de fall Innehavaren forsetts med s.k. "harda nycklar”, d.v.s. en l6sning dar
Innehavarens privata nyckel lagra pa en hardvarumodul i form av t.ex. ett Smart kort
eller en USB-enhet.

| vissa fall kan granssnittsmoduler i Innehavaren klientmiljo ersattas med ett
webbgranssnitt via aktivt utformade webbsidor. Exempel pa detta ar mojligheten att
infora aktiva menyer (drop-down menyer) i Innehavarens granssnitt for val av
certifikat. Om detta utférs med lyckat resultat kan man undvika att standardmodulen
for certifikatval aktiveras automatiskt. Detta medger i vissa fall 6kade mojligheter att
fran e-tjansten kontrollera utformningen av Innehavarens granssnitt.

Generellt sett bor man dock ha i atanke att en och samma myndighetstjanst —

beroende pa Innehavarens operativsystem och klientmjukvaror — kan generera mer
eller mindre olika anvandargranssnittsresultat.
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Myndigheternas mdjligheter att paverka Innehavarens upplevelse av granssnitten vid
anvandning av olika komponenter sammanfattas i nedanstaende tabell:

2

Klientprogram fér kommunikation
med myndighets e-tjanst

Har ar paverkansmojligheten storst och
ganska sjalvklar. Myndigheten utformar
webbsidor, grafiska element och interaktiva
komponenter som pa ett relativt enhetligt
satt presenteras for Innehavare med olika
klientmiljoer

2a

Klientmodul for presentation av
certifikat (e-legitimation)

Har har myndigheten ringa eller ingen
paverkansmojlighet. Enda undantaget ar en
viss begransad mojlighet att fora in grafiska
"sigill” p& en webbsida som forflyttar
Innehavaren till en webbsida som
presenterar myndighetens webbservercerti-
fikat och dess status (T.ex. VeriSign Secure
Site). Studien indikerar att det i de
vanligaste klientmiljoerna inte &r gorligt att
byta ut denna modul genom s.k. plug-in
moduler.

2b

Klientmodul fér aktivering av
Innehavares privata nyckel

Myndighet har endast indirekt inflytande
over Innehavarens val av modul for
aktivering av privat nyckel. Myndigheten kan
dock indirekt paverka val av modul genom
att krava att certifikat (e-legitimationer) skall
folja en certifikatpolicy som kraver
anvandning av lamplig modul.

Forutom val av modul har myndigheten
ingen kontroll 6ver modulens granssnitt mot
Innehavaren vad géller forklarande texter
vid anvandning av privat nyckel. Om
myndigheten kan styra utformning och val
av modul sa kan dock moduler utformas
som helt stodjer myndigheternas riktlinjer
vad avser anvandargranssnitt.

2c

Klientmodul for val av certifikat
vid legitimering

Denna modul aktiveras lokalt hos
Innehavaren nér bl.a. en skyddad session
aktiveras. Myndigheten har ingen mdjlighet
att paverka utseendet pa denna moduls
granssnitt men dock att ersatta
anvandningen av denna modul, i de flesta
klientmiljéer, genom kreativ utformning av
webbtjansten.

Applikationer for presentation,
editering och signering av
elektroniska handlingar och
andra objekt [som ar specifika for
en applikation]

Granssnittet styrs, med undantag for faktiskt
innehall i dokument, uteslutande av den
applikation som tillampas samt av de
stodmoduler enligt ovan som applikationen
anvander sig av.
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3.3 Rattighetsbaserad sakerhetsinfrastruktur

Traditionell sékerhetsinfrastruktur utgar from att Innehavare identifieras vid
inloggning och sedan, beroende pa rattigheter far tillgang till tjanster och information.

Ett alternativ till detta ligger i den metodik som utgér fran s.k. "Rights Management”,
baserat pa 6éppna standarders (XrML), dar regler for tillgang till information kopplas
till enskilda dokument i form av kryptografiskt skyddade licensvillkor.

Denna metodik, i fall den tillampas av myndigheter, kan paverka majligheten att
skapa upplevelser av olika juridiskt relevanta anvandargranssnitt pa ett satt som inte
ar mojligt i traditionella webbgranssnitt.

Denna studie utgar framst fran traditionella Webbtjanster och informationsfléden 6ver
e-post. Narmare kartlaggning av de majligheter som ges med framtida rights
management tjanster, i den man dessa bedéms som relevanta for SAMSET, bor
belysas i separat studie.

Sarskilt bor man da beakta den funktionalitet baserat pa Rights Management som ar
standard i Microsoft Officeapplikationer fran och med Office 2003.
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4 SAMSET Legala Anvandargranssnitt
4.1 Legitimera
4.1.1 Realiserbarhet

4.1.1.1 Grundlaggande malsattningar

| [Legala Anva&ndargranssnitt] definieras grafik och text som skall/bér presenteras for
en Innehavare som identifieras i samband med tilltrade till information och vid
uppgiftslamnande.

Det scenario som identifieras for tilltradeskontroll och uppgiftslamnande i denna
studie ar forfarandet da Innehavaren far tilltrade till en skyddad webbtjanst dar
information antingen kan hamtas eller lamnas. | det fall uppgiftslamnande sakras
genom digital signatur, galler granssnittsfunktionen "underteckna” istallet for
"legitimera”.

Detta scenario realiseras huvudsakligen genom att kommunikationen med
Innehavaren skyddas av en SSL/TLS session (https) dar Innehavaren identifieras
antingen;

1. som en del av etableringen av https sessionen (SSL-klientautenticering), eller;
2. genom separat inloggningsforfarande efter etablering av https sessionen.

Vid den enklaste tillampningen av metod 1 och 2 ovan realiseras huvuddelen av
Innehavarens inloggningsgranssnitt av granssnittsmodulerna 2b och 2c.

4.1.1.2 Grafiska element, forklarande text och interaktiva komponenter

SAMSETS granssnitt Legitimera kraver grafik och text som inte stods direkt av
granssnittsmodulerna 2b och 2c. For att infoéra grafiska element enligt SAMSET kravs
darfor kreativa losningar som dock i huvudsak forefaller méjliga att astadkomma.

4.1.2 Genomfdrande

4.1.2.1 Implementeringsprinciper

Vid SSL-klientautenticering (Alternativ 1 ovan dér Innehavaren begar tilltrade till en
(https) sida som kréaver identifiering av klient med certifikat) aktiveras normalt
identitetskontroll med hjalp av tillampliga delar av Innehavarens lokala funktioner 2b
och 2c. For att implementera SAMSET granssnitt maste man darfor infora en
inloggningssida till vilken Innehavare hanvisas da legitimering skall ske. Pa denna
webbsida kan man da dels visa lampliga grafiska symboler och forklarande text och
dels skapa webbaserade alternativ till modul 2c. Vid aktivering av privat nyckel ar
man dock hanvisad till anvandarens modul 2b.
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Vid separat inloggningsforfarande (alternativ 2) byggs en separat funktion dar
klientens certifikat verifieras pa annat satt, t.ex. genom digital signatur av
inloggningsdata. Aven har aktiveras tillampliga delar av innehavarens lokala
granssnittsmoduler 2b och 2¢c som standard. PA samma sétt som vid skapandet av
inloggningssida for SSL-klientautenticering kan man har inféra grafiska element och
forklarande texter samt skapa webbaserade alternativ till modul 2c. Aven har &r man
hanvisad till anvandarens modul 2b for aktivering av privat nyckel.

4.1.2.2 Tillampning av speciell mjukvara

FOor fullstandig implementering av SAMSET anvandargranssnitt krévs enligt ovan att
man tvingar anvandare att anvanda en SAMSET-anpassad modul 2b (aktivering av
privat nyckel). Detta krdvs om man vill uppna speciell text direkt i anslutning till
aktivering av den privata nyckeln. Dock kan man i huvudsak uppfylla riktlinjerna @ven
man marknadens standardmoduler.

4.1.2.3 Framtida malsattning

Den realistiska framtida malsattningen bor vara att forséka paverka utformningen av
standardmoduler 2c s& att de tillampar ett lampligt sprakbruk som gor en alldaglig
Innehavare medveten om innebdrden av vad som sker.

4.1.2.4 Realistiska steg
Att folja och i viss man paverka utformningen av standardkomponenter

4.2 Presentera e-legitimation
4.2.1 Realiserbarhet

4.2.1.1 Grundlaggande malsattningar

| [Legala Anvandargranssnitt] foreslas grafiska principer for presentation av e-
legitimation (certifikat), dels vid presentation av motparters certfikat vid validering av
signerade handlingar samt validering av myndighetstjanster och dels vid presentation
av egna certifikat da ett eget certifikat maste valjas utifran ett antal tillgangliga
certifikat.

Presentation av andras certifikat
Detaljerad presentation av certifikat i Innehavarens klientmiljo sker i allmanhet endast
(med hjalp av modul 2a) efter det att Innehavaren aktivt begéart detta.

Som exempel i Microsoft Internet Explorer och Microsoft Outlook ges denna
mojlighet:

% Genom att dubbelklicka pa den lassymbol i webblasarens nedre hogra hérn
som indikerar att séker kommunikation upprattats med en identifierad server.
Darmed visas certifikatet pa den server med vilken saker kommunikation
upprattats.
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% Genom att undersdka den signatur som tillfogats ett signerat e-
postmeddelande. Darmed ges tillfalle att understka det certifikat som
anvands for att verifiera meddelandets avsandare.

Presentation av egna certifikat

Presentation av en lista dver Innehavarens egna certifikat vid t.ex. inloggning pa
saker webbsida, sker automatiskt vid behov, men till skilinad fran exemplen ovan
da certifikatens totala informationsméngd tillhandahalls, &r det vanligt att endast
presentera Innehavarens egna certifikat i listftorm med en enkel rad text for varje
certifikat (med hjalp av modul 2b). Denna funktion har inget direkt granssnitt
definierat i SAMSET riktlinjer. Se &ven under avsnittet for "Legitimera” ovan

4.2.1.2 Grafiska element, forklarande text och interaktiva komponenter

De grafiska element och presentationsprinciper som foreslas kan inte genomforas
med de program och moduler som nu finns tillgangliga for Innehavare. Enligt
nuvarande arkitekturprinciper sa ar det uteslutande Innehavarens modul(er) 2a som
styr hur ett certifikat visas i sin helhet (egna och andras).

Det finns dock inga principiella hinder for att modulerna 2a helt eller delvis skulle
kunna uppfylla riktlinjernas [Legala Anvandargranssnitt] malsattningar i framtiden.

Foto och grafisk bild pa handskriven namnteckning kan redan idag knytas till
certifikat genom standarden RFC 3039. Det finns emellertid inte nagon utfardare av
e-legitimationer (Utfardare, dven kallad CA) eller nagon tillverkare av modul 2a som
har implementerat stod for denna funktion.

Vidare ligger en ny standard for godk&nnande inom IETF som skall mojliggora
koppling av grafiska logotyper till certifikat. Denna standard, som kan anvandas aven
for att implementera foto och namnteckning enligt ovan, ar utvecklad i samarbete
med bl.a. Microsoft. Har finns goda mdjligheter att framtida Utfardare samt tillverkare
av modul 2a kommer att stodja denna standard.

4.2.2 Genomforande

4.2.2.1 Implementeringsprinciper

Myndigheter ar hanvisade till anvandarnas egen klientmiljé och deras funktioner for
presentation av e-legitimation (certifikat). Myndigheterna kan paverka/paskynda
inforandet av en mera lattillganglig grafisk presentation genom att:
« efterstrava att certifikat som utfardas till Innehavare har stod for grafiska
element som utgor grundférutsattning for en battre presentation,
% paverka Innehavare att uppdatera sin modul 2a i den man detta ar mojligt nar
battre moduler finns att tillga, och
% paverka tillverkare av 2a — moduler att understddja kommande standarder
och darmed mojliggora en mer lattillganglig presentation av e-legitimationer i
enlighet med SAMSETSs riktlinjer.
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4.2.2.2 Tillampning av speciell mjukvara

| dagslaget ar, enligt vad denna studie erfarit, mgjligheten att ge Innehavare battre
funktionalitet genom specialutvecklade moduler mycket begransade. | Windows
baserade klientmiljoer tyder alla indikationer pa att det kommer att kravas
uppdatering till nytt operativsystem (efterféljare till XP) innan stdd for grafiska
symboler i certifikat kan astadkommas.

4.2.2.3 Framtida malsattning

Det &r i allra hogsta grad rimligt att pa sikt ha malsattningen att certifikat, tjanster och
klientmiljoer i samverkan skall uppfylla SAMSETs riktlinjer. Under férutsattning att
certifikatutfardare valjer att stodja grafiska symboler i certifikat sa ar det rimligt att
anta att detta borjar f& genomslag inom en tvaarsperiod.

4.2.2.4 Realistiska steg

[Legala Anvandargranssnitt] riktlinjerna ar inte realistiska i dag men viss funktionalitet
finns i dag och det &ar inte rimligt att astadkomma mer i det korta perspektivet (inom
ett ar).

Det ar trots detta rimligt att borja vidta atgarder i enlighet med 4.2.2.1 for att pa sikt
skapa mera anvandarvanliga presentationsformer.

4.3 Granska
4.3.1 Realiserbarhet

4.3.1.1 Grundlaggande malsattningar

[Legala Anvandargranssnitt] foreslar grafisk symbol och text att anvandas da en
Innehavare skall uppmanas att granska information innan den undertecknas. Rent
principiellt finns en skillnad mellan tillfallen d& granskning avser ett bifogat dokument
eller fil som maste Oppnas separat, eller da granskning avser text som &r en aktiv del
i myndighetstjanstens interaktiva granssnitt.

| samtliga fall ar detta dock en del av anvandargranssnittet som till avgérande grad
kan styras genom utformningen av myndighetens e-tjanst. Detta galler sarskilt for
webbtjanster.

4.3.1.2 Grafiska element, forklarande text och interaktiva komponenter

De grafiska symboler och forklarande texter som foreslas i [Legala
Anvandargranssnitt] kan inféras med hjalp av befintlig teknik och programvara. Bade
vad avser servrar och klienter.

4.3.2 Genomfdrande

4.3.2.1 Implementeringsprinciper

Myndigheter kan sannolikt med hjalp av tillganglig kompetens och befintliga verktyg
infora foreslagna grafiska element och forklarande texter i sina Webbtjanster.

Page 14 of 18



4.3.2.2 Tillampning av speciell mjukvara
Behov saknas.

4.3.2.3 Framtida malsattning
Behov saknas.

4.3.2.4 Realistiska steg

Myndigheter utformar sina tjanster sa att rekommenderade texter och grafiska
element infogas i webbtjanster nér ett fardigt utkast till en handling eller ett annat
objekt skall granskas infor undertecknande.

4.4 Underteckna
4.4.1 Realiserbarhet

4.4.1.1 Grundlaggande malsattningar

En rad olika funktioner och moduler bidrar till Innehavarens granssnitt nar
elektroniska handlingar eller ett andra objekt undertecknas.

Nagra principiellt olika scenarier ar:
1. Innehavaren undertecknar en text (ett formulér) som presenteras for

Innehavaren som en del av en webbtjanst. Webbformuléaret undertecknas med

hjalp av lokala sakerhetsfunktioner dar modul 2b styr interaktion med
Innehavarens privata nyckel. Webbtjansten kan presentera text och grafik
innan signaturprocessen inleds men text och grafik som styr sjélva

undertecknandet (aktivering av anvandarens privata nyckel) styrs uteslutande

av Innehavarens modul 2b.

2. Innehavaren undertecknar handlingarna i en lokal applikation som overférs till
myndighet genom e-post, FTP eller en [amplig webbaserad depositionstjanst. |

detta fall signeras dokumentet uteslutande med hjalp av den lokala
applikationens anvandargranssnitt for skapande av digital signatur:

SAMSET riktlinjer och denna studie fokuserar pa fall 1 ovan.

Det finns en uppenbar risk att detta granssnitt krockar i tillampning och syfte med
funktionen skicka. | manga applikationer och tillampningar finns ingen interaktiv

funktion kopplad till undertecknande som féregar funktionen skicka. | dessa fall ar det
tvartom funktionen skicka (alternativt genom instruktionen "Godkann” eller bara "OK”)
som initierar funktionen underteckna vilket sedan utfors da Innehavaren aktiverar sin

privata signeringsnyckel genom modul 2b.

4.4.1.2 Grafiska element, forklarande text och interaktiva komponenter

Det foreslagna grafiska elementet och den férklarande texten kan inforas i
myndigheternas webbtjanster sa som en granssnittsfunktion som initierar
signeringsprocessen. Sjalva undertecknandet, och dartill kopplade inmatning av
signeringskod &ar dock understalld, Innehavarens modul 2b
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4.4.2 Genomforande

4.4.2.1 Implementeringsprinciper

Det grafiska granssnittet kopplat till bruk av anvandarens signeringsnyckel ar i allt
vasentligt understéllt modul 2b. Principer for implementering av funktionella
granssnitt utgors av att i rimlig man paverka utformning av komponenter av typ 2b
samt att i 6vrigt tillse att e-tjansters dvriga kommunikation med Innehavare fortydligar
inneboérden av att anvanda en viss privat nyckel enligt Innehavarens befintliga
granssnitt.

4.4.2.2 Behov av mjukvara, grafik och férklarande text

For fullstandig implementering av SAMSET anvandargréanssnitt krdvs en SAMSET-
anpassad modul 2b (CSP for aktivering av privat nyckel), om man vill uppna speciell
text direkt i anslutning till aktivering av den privata nyckeln. Man kan dock i huvudsak
uppfylla riktlinjerna a&ven med marknadens standardmoduler.

4.4.2.3 Framtida malsattning

En rimlig kortsiktig malsattning ar att presentera foreslagna grafiska element,
forklarande text och interaktiva komponenter som en del i webbtjansternas aktivering
av signaturprocesser och att sedan lata klienternas befintliga 2b moduler styra
granssnittet for PIN-inmatning eller motsvarande aktivitet som aktiverar
signaturgenereringen.

4.4.2.4 Realistiska steg

Man kan 6vervaga om det finns skal att krava av Innehavare att de anpassar sin
anvandarmiljo6 med en uppdaterad modul 2b. Om detta sker sa maste detta
implementeras som en integrerad del i Innehavarens ID-tjanst (utfardandet av
Innehavarens certifikat) och darmed star detta under ID-tjanstens och inte e-
tjanstens kontroll.

Myndighetens mdjlighet att paverka detta ar darmed knuten till godkannandet av de
certifikat som uppfyller myndigheternas krav.

4.5 Skicka
4.5.1 Realiserbarhet

4.5.1.1 Grundlaggande malsattningar

Funktionen for att skicka sammanfaller i hittillsvarande tillampningar normalt med
funktionen for att underteckna. Tudelningen av dessa granssnitt i [Legala
anvandargranssnitt] kan darfor krava kreativa I6sningar, vilket i sin tur kan leda till
olika tolkningar och implementeringar av [Legala Anvandargréanssnitt]. Det kan darfor
vara lampligt att komplettera [Legala anvandargranssnitt] aven med en sadan
logotype och forklarande text.
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Bortsett frn detta sa ar granssnittet for skicka allra hogsta grad realiserbart s& som
en funktion i E-tjanstens webbgranssnitt mot Innehavaren.

4.5.1.2 Grafiska element, forklarande text och interaktiva komponenter

Grafiska element, forklarande texter och interaktiva komponenter kan enkelt inféras
som en del i E-tjanstens webbgranssnitt.

45.2 Genomforande

4.5.2.1 Implementeringsprinciper

Granssnittet realiseras i e-tjanstens webbgranssnitt och berdr endast Innehavarens
webblasare.

4.5.2.2 Behov av mjukvara, grafik och férklarande text
Saknas

4.5.2.3 Framtida malséattning
Saknas

4.5.2.4 Realistiska steg
Saknas

4.6 Anvandargranssnitt for dokument

| [Legala Anvandargranssnitt] foreslas inte direkt ndgra anvandargranssnitt for
dokument i form av grafiska element, forklarande texter eller interaktiva
komponenter. Dock ar det vart att notera att flera av de aspekter som tas upp for e-
tjansten, kan komma att fa allt stérre stod i kommande applikationer. Harvid kommer
rattighetsbaserade sakerhetsldsningar typ rights management att erbjuda nya
mojligheter (se avsnitt om rattighetsbaserad sakerhetsarkitektur (avsnitt 2.3).
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